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EN LA SEGURIDAD DE LA INFORMACION!

La Secretaria Distrital de Educacion de Barranquilla fortalece la cultura institucional basada en el
buen uso, proteccién y custodia de la informacién. Por eso, se recuerda la importancia de aplicar
diariamente los lineamientos de la Politica de Seguridad de la Informacién en cada una de las
actividades.

Acciones puntuales para proteger la informacién institucional

1. CONTROL DE ACCESOS

Usar contrasenas seguras y actualizarlas periédicamente, no compartir claves de acceso con terceros
y bloquear el equipo cuando se esté ausente del puesto de trabaijo.

2. GESTION DE DISPOSITIVOS Y MEDIOS

No conectar USBs o dispositivos externos sin validacién previa de Tl; usar Gnicamente equipos autori-
zados por la entidad y respaldar regularmente la informacién institucional en medios seguros como:
unidades de red institucionales (servidores compartidos de la SED Barranquilla) administrados por el
drea TI, con respaldo y control de acceso; pataformas en la nube asociadas a cuentas corporativas
(@sedbarranquilla.edu.co), como Google Drive Empresarial; sistemas de informacién institucionales
oficiales, disefiados para almacenar y procesar informacién bajo criterios de seguridad definidos por
la Secretaria y herramientas de protecciéon antimalware que incluyen funciones avanzadas como
bloqueo automdtico de puertos USB no autorizados.

3. NAVEGACION Y COMUNICACIONES

Evitar ingresar a sitios web no oficiales desde el equipo de trabajo; no abrir enlaces o archivos
adjuntos de correos sospechosos; usar el correo institucional para asuntos laborales.

4. MANEJO ADECUADO DE LA DOCUMENTACION

Clasificar la informacién seguin su nivel de confidencialidad; no imprimir ni dejar documentos sensi-
bles expuestos; archivar fisicamente y digitalmente segin los lineamientos institucionales.

5. REPORTES E INCIDENTES

Informar inmediatamente al drea de tecnologia sobre incidentes como pérdida de equipos, accesos
sospechosos o fuga de informacién; usar los canales establecidos para reportar vulnerabilidades
tales como: Mesa de ayuda de tecnologia o GLPI: A través del correo institucional habilitado para
soporte técnico (por ejemplo, acceso por medio de la plataforma de soporte GLPI) y comunicacion
directa con el responsable TIC de la dependencia, cuando se trate de un evento critico que requiere
atencion urgente.

6. CAPACITACION Y SENSIBILIZACION

Participar en jornadas de formacién sobre ciberseguridad y proteccion de datos y revisar los manua-
les y guias del Sistema Integrado de Planeacion y Gestion (SIPG).

Estas prdcticas son fundamentales para asegurar la operacién continua de la Secretaria, proteger la
integridad de sus procesos y fortalecer la confianza ciudadana en la gestién publica educativa.

FUNCIONARIOS DE LA SECRETARIA DISTRITAL
DE EDUCACION

Esta capacitacion liderada por la Secretaria Distrital de Comunicaciones de la Alcaldia de Barranqui-
lla en el marco de la Ley 1712 de 2014 y la Resolucion 1519 de 2020 tuvo lugar el 20 de junio con
el objetivo de fortalecer el conocimiento sobre transparencia y acceso a la informacién publica,
enfocdndose en temas como la accesibilidad web, accesibilidad en documentos digitales y el uso
de lenguaie claro para asi garantizar que los contenidos publicados en la sede electrénica de la Al-
caldia de Barranquilla se construyan adecuadamente, conforme a los lineamientos institucionales.

Fuente: Escucha Social

Entre los puntos tratados en el encuentro se destacé la importancia de utilizar lenguaije claro,
comprensible e incluyente, asegurando que sea comprensible para todas las personas indepen-
dientemente de su formacién o experiencia.

Del mismo modo se hizo énfasis en el acceso a la informacién publica como derecho constitucio-
nal y se orienté sobre el uso de algunas herramientas que facilitan la generacion de informacion
accesible.

Entre las acciones a implementar estdn tener en cuenta elementos como textos alternativos para
descripcion de imdgenes; uso de subtitulos en videos; uso de textos guias para personas con
limitaciones visuales, uso de lenguaije de sefias cuando se amerita; contraste de colores en
textos e imdgenes, enlaces con indicaciones adecuadas, entre ofros.

De acuerdo con los funcionarios capacitadores poner en prdactica las recomendaciones dadas
ademds de garantizar el cumplimiento de la normativa vigente, constituye un compromiso con la
transparencia, la inclusién y la atencién efectiva a la ciudadania.

DEL SISTEMA DE GESTION

El pasado miércoles 28 de mayo se realizé una reunién conjunta entre los equipos de Gestion
Organizacional y Gestion de Estrategias, liderada por la Jefa Lenny Cuello. En esta sesién se hizo
sensibilizacién sobre la cultura del autocontrol y del seguimiento trimestral a los procesos.

Durante la jornada, se recordé la importancia de la cultura de autocontrol como actitud permanente
que debemos mantener para alcanzar nuestros objetivos en el trabajo. Asi mismo se hizo énfasis
en la necesidad de cargar de manera oportuna los soportes y evidencias correspondientes en la car-
peta compartida, dado que estos documentos son insumo clave para préximas auditorias internas
y externas.

Adicionalmente, se presenté el aplicativo disefiado para el diligenciamiento y seguimiento de
las acciones de mejora y correctivas, el cual esta disponible en la pdgina del Sistema de Gestién
de Calidad (SGC). Se invité a los participantes a familiarizarse con la herramienta y a compartir
sugerencias que permitan optimizar su uso y funcionalidad.

Finalmente se agradecié la asistencia y participacién de todos, y se reiteré el llamado a mantener
actualizados los registros y evidencias como parte del compromiso con la mejora continua y la
calidad institucional.
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Fuente: Escucha Social

El pasado 2 de julio, la Secretaria Distrital de Educacién vivié una jornada dindmica orientada a des-
tacar el valor del Respeto, como parte de las acciones de fortalecimiento del Cédigo de Integridad
de la Administracién Distrital.

La actividad fue liderada por el grupo de promotores éticos de la SED , cuya misién es impulsar la
apropiacion del Codigo de Integridad al interior de la entidad. Siguiendo las directrices Secretaria
de Gestion Humana, se desarrollé6 una estrategia ludica y participativa que foment6 la reflexion y
la vivencia de este principio entre los servidores publicos.

El equipo de gestores de integridad agradece la colaboracion de todos los participantes e invita a
continuar apoyando estas iniciativas que fortalecen la cultura institucional.
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PARA TENER EN CUENTA

EVALUA TUS PROCESOS
ICADA RESPUESTA CUENTA!
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Encuestas de
Satlsfacmon

Portal de Encuestas Educatwas

Sistema de Evaluacién y Seguimiento Institucional

HAZ CLIC AQUI K

IMPULSA LA MEJORA CONTINUVA

En la Secretaria Distrital de Educacion de Barranquilla estamos fortaleciendo
nuestro Sistema de Evaluacion y Seguimiento. Por eso, te invitamos a utilizar la
Encuesta de Satisfaccion como parte de tus actividades diarias.

Medir la Identificar Contribuir al
percepcion de @ oportunidades sl fortalecimiento
los usuarios. de mejora. n institucional.
RECUERDA, Tu compromiso con la evaluacién
e fortalece la calidad de nuestra gestion.

ALcALDIA DE BARRANQUILLA

Siguenos en nuestras redes

€ SecEducacionBAQ (@ Sed_Barranquilla Gggclggtrarggq%emgducacién

ALCALDIA DE BARRANQUILLA

SECRETARIA DISTRITAL DE EDUCACION

FECHA: 15.07.2025 BOLETIN: No. 2


https://lnk.ink/4mbPw

