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1. ANTECEDENTES

Con aprobacién del Comité Institucional de Coordinacién de Control Interno (CICCI), en la
sesion realizada el 22 de febrero de 2024 (acta Nro. 1), la Gerencia de Control Interno de
Gestion (GCIG) incluy6 dentro del Plan Anual de Auditoria la evaluacion a la efectividad de
la gestion del riesgo.

Al respecto, es importante referenciar que la evaluacion se origind del proceso de
priorizacion del universo de auditoria realizado por la Gerencia. Como antecedentes de la
presente evaluacion, la Gerencia de Control Interno de Gestién desarrollé evaluacion previa
a la gestion de riesgos en la Alcaldia Distrital de Barranquilla, en 2023. En la evaluacion
realizada, se evaluo el nivel de implementacion de la Politica de Administracion de Riesgos
de la Alcaldia Distrital de Barranquilla, con el fin de identificar oportunidades de mejora.

2. OBJETIVOS

2.1 Objetivo General

Evaluar la efectividad de la gestidn de riesgos en la Alcaldia Distrital de Barranquilla, con el
fin de identificar oportunidades de mejora.

2.2 Objetivos especificos

e Validar el cumplimiento de responsabilidades frente al riesgo por parte de la linea
estratégica, especificamente respecto de la revision periddica y la actualizacion de la
Politica de Administracién de Riesgos de la entidad.

o Verificar el cumplimiento de los criterios establecidos para la identificacién y redaccién
de riesgos.

e Verificar el cumplimiento de los criterios establecidos para el disefio de controles.

e Verificar el cumplimiento de los criterios establecidos para el seguimiento a los mapas
de riesgos y controles.

e Evaluar la eficacia de las acciones correctivas derivadas de la auditoria interna a la
efectividad de la gestion de riesgos, realizada en 2023.

e Evaluar la efectividad de los controles definidos por la Secretaria Distrital de Planeacion
como segunda linea de defensa para el logro de los objetivos asociados a la politica de
administracion de riesgos, como control institucional establecido.

Fecha de aprobacion:19/03/24
Version:3.0

Barranquilla.Colombia &3 BARRANQUILLA.GOV.CO




©

ALcALDiA DE BARRANQUILLA

1S0 9001

NIT: 8 901 02018 -1

SC-CER103099

Codigo:EC-EC-F-005

e Identificar la zona de riesgo general de la efectividad de la gestion de riesgos en la
entidad, con base en la metodologia de la GCIG (descrita en la presente guia),
relacionada con la categorizacion de hallazgos.

3. ALCANCE

La evaluacion se orientd a verificar la efectividad de la gestidon de riesgos de la Alcaldia
Distrital de Barranquilla, tomando como marco de referencia, principalmente, la Politica de
Administracion de Riesgos de la Alcaldia Distrital de Barranquilla (version 3.0) - 2023, en lo
relativo a riesgos de gestion, corrupcion y seguridad de la informacion, la Guia para la
Administracion de Riesgos de la Alcaldia Distrital de Barranquilla (version 2.0) — 2023y la
Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas,
2022, version 6, del Departamento Administrativo de la Funcién Publica.

El area evaluada fue la Secretaria Distrital de Planeacion. El periodo durante el cual se llevo
a cabo la evaluacion fue entre noviembre y diciembre de 2024, de acuerdo con el
cronograma propuesto en el numeral 7 de este plan.

4. LIMITACIONES AL ALCANCE

Durante el andlisis y desarrollo del plan de trabajo de auditoria no se present6 limitaciones
que imposibilitaran el cumplimiento del alcance establecido.

5. NORMATIVIDAD
Durante el desarrollo de la presente evaluacion, se incluy6 las siguientes normas:

- Manual Operativo del Modelo Integrado de Planeacion y Gestién — v5, DAFP. Marzo de
2023

- Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
v5, DAFP. Diciembre de 2020

- Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
v6, DAFP. Noviembre de 2022

- Politica de administracion de riesgos de la Alcaldia Distrital de Barranquilla — v3. Junio
de 2023

- Guia para la administracion de riesgos de la Alcaldia Distrital de Barranquilla — v2. Junio
de 2023

6. METODOLOGIA

Con el fin de dar cumplimiento a los protocolos establecidos por la Gerencia de Control
Interno de Gestion, se llevd a cabo la reunidn de instalacion de la evaluacién con el Jefe de
la Oficina de Planeaciéon Socio Econdémica e Inversiones, Dr. Ernesto Toncel Reyna,
delegado de la Secretaria Distrital de Planeacion. De la reunion mencionada se levanto acta
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la cual se firmé al finalizar y se anexo al plan de trabajo de auditoria.

Durante la instalacion el &rea evaluada informa: i) el nombre del funcionario que hara el rol
de enlace con la GCIG en el desarrollo del proceso auditor, y ii) el nombre y correo
electrénico de la persona responsable de la gestion (apoyo de la formulacién y reporte de
avances) de los compromisos de mejora; de esta decision se dejé constancia en el acta de
instalacion.

Por otro lado, para efectos de garantizar la consistencia, pertinencia, integralidad y
oportunidad de la informacion, el &rea responsable del proceso objeto de evaluacion,
durante la instalacion, suscribié el documento “carta de representacion”, la cual tendra en
cuenta para responder a los requerimientos de la Gerencia de Control Interno de Gestion;
ésta se adjunté como documento soporte de la guia de evaluacion.

Para el desarrollo de la evaluacion se llevd a cabo las siguientes actividades:

a. Solicitud inicial de informacion y la que se considere necesaria durante el desarrollo de
la evaluacion para llevar a cabo el analisis que permita el logro de los objetivos del
ejercicio.

Se precisa que la informacién suministrada, incluyendo datos personales, fue tratada en
cumplimiento de la Ley 1581 de 2012 y de la Politica de Tratamiento de Datos Personales
de la Alcaldia Distrital de Barranquilla. Se precisa que la informacién que se analiz6 durante
la evaluacion no se cataloga como reservada o clasificada.

En el desarrollo de la evaluacion, todas las solicitudes que realiz6 el equipo auditor fueron
requeridas formalmente por escrito, fijando un plazo limite para su respuesta. Igualmente,
las respuestas a las solicitudes de informacion fueron formalizadas ante la GCIG a través
de medio escrito.

b. Revision y analisis preliminar de la normatividad, de la caracterizacién del proceso,
procedimientos y guias especificos orientado al tema de evaluacion.

c. Revision y analisis de la informacion inicial requerida a la Secretaria Distrital de
Planeacion.

d. Desarrollo de procedimientos de auditoria como observacion, inspeccién, confirmacion,
procedimientos analiticos, entrevista(s) y/o encuestas a funcionarios de las areas que
intervienen en los procesos relacionados con los temas a evaluar, dejando
documentada tal actividad a través de memoria o registro firmados al finalizar.

e. Una vez ejecutadas las actividades de auditoria planificada, la GCIG elabor¢ el informe
preliminar, el cual se remiti6 a la Secretaria Distrital de Planeacion paralos
correspondientes comentarios.
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De acuerdo con la(s) respuesta(s) de los evaluados al informe preliminar, se elaboré el
informe final con destino al sefior Alcalde Distrital y a la Secretaria Distrital de Planeacion.

Con base en los hallazgos dados a conocer por la GCIG en el informe, la Secretaria Distrital
de Planeacion iniciara la definicion de los compromisos de mejoramiento para los hallazgos
clasificados como tipo I, I y Il a fin de superar las debilidades identificadas en la evaluacién;
para ello la GCIG remitird el formato de acciones correctivas, para la formulaciéon de las
acciones de mejoramiento en version preliminar, previo al diligenciamiento de estas en el
aplicativo dispuesto para tal fin.

Una vez las acciones correctivas se encuentren acordadas con la GCIG (aquellas que
cumplen con los lineamientos definidos), la Secretaria Distrital de Planeacion diligenciara
en el sistema los compromisos de mejoramiento para la eliminaciéon de las causas que
establecieron los hallazgos.

El Informe final se publicara en el sitio web de la GCIG.

7. MATRIZ DE HALLAZGOS

Observacion No. Descripcion Observacion No. Pag.
NA NA NA
TIPO Il

Tratamiento: Se pone en conocimiento del Comité Institucional de Coordinacion de Control
Interno. Se presenta reporte por la dependencia o proceso evaluado en el Comité CICCI de los
compromisos de mejora suscritos. Se hace seguimiento por la GCIG.

Observacion No. Descripcion Observacion No. Pag.
NA NA NA
TIPO Il

Tratamiento: Se pone en conocimiento del Comité Institucional de Gestién y Desempefio y/o al
sistema de gestion competente a nivel interno (SIGBAQ, SGC, SGA, SGSST, SGSI, SGD). Se
hace seguimiento por la GCIG

Fata de revision y
Observacion No. 1 actualizacién de la Politica de Péag. 8
Administracion de Riesgos
Ausencia de riesgos de
corrupcion
Observacion No. 3 Inadecuado tratam_i,entO de los Pag. 15
riesgos de corrupcion
Observacion No. 4 IDebi_Iidades enla rcle,daccién de Pag. 17
0s riesgos de gestion
Observacion No. 5 Debilidades en el disefio de los
controles para los riesgos de Pag. 20

gestion y de corrupcion

Observacion No. 2 Péag. 14
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Observacion No. 6 Falta de seguimiento a los

; Pag. 21
mapas de riesgos y controles

TIPO IV
Tratamiento: Es opcional la suscripcion de acciones correctivas. Las acciones deben ser asumidas
por el proceso o dependencia evaluada como parte de sus actividades de autocontrol.

Observacion No. Descripciéon Observacion No. Pag.
NA NA NA

8. RESULTADOS DE LA EVALUACION, SEGUIMIENTO O ACOMPANAMIENTO

Para realizar la verificacion de los controles y cumplimiento de los objetivos especificos en
mencién se realizé los siguientes procedimientos de auditoria:

Consulta: En la etapa de planificacion de la auditoria, se descargd de la plataforma
ISOLUCION, médulo gestion de riesgos DAFP y modulo de riesgos de corrupcion, base de
datos con los riesgos de gestion y de corrupcion formulados por los procesos de la entidad,
a corte 05 de noviembre de 2024.

Inspeccidn: Se estudié documentos y registros, y se examiné los recursos documentales
relacionados con la gestion de riesgos operativos y de corrupcion de la entidad territorial.

8.1 Validar el cumplimiento de responsabilidades frente al riesgo por parte de lalinea
estratégica, especificamente respecto de larevision periédicay la actualizacion de la
Politica de Administracién de Riesgos de la entidad

La Politica de Administracion de Riesgos de la Alcaldia a Distrital de Barranquilla tiene un
caracter estratégico y esta fundamentada en el Modelo Integrado de Planeacion y Gestion
- MIPG y la Guia de Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas de la Funcion Publica, con un enfoque preventivo que consiste en reconocer los
riesgos dentro de la entidad y realizar actualizaciones necesarias para evitar que se
produzcan, evaluando permanente la gestion y el control, el mejoramiento continuo con la
participacién de todos los servidores.

Aplica para todos los niveles, areas y procesos de la entidad e involucra el establecimiento
del contexto, la valoracion del riesgo gque incluye identificacién, analisis y evaluacion, el
tratamiento, el monitoreo y revision, la comunicacion y consulta de los siguientes riesgos:

e Los riesgos de gestion que puedan afectar el cumplimiento de la misién y objetivos
institucionales.

e Los riesgos de posibles actos de corrupcion a través de la prevencion de la ocurrencia
de eventos en los que se use el poder para desviar la gestién de lo publico hacia un
beneficio privado.

o Los riesgos de seguridad digital que puedan afectar la confidencialidad, integridad y
disponibilidad de la informacion de los procesos de la entidad.
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La Politica de Administracion de Riesgos, versién 3, y sus documentos conexos fueron
sometidos y aprobados por el Comité Institucional de Coordinacion del Sistema de Control
Interno de la Alcaldia Distrital de Barranquilla. La decision esta contenida en el Acta 002 del
CICCI del 8 de junio de 2023, en el marco de lo establecido por el Decreto 648 de 2017 del
Departamento Administrativo de la Funcién Pablica, DAFP.

En articulacion con el Modelo Integrado de Planeacion y Gestion MIPG, la salvaguarda de
la operatividad de la Politica de Administracion de Riesgos esta sustentada en el esquema
de tres lineas de defensa.

De acuerdo con esta distribucion de responsabilidades frente al riesgo, al Comité de Gestion
y Desempefio Institucional, como linea estratégica, le corresponde: Revisar la Politica de
Administracion del Riesgo por lo menos una vez al afio para su actualizaciéon y validar su
eficacia a la gestion del riesgo institucional.

Es relevante precisar que el articulo 4 del Decreto Distrital 0173 de 2021 establece a la
Secretaria Distrital de Planeacién como la secretaria técnica del Comité de Gestién y
Desempefio Institucional.

En este contexto, y conforme a las verificaciones realizadas durante la auditoria, se constat6
que la Politica de Administracion de Riesgos no habia sido objeto de revision ni
actualizacion durante 2024, tal como se evidenci6 en las actas 001 y 002 del Comité de
Gestion y Desempeifio Institucional, fechadas el 31 de enero y el 23 de septiembre de 2024,
respectivamente.

La actualizacién y revisibn de esta politica es una actividad crucial, especialmente
considerando que el Departamento Administrativo de la Funcién Publica emitié la Guia para
la Administracion del Riesgo y el disefio de controles en entidades publicas, version 6, de
noviembre de 2022. Esta guia incluye un capitulo especifico sobre el riesgo fiscal,
complementado con el anexo denominado "Catalogo Indicativo de Puntos de Riesgo
Fiscal", cuyo propésito es facilitar el analisis en el marco del modelo de operacién por
procesos.

Con relacion al cumplimiento de responsabilidades frente al riesgo por parte de la linea
estratégica, se evidencio el siguiente hallazgo:

Hallazgo numero 1: Falta de revision y actualizacion de la Politica de Administracion de

Riesgos :]

Zona de riesgo: Media
El articulo 4 de la Politica de Administracion de Riesgos de la
Criterio Alcaldia Distrital de Barranquilla, establece la responsabilidad
del Comité de Gestién y Desempefio Institucional de revisar la
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Politica de Administracion del Riesgo por lo menos una vez al
afio para su actualizacién y validar su eficacia a la gestién del
riesgo institucional.

No se evidencid la revision ni actualizacion durante 2024, tal
Condicién como se constato en las actas 001 y 002 del Comité de Gestion
evidenciada y Desempeiio Institucional, fechadas el 31 de enero y el 23 de
septiembre de 2024, respectivamente.

Falta de conciencia o capacitacion: Los miembros del Comité
podrian no estar completamente informados sobre la
importancia de la actualizacion anual de la Politica de
Administracion de Riesgos, o no se ha brindado capacitacién
suficiente sobre las implicaciones de no cumplir con este
requerimiento.

Posibilidad de afectacion reputacional/legal ya que si la politica
no se actualiza los nuevos riesgos o cambios en el contexto
institucional podrian no estar siendo gestionados correctamente,
lo que aumenta la probabilidad de que la Alcaldia Distrital se vea
afectada por eventos no previstos.

Posibilidad de afectacion reputacional/legal ya que la Politica de
Administracion de Riesgos desactualizada puede generar
deficiencias en los procesos de toma de decisiones relacionadas
con la gestion del riesgo, lo que podria llevar a respuestas
ineficaces ante situaciones de crisis o riesgo.

1. A la Secretaria Distrital de Planeacion, actualizar la Politica de
Administracion de Riesgos, incorporando de manera explicita los
riesgos fiscales, tomando en cuenta el Catalogo Indicativo de
Puntos de Riesgo Fiscal que propone la Guia del Departamento
Administrativo de la Funcion Publica.

Recomendaciones 2. A la Secretaria Distrital de Planeacién, presentar la propuesta
(Actividades de mejora | de actualizacion de la Politica de Administracion de Riesgos en
sugeridas) la agenda a tratar de esta instancia de decision.

2. A la Secretaria Distrital de Planeacion, brindar al Comité
formacion periédica sobre las normativas vigentes, como la Guia
para la Administracion del Riesgo del Departamento
Administrativo de la Funcion Pudblica, y sobre las mejores
practicas en gestion de riesgos.

La GCIG precisa que las recomendaciones sugeridas no son vinculantes, no obstante, el
evaluado esta en la obligacién de formular las acciones correctivas cuyo propésito sea
eliminar la causa que genero el hallazgo definiendo un plazo para su ejecucion.

Posible Causa (s)

Potencial Impacto

La GCIG considero6 este hallazgo con impacto tipo lll, es decir, evidencia debilidades que
pueden ser resueltas por otros sistemas de gestibn a nivel interno, se pone en
conocimiento del Comité Institucional de Gestion y Desempefio y/o al sistema de gestion
competente a nivel interno (SIGBAQ, SGC, SGA, SGSST, SGSI, SGD) y cuyo tratamiento
se enmarcara en el seguimiento por parte de la Gerencia de Control Interno de Gestién
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a las acciones de mejora definidas por la Secretaria Distrital de Gobierno.

8.2. Verificar el cumplimiento de los criterios establecidos para la identificacién y
redaccion de riesgos.

e Riesgos de gestién:

A corte 05 de noviembre de 2024, la entidad tenia identificados y valorados 74 riesgos y
123 controles, segun se evidencid en el aplicativo ISOLUCION. Se verific6 una cobertura
de la gestion del riesgo del 100 %, donde cada proceso tiene su respectivo mapa con uno
0 mas riesgos operativos, siendo el proceso de gestion y desarrollo social aquel con mas
riesgos identificados (seis).

Para la evaluacién se definié el tamafio de la muestra teniendo en cuenta el aplicativo de
muestreo codigo EC-EC-F-061 - “Calculo de la Muestra”, con el fin de realizar un muestreo
aleatorio simple y estimar la proporcion de la poblacién a evaluar.

llustracién 1. Estimacién del tamafio de la muestra

£ uicanis o€ BARRANQUILLA CALCULO DE LA MUESTRA

AUDITORIA: Evaluacion a la fectividad de la gestidn de riesgos
Muestreo Aleatorio Simple para estimar la proporcidn de una poblacitn
Entidad (Alcaldia Distrital da Barranquilla

T4 TAMARO DE LA MUESTRA

5% Férmula[ a7 ]

10%

il s oa
|Fiivei de Ganfianza (Z) (1) Tgas

Fermula para poblacionas infinitas

n= & Z= Valor de la distribucién normal estandar de acuerdo al nivel de confianza
E E= Error de muestreo {precision)
N= Tamario de la Poblacidn
Formula para pablaciones finitas P= Proporcidn estimada
Q=1-P
n= P*Q*z'*N
N*E+Z4P*0Q

Fuente: Adaptado de Confraloria General de la Repdblica. Contraloria Delegada para el Seclor Social. Agosto 2011

CRITERIOS:

OBSERVACION/CONCLUSION : Se tomara una muestra de 42 riesgos operativos

ELABORADO POR: hvan Ojito Casstro -Auditor FECHA: 25/11/2024

REVISADO Y APROBADO POR: BELKA GUTIERREZ ARRIETA - Gerente FECHA: 26/11/2024
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Se obtuvo un tamafo 6ptimo de la muestra de 44 riesgos de gestion. Esta muestra fue
seleccionada empleando el aplicativo de muestreo codigo EC-EC-F-061 - “Distribucion de
la Muestra”.

llustracion 2. Distribucién de los riesgos de gestion por tipo de proceso

Distribucion de riesgos por tipo de procesos

10 -

5 3

MrG riEsgns % distribucion

mEvahmacion mDe apoyo Estrategicas Mizionales

La ilustracion 2 evidencia la distribucién de los riesgos seleccionados por tipo de procesos:
25 riesgos de gestion por los procesos misionales (57%), 9 riesgos de gestion por los
procesos estratégicos (20%), 7 riesgos de gestion por los procesos de apoyo (16%) y 3
riesgos de gestidn por los procesos de evaluacion (7%).

llustracion 3. Zona calificacién inherente — riesgo de gestion

RIESGO INHERENTE

ALTO; &4; 9%

La llustracion 3 de riesgo inherente muestra treinta y seis (36) riesgos en zona de
calificacion “Moderado”, cuatro (4) riesgos en zona de calificacion “Alto” y cuatro (4) riesgos
en zona de calificacion “Bajo”; no se evidencio riesgo inherente en zona de calificacion
“Extrema”.
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llustracion 4. Zona de calificacién residual — riesgo de gestion

RIESGO RESIDUAL

En la llutracion 4, donde se encuentran clasificados riesgos operativos por nivel de
exposicion residual, se evidencié que 4 % de los riesgos (2 de 44) se encuentran en zona
de riesgo “Alto”, 64 % (28 de 44) se encuentra en un nivel “Moderado”, y 14 % en nivel
“Bajo” (14 de 44).

e Riesgos de corrupcion:

A corte 05 de noviembre de 2024, la entidad tenia identificados y valorados 15 riesgos y 24
controles, segun se evidencio en el aplicativo ISOLUCION. Se verifico que 13 de los 27
procesos identificaron riesgos de corrupcion. La cobertura de la gestién del riesgo de
corrupcion es del 48 %, siendo los procesos de transito y seguridad vial y gestion
documental los que mas riesgos identificaron (2).

Se evalud la totalidad de los riesgos de corrupcién, teniendo en cuenta el tamafio de la
poblacion.

llustracion 5. Distribucion de los riesgos de corrupcion por tipo de proceso

Distribucén de riesgos por tipo de proceso

2

[ SR = R Ve R =]

[ B LT SR T
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La ilustracién 5 evidencia la distribucién de los riesgos de corrupcion por tipo de procesos:
9 riesgos por los procesos misionales (60%), 2 riesgos por los procesos estratégicos (13%),
3 riesgos por los procesos de apoyo (20%) y 1 riesgo de corrupcion identificado por los
procesos de evaluacion (7%).

llustracion 6. Zona calificacién inherente — riesgo de corrupcion

RIESGO INHERENTE

ALTO; 4; 27%

La llustracién 6 de la distribucion del riesgo inherente, muestra cinco (5) riesgos en zona de
calificacion “Moderado”, cuatro (4) riesgos en zona de calificacion “Alto” y seis (6) riesgos
en zona de calificacion “Bajo”; no se evidenci6 riesgo inherente en zona de calificacion
“Extrema”.

llustracion 7. Zona calificacion residual — riesgo de corrupcion

RIESGO RESIDUAL

En la llutracion 7, donde se encuentran clasificados riesgos de corrupcion por nivel de
exposicion residual, se evidencié que el 20 % (3 de 15 riesgos) se encuentran en zona de
riesgo “Alta”, el 27% (4 de 15 riesgos) se encuentra en un nivel “Moderado”, el 53 % en
nivel “Bajo” (8 de 15 riesgos).
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De acuerdo con las verificaciones realizadas por la Gerencia, se evidencié los siguientes
hallazgos para este aspecto avaluado:

Hallazgo namero 2: Ausencia de riesgos de corrupcion

L]

Zona de riesgo: Media
El numeral 4.3 de la Politica de Administracion de Riesgos de la
Alcaldia  Distrital de Barranquilla, establece como
responsabilidades de segunda linea de defensa, a cargo de la
Secretaria Distrital de Planeacion, lo siguiente:
“Supervisar en coordinacion con los demas responsables de
esta segunda linea de defensa, que la primera linea identifique,
analice, valore, evalle y realice el tratamiento de los riesgos, que
se adopten los controles para la mitigacibn de los riesgos
identificados y se apliquen las acciones pertinentes para reducir
la probabilidad o impacto de los riesgos”.
Condicion Se evidencié que 14 de 27 procesos (52 %) no identificaron
evidenciada riesgos de corrupcion.
Falta de supervision eficaz por la Secretaria Distrital de
Planeacion sobre la identificacién de riesgos de corrupcion. Esto
podria implicar una falta de seguimiento, no validacion de los
procesos de identificacibn de riesgos y ausencia de
Posible Causa (s) intervenciones oportunas.
Los funcionarios o responsables de los procesos podrian no
haber recibido la formacion necesaria para identificar de manera
efectiva los riesgos de corrupcion. Esto puede deberse a la falta
de actividades de capacitacion.
Posibilidad de afectacién reputacional / legal en caso de que se
detecten actos de corrupcion que no fueron identificados
oportunamente.
Potencial Impacto La falta de identificacién de los riesgos de corrupcién deja a los
procesos expuestos a malas practicas, como sobornos, fraude,
mal manejo de recursos publicos o conflictos de interés, lo que
puede afectar la imagen de la entidad territorial.
1. A la Secretaria Distrital de Planeacion, ejercer adecuada
supervision para asegurar de que todos los procesos hayan
realizado la identificacion de los riesgos de corrupcion.
2. A la Secretaria Distrital de Planeacion, implementar
actividades de capacitacion regular sobre los riesgos de
corrupcion y su identificacion, dirigidos a todos los responsables
de los procesos, con énfasis en la importancia de detectar estos
riesgos a tiempo.
3. A la Secretaria Distrital de Planeacion, presentar en el marco
de las sesiones del Comité de Gestion y Desempefio

Criterio

Recomendaciones
(Actividades de mejora
sugeridas)
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Institucional el mapa consolidado de riesgos de corrupcion.

La GCIG precisa que las recomendaciones sugeridas no son vinculantes, no obstante, el
evaluado esta en la obligacion de formular las acciones correctivas cuyo proposito sea
eliminar la causa que genero el hallazgo definiendo un plazo para su ejecucion.

La GCIG consideré este hallazgo con impacto tipo lll, es decir, evidencia debilidades que
pueden ser resueltas por otros sistemas de gestion a nivel interno, se pone en
conocimiento del Comité Institucional de Gestion y Desemperio y/o al sistema de gestion
competente a nivel interno (SIGBAQ, SGC, SGA, SGSST, SGSI, SGD) y cuyo tratamiento
se enmarcara en el seguimiento por parte de la Gerencia de Control Interno de Gestion
a las acciones de mejora definidas por la Secretaria Distrital de Gobierno.

Para la determinacion del impacto frente a posibles materializaciones de riesgos de
corrupcién, en la Guia de Administracién de Riesgos de la Alcaldia Distrital de Barranquilla,
v2, se sefiala que: Se analizaran Unicamente los siguientes niveles i) moderado, ii) mayor,
y iii) catastrofico, dado que estos riesgos siempre seran significativos. En tal sentido, no
aplican los niveles de impacto insignificante y menor, que si aplican para las demas
tipologias de riesgos. (...) Es importante tener en cuenta que para los riesgos de corrupcion
no hay aceptacion del riesgo.

Hallazgo namero 3: Inadecuado tratamiento de los riesgos de corrupcién

]

Zona de riesgo: Media
El numeral 4.3 de la Politica de Administracion de Riesgos de la
Alcaldia  Distrital de Barranquilla, establece como
responsabilidades de segunda linea de defensa, a cargo de la
Secretaria Distrital de Planeacion, lo siguiente:
“Supervisar en coordinacién con los demas responsables de
esta segunda linea de defensa, que la primera linea identifique,
Criterio analice, valore, evalle y realice el tratamiento de los riesgos, que
se adopten los controles para la mitigacién de los riesgos
identificados y se apliquen las acciones pertinentes para reducir
la probabilidad o impacto de los riesgos.
Evaluar que la gestion de los riesgos este acorde con la presente
politica de la entidad y que sean gestionados por la primera linea

de defensa’.
Condicion Se evidencid 6 de 15 riesgos de corrupcion (40 %) en zona de
evidenciada calificacion baja, con medida de respuesta “asumir el riesgo”.
Falta de supervision eficaz por la Secretaria Distrital de
Posible Causa (s) Planeacion sobre la calificacion y el plan de tratamiento de los

riesgos de corrupcion.
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Posibilidad de afectacion reputacional / legal por incumplimiento
de la Politica de Administracién de Riesgos y de los lineamientos
establecidos para la calificacion y plan de tratamiento de los
riesgos de corrupcion.

1. A la Secretaria Distrital de Planeacion, revisar y corregir en
caso de ser necesario la parametrizacion de la plataforma
ISOLUCION, en lo relacionado con la calificacion y definicion del
plan de tratamiento para los riesgos de corrupcion.

2. A la Secretaria Distrital de Planeacion, ejercer adecuada
supervision para asegurar la correcta calificacion y definicion del
plan de tratamiento para los riesgos de corrupcién, de
conformidad con los lineamientos definidos en la Politica de
Administracion de Riesgos.

3. A la Secretaria Distrital de Planeacion, implementar
actividades de capacitacion regular sobre los riesgos de
corrupcion, dirigidos a todos los responsables de los procesos,
con énfasis en la calificacion de los riesgos de corrupcién y el
plan de tratamiento para los mismos.

La GCIG precisa que las recomendaciones sugeridas no son vinculantes, no obstante, el
evaluado esta en la obligacién de formular las acciones correctivas cuyo propésito sea
eliminar la causa que generé el hallazgo definiendo un plazo para su ejecucion.

Potencial Impacto

Recomendaciones
(Actividades de
mejora sugeridas)

La GCIG considero6 este hallazgo con impacto tipo lll, es decir, evidencia debilidades que
pueden ser resueltas por otros sistemas de gestibn a nivel interno, se pone en
conocimiento del Comité Institucional de Gestion y Desempefio y/o al sistema de gestion
competente a nivel interno (SIGBAQ, SGC, SGA, SGSST, SGSI, SGD) y cuyo tratamiento
se enmarcara en el seguimiento por parte de la Gerencia de Control Interno de Gestién
a las acciones de mejora definidas por la Secretaria Distrital de Gobierno.

La Guia para la Administracion de Riesgos de la Alcaldia Distrital de Barranquilla, v2, define
la estructura para la redaccion de los riesgos de gestion, la cual inicia con la frase
POSIBILIDAD DE y se analizan los siguientes aspectos:

llustracion 8. Estructura propuesta para la redaccién del riesgo de gestion

¢Qué? ¢Como? ¢Por qué?

‘ | |

B-++=#» Subcausa 1

Riesgo =

@+**¥% Subcausa 2
; o ta: Los
Lo que puede Ocurrir controles entran a

atacar estas
causas
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Hallazgo namero 4: Debilidades en la redaccion de los riesgos de gestion

)

Zona de riesgo: Media
El numeral 4.2 de la Guia de Administracion de Riesgos de la
Alcaldia Distrital de Barranquilla, v2, establece la siguiente

CisEe estructura para la redaccion de riesgos de gestion: impacto +
causa inmediata + causa raiz.

Condicién Se evidencié que 14 de 27 procesos (52 %) no determinan la

evidenciada causa raiz al identificar los riesgos de gestion.

Falta de una supervision adecuada o de una retroalimentacion
constructiva por parte de la Secretaria Distrital de Planeacion
podria estar contribuyendo a que los responsables de los
procesos no perciban la importancia de identificar la causa raiz
0 no reciban las correcciones necesarias.

Posible Causa (s) Falta de formacién adecuada sobre como aplicar correctamente
la Guia de Administraciéon de Riesgos de la entidad. Es posible
gue los responsables de la identificacion de los riesgos no
comprendan completamente la estructura exigida para la
redaccion de los riesgos, especialmente la necesidad de
identificar la causa raiz.

Posibilidad de afectacién reputacional/legal ya que al no abordar
las causas raiz, las medidas correctivas o preventivas adoptadas
podrian ser ineficaces, toda vez que no atacan los factores que
generan los riesgos.

Potencial Impacto La omision en la identificacién de las causas subyacentes de los
riesgos puede llevar a una mayor probabilidad de que los riesgos
se materialicen de nuevo, afectando la eficiencia y el buen
funcionamiento de los procesos administrativos de la Alcaldia
Distrital.

1. A la Secretaria Distrital de Planeacién, proporcionar
capacitacion continua y especifica a los responsables de los
procesos en la metodologia establecida en la Guia de
Administracion de Riesgos, con énfasis en la importancia de
identificar no solo los impactos y las causas inmediatas, sino
también las causas raiz. La formacion debe incluir ejemplos
practicos de como aplicar esta metodologia.

2. A la Secretaria Distrital de Planeacién, ejercer adecuada
supervision sobre los procesos de identificacion y gestion de
riesgos, asegurandose de que se estén cumpliendo todos
lineamientos metodolégicos definidos en la Guia de
Administracion de Riesgos, v2.

La GCIG precisa que las recomendaciones sugeridas no son vinculantes, no obstante, el
evaluado esta en la obligacién de formular las acciones correctivas cuyo propésito sea
eliminar la causa que generé el hallazgo definiendo un plazo para su ejecucion.

Recomendaciones
(Actividades de mejora
sugeridas)

Fecha de aprobacion:19/03/24
Version:3.0

Barranquilla.Colombia &3 BARRANQUILLA.GOV.CO




(@)

ALcALDIA DE BARRANQUILLA .

NIT: 8 90102018 -1

SC-CER103099

Codigo:EC-EC-F-005

La GCIG consideré este hallazgo con impacto tipo lll, es decir, evidencia debilidades que
pueden ser resueltas por otros sistemas de gestibn a nivel interno, se pone en
conocimiento del Comité Institucional de Gestion y Desempefio y/o al sistema de gestion
competente a nivel interno (SIGBAQ, SGC, SGA, SGSST, SGSI, SGD) y cuyo tratamiento
se enmarcara en el seguimiento por parte de la Gerencia de Control Interno de Gestién
a las acciones de mejora definidas por la Secretaria Distrital de Gobierno.

8.3 Verificar el cumplimiento de los criterios establecidos para el disefio de controles.

Los controles son medidas que permiten mantener o modificar el riesgo. Los controles
actian sobre alguna de las dos variables de su medicién (probabilidad o impacto), bien sea
para detectarlo a tiempo (evitar que se materialice) o reducirlo (minimizar las
consecuencias).

La Guia de Administracion de Riesgos, v2, establece la siguiente estructura para la
descripcion de los controles:

llustracién 9. Disefio de controles

Debe tener definido el responsable
de realizar la actividad de

control

Debe tener una periodicidad
definida para su ejecucion

Debe indicar cudl es el propdsito
del control

Debe establecer el cémo se realiza
la actividad de control

Debe indicar qué pasa con las
observaciones o desviaciones

resultantes de ejecutar el control

Debe dejar evidencia de la
ejecucion del control

Asimismo, se establece en la Guia los criterios de evaluacién y los rangos de calificacion
del disefio del control, de acuerdo con la siguiente tabla:
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Tabla 1. Resultado de la evaluacion del disefio del control

Rango de calificacién del disefio Opcion de respuesta al Criterio de Evaluacion
Fuerte Calificacion entre 96 y 100
Moderado Calificacién entre 86 y 95
Débil Calificacion entre 0y 85

De la revisidn realizada a los riesgos de gestidn seleccionados, se evidencio que 29,2 % de
los controles presentan eficiencia fuerte (19 de 65 controles), 24,6 % de los controles
presentan eficiencia moderado (16 de 65 controles) y el 46,2 % de los controles presentan
eficiencia débil (30 de 65 controles).

llustracion 10. Distribucion de controles por nivel de eficiencia — riesgos de gestién

CALIFICACION EFICIENCIA DE LOS
CONTROLES

mFUERTE = MODERADD mODER

Respecto a los riesgos de corrupcion, se evidencié que 20,8 % de los controles presentan
eficiencia fuerte (5 de 24 controles), 16,7 % de los controles presentan eficiencia moderado
(4 de 24 controles) y 62,5 % de los controles presentan eficiencia debil (15 de 24 controles).

llustracion 11. Distribucién de controles por nivel de eficiencia — riesgos de corrupcion

CALIFICACION EFICIENCIA DE LOS
CONTROLES

w FUERTE = MODERADO wDEBN

Con base en lo anterior, la Gerencia evidencid el siguiente hallazgo para este aspecto
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avaluado:

Hallazgo nimero 5: Debilidades en el disefio de los controles para los riesgos de gestion

y de corrupcién

Zona de riesgo: Media
El numeral 4.3 de la Politica de Administracion de Riesgos de la
Alcaldia  Distrital de Barranquilla, establece como
responsabilidades de segunda linea de defensa, a cargo de la
Secretaria Distrital de Planeacion, lo siguiente:
“Revisar el adecuado disefio de los controles para la mitigacion
de los riesgos que se han establecido por parte de la primera
linea de defensa y realizar las recomendaciones y seguimiento
para el fortalecimiento de estos”.
Se evidencio que 30 de 65 controles (46,2 %) establecidos para
los riesgos de gestidn, presentan calificacion del disefio con nivel
Condicion “Débil”.
evidenciada Se evidencio que 15 de 24 controles (62,5 %) establecidos para
los riesgos de corrupcion, presentan calificacion del disefio con
nivel “Débil”.
Falta de una supervision adecuada o de una retroalimentacion
constructiva por parte de la Secretaria Distrital de Planeacion, lo
gue podria impedir la identificacion de manera oportuna de los
controles deficientes.
Es posible que los responsables de la implementacién de los
controles no cuenten con suficiente formacion o conocimiento
sobre la importancia y los procedimientos adecuados para el
disefio de controles efectivos.
Posibilidad de afectacion reputacional/legal ya que un disefio
débil de los controles puede resultar en una incapacidad para
mitigar adecuadamente los riesgos, lo que aumenta la
probabilidad de que los eventos negativos ocurran. Esto puede
llevar a consecuencias graves en areas clave de la entidad y la
Potencial Impacto prevencion de la corrupcion.
La falta de controles efectivos puede exponer a la Alcaldia
Distrital a riesgos legales o sanciones por parte de entes
externos de control. La deficiencia en los controles asociados a
los riesgos de corrupcion, en particular, puede generar
investigaciones y posibles consecuencias judiciales.
1. A la Secretaria Distrital de Planeacion, realizar una revision de

Criterio

Posible Causa (s)

Recomendaciones los controles identificados como "débiles", con el objetivo de que
(Actividades de mejora | se redisefien por parte de los responsables de estos, atendiendo
sugeridas) los lineamientos establecidos en la Guia de Administracion de

Riesgos de la Alcaldia Distrital de Barranquilla, v2.
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2. A la Secretaria Distrital de Planeacién, proporcionar tanto la
primera como la segunda linea de defensa formacion continua
sobre el disefio de controles efectivos. La formacion debe incluir
ejemplos practicos de como aplicar esta metodologia.

2. A la Secretaria Distrital de Planeacion, ejercer adecuada
supervision del disefio de los controles, asegurandose de que se
estén cumpliendo todos lineamientos metodoldgicos definidos
en la Guia de Administracion de Riesgos de la Alcaldia Distrital
de Barranquilla, v2.

La GCIG precisa que las recomendaciones sugeridas no son vinculantes, no obstante, el
evaluado esta en la obligacion de formular las acciones correctivas cuyo proposito sea
eliminar la causa que generé el hallazgo definiendo un plazo para su ejecucion.

La GCIG considero6 este hallazgo con impacto tipo lll, es decir, evidencia debilidades que
pueden ser resueltas por otros sistemas de gestion a nivel interno, se pone en
conocimiento del Comité Institucional de Gestién y Desempefio y/o al sistema de gestion
competente a nivel interno (SIGBAQ, SGC, SGA, SGSST, SGSI, SGD) y cuyo tratamiento
se enmarcara en el seguimiento por parte de la Gerencia de Control Interno de Gestion
a las acciones de mejora definidas por la Secretaria Distrital de Gobierno

8.4 Verificar el cumplimiento de los criterios establecidos para el seguimiento a los
mapas de riesgos y controles.

La Guia de Administracion de Riesgos, en el numeral 4.4 seguimiento y revision, para el
caso particular de los riesgos de gestion, establece que se hara seguimiento por parte de
los lideres de los procesos a los riesgos residuales y sus respectivos controles de acuerdo
con la frecuencia que se indica en la siguiente tabla:

Tabla 2. Periodicidad de seguimiento a los riesgos de gestion

RIESGO DE GESTION Y SEGURIDAD DIGITAL
ZONA DE RIESGO
RESIDUAL ESTRATEGIA DE SEGUIMIENTO
Baja Se realiza seguimiento trimegtral y se regist‘ran Sus avances en eI-mc’)dulo de riesgos en la
herramienta tecnolégica dispuesta para tal fin.
Se realiza seguimiento trimestral y se registran sus avances en el médulo de riesgos en la
Moderada ; . . )
herramienta tecnoldgica dispuesta para tal fin.
Alta Se realiza seguimiento bimen;ual y se regigtran §us avances en el. modulo de riesgos de la
herramienta tecnoldgica dispuesta para tal fin.

Se realiza seguimiento mensual y se registra en el médulo de riesgos de la herramienta tecnolégica
dispuesta para tal fin.

La Guia también sefiala que una vez al afio los lideres de los procesos, en conjunto con su
equipo de colaboradores en los demas niveles jerarquicos, los agentes de cambio y equipos
de mejoramiento continuo realizaran una revision integral del proceso de gestion de sus
riesgos (Contexto, Mapa de Riesgos y Planes de Tratamiento). El periodo establecido para
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la revision esta comprendido entre los meses de febrero y marzo (a mas tardar 31 de marzo
de cada vigencia).

Resultado del procedimiento de auditoria realizado, se evidencid la siguiente debilidad:

Hallazgo numero 6: Falta de seguimiento a los mapas de riesgos y controles

Zona de riesgo: Media
El numeral 4.3 de la Politica de Administracion de Riesgos de la
Alcaldia Distrital de Barranquilla, establece como
responsabilidades de segunda linea de defensa, a cargo de la
Secretaria Distrital de Planeacion, lo siguiente:
“Supervisar en coordinacién con los deméas responsables de
esta segunda linea de defensa, que la primera linea identifique,
Criterio analice, valore, evalle y realice el tratamiento de los riesgos, que
se adopten los controles para la mitigaciéon de los riesgos
identificados y se apliquen las acciones pertinentes para reducir
la probabilidad o impacto de los riesgos.
Monitorear los controles establecidos por la primera linea de
defensa acorde con la informaciéon suministrada por los lideres
de procesos”.
Se evidenci6 que 5 de 27 procesos (19 %) no realizaron
seguimiento a los controles establecidos para los riesgos de
gestion.
Falta de una supervision adecuada o de una retroalimentacion
constructiva por parte de la Secretaria Distrital de Planeacion, lo
gue podria impedir la identificacibn de manera oportuna del
incumplimiento a la frecuencia de seguimiento de los riesgos y
controles.
Posible Causa (s) La falta de personal, tiempo o0 recursos adecuados en la
Secretaria Distrital de Planeacién podria dificultar la realizacion
de un seguimiento efectivo a los controles. Ademas, si el
personal de la segunda linea no cuenta con la formacion
adecuada en monitoreo de riesgos, es menos probable que
realicen un seguimiento oportuno y adecuado.
Posibilidad de afectacion reputacional/legal ya que, si no se
realiza un seguimiento adecuado de los controles, existe el
riesgo de que los mismos no estén funcionando como se espera.
Esto aumenta la probabilidad de que los riesgos identificados se
Potencial Impacto materialicen, afectando la operacion de la Alcaldia Distrital y la
eficiencia en la administracién publica.
El incumplimiento de las actividades de seguimiento puede
resultar en un control ineficaz de los riesgos, lo que puede llevar
a un impacto més severo de los mismos. Esto puede resultar en
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un dafio a la reputacion de la Alcaldia Distrital o incluso
consecuencias legales si los riesgos no se gestionan de manera
adecuada.

1. A la Secretaria Distrital de Planeacién, ejercer adecuada
supervision de los mapas de riesgos y controles, asegurandose
de que se estén cumpliendo todos lineamientos metodolégicos
definidos en la Guia de Administracion de Riesgos de la Alcaldia
Distrital de Barranquilla, v2.

2. A la Secretaria Distrital de Planeaciéon, disponer de los
Recomendaciones recursos necesarios (personal especializado, tiempo vy
(Actividades de mejora | presupuesto) para llevar a cabo un seguimiento riguroso de los
sugeridas) riesgos y controles establecidos.

3. A la Secretaria Distrital de Planeacion, trabajar en la
sensibilizacion y formacion de los servidores publicos sobre la
importancia de la gestion de riesgos. Esto debe incluir no solo a
la segunda linea de defensa, sino a todos servidores publicos de
todos los niveles de la Alcaldia Distrital, para fomentar una
cultura proactiva de gestion de riesgos.

La GCIG precisa que las recomendaciones sugeridas no son vinculantes, no obstante, el
evaluado esta en la obligacién de formular las acciones correctivas cuyo propésito sea
eliminar la causa que generé el hallazgo definiendo un plazo para su ejecucion.

La GCIG considero6 este hallazgo con impacto tipo lll, es decir, evidencia debilidades que
pueden ser resueltas por otros sistemas de gestibn a nivel interno, se pone en
conocimiento del Comité Institucional de Gestion y Desempefio y/o al sistema de gestion
competente a nivel interno (SIGBAQ, SGC, SGA, SGSST, SGSI, SGD) y cuyo tratamiento
se enmarcara en el seguimiento por parte de la Gerencia de Control Interno de Gestién
a las acciones de mejora definidas por la Secretaria Distrital de Gobierno.

8.5 Evaluar la eficacia de las acciones correctivas derivadas de auditores internas
anteriores a la efectividad de la gestién de riesgos.

Con base en los controles a verificar y que en anteriores evaluaciones fueron objeto de
acciones correctivas, la GCIG evalu6 su eficacia con los siguientes resultados:

Cbédigo de la | Descripcién Unidad de | Resultados en esta

accion medida evaluacién

No conformidad de | Incumplimiento de los | 100 % - Se evidencié tres (3)

auditoria 108. criterios establecidos actividades de capacitacion
para la redaccion de los realizadas con los
riesgos de gestion. responsables de los procesos
Evidencia: Se evidencio en la metodologia para la
gue 16 de los 27 redaccion de los riesgos de
procesos (63 %) no gestion, los dias 16,17 y 20 de
determinan la causa raiz mayo de 2024.
al identificar los riesgos - Se evidencié capacitacion el
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de gestion.

22 de mayo de 2024 sobre el
moédulo de riesgos DAFP V5,
actividad realizada por parte
de ISOLUCION.

- Se evidencié asistencia
técnica durante el primer
semestre 2024 sobre
administracion de riesgos a
los agentes de cambio de los

procesos de apoyo,
evaluacion, estratégicos vy
misionales, donde se
reforzaron lineamientos
respecto al analisis de
contexto, priorizacion,

identificacion, redaccion de
riesgos y controles.

- La no conformidad se cerré
el 13 de agosto de 2024.

- De la revision de los riesgos
de gestion identificados por
los procesos, se evidencid
gue se reiteran las debilidades
en la redaccion de los riesgos
de gestion.

Se concluye que no se previno
0 mitigo el riesgo

No conformidad de | Incumplimiento de las | 0% - Se evidencié capacitacion
auditoria 109 responsabilidades como realizada el 28 de mayo de
segunda linea de 2024 sobre el modulo de
defensa frente a la riesgos de corrupcion de la
administracion de riesgos plataforma ISOLUCION.
de corrupcién. - No se evidenci6 una
Evidencia: Se evidencié cobertura del 100 % en los
en la plataforma riesgos de corrupcion.
ISOLUCION que 9 de los - Se concluye que no se
27 procesos (34 %) no previno o mitigd el riesgo
identificaron riesgos de
corrupcion.
No conformidad de | Debilidades en la revision | 100 % - Se evidenci6 tres (3)
auditoria 110 del disefio de los actividades de capacitacion

controles adoptados para
la mitigacion de los
riesgos de gestion.

Se evidenci6 que 30
controles definidos
presentan una

realizadas con los
responsables de los procesos
en la metodologia para la
redaccion de los riesgos de
gestion, los dias 16,17 y 20 de
mayo de 2024,
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calificacién de eficiencia
en nivel “Baja”

- Se evidencié capacitacion el
22 de mayo de 2024 sobre el
maodulo de riesgos DAFP V5,
actividad realizada por parte
de ISOLUCION.

- Se evidenci6 asistencia
técnica durante el primer
semestre 2024 sobre
administracion de riesgos a
los agentes de cambio de los
procesos de apoyo,
evaluacion, estratégicos vy

misionales, donde se
reforzaron lineamientos
respecto al analisis de
contexto, priorizacion,

identificacion, redaccion de
riesgos y controles.

- La no conformidad se cerré
el 13 de agosto de 2024.

- De la revision de los riesgos
de gestion identificados por
los procesos, se evidencid
gue se reiteran las debilidades
en el disefio de los controles
adoptados para su mitigacion.
- Se concluye que no se
previno o mitigd el riesgo

No conformidad de
auditoria 110

Debilidades en la revision
del disefio de los
controles adoptados para
la mitigacion de los
riesgos de corrupcién.
Evidencia: Se evidencio
que 17 controles
definidos presentan una
calificacion de eficiencia
en nivel “Baja”

100 %

- Se evidencié capacitacion
realizada el 28 de mayo de
2024 sobre el modulo de
riesgos de corrupcién de la
plataforma ISOLUCION.

- De la revision de los riesgos
de corrupcion identificados
por los procesos, se evidencid
gue se reiteran las debilidades
en el disefio de los controles
adoptados para su mitigacion.
- Se concluye que no se
previno o mitigd el riesgo

Como se evidencia en la anterior tabla, las acciones correctivas adoptadas por el area
evaluada NO fueron efectivas para mitigar o prevenir el riesgo.

El literal f del articulo 2 de la Ley 87 de 1993 establece como objetivo del Sistema de Control
Interno, entre otros, el de: “Definir y aplicar medidas para prevenir los riesgos, detectar y
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corregir las desviaciones que se presenten en la organizacion y que puedan afectar el logro
de sus objetivos”.

Se recomienda a la Secretaria Distrital de Planeacion, definir acciones preventivas que
tiendan a evitar que las situaciones evidenciadas se repitan en la presente vigencia.

8.6 Evaluar la efectividad de los controles asociados a las lineas de defensa

Aspecto evaluado correspondiente al numeral 8.3 del presente informe de auditoria.

8.7 Identificar la zona de riesgo general de la politica publica para la evaluacion de la
efectividad de la gestion de riesgos en la Alcaldia Distrital de Barranquilla.

En atencion a la metodologia establecida por la GCIG, la zona de riesgo residual se ubic6
en Zona de Riesgo alta (66,67 %), lo que indica que para las seis (6) observaciones se

deberan generar acciones de mejoramiento por parte del area evaluada, las cuales seran
objeto de seguimiento por parte de la GCIG.

Matriz de Establecimiento Zona de Riesgo

INTERVALO

CATEGORIA DE LA PONDERACION CANTIDAD DE PROBABILII?AD PROMEDIO ZONA DE RIESGO PROMEDIO DEL
OBSERVACION (IMPACTO) OBSERVACIONES CATEGORIA PONDERADO RIESGO
0,00% 0,00% 83,40%-100%
TIPO Il 0,00% 0,00% 66,70%-83,33%
TIPO 11 66,67% 6 100% 66,67% MEDIA 33,40%-66,67%
TIPO IV 0,00% 0% 0,00% BAJA 0%-33,33%
TOTALES 5 | % DERIESGO | 66,67%
Cantidad observaciones
Categoria 1 2 >=3
Tipo | 83,40% 90,00% 100,00%
Tipo Il 66,70% 75,00% 83,33%
Tipo Il 33,40% 50,00% 86,67%
Tipo IV 11,00% 22,00% 33,33%

9. CONCLUSIONES

Es importante destacar la disposicion positiva del equipo de trabajo durante el desarrollo de
la auditoria y la amabilidad del equipo auditado. Su contribucion y la facilitacion de
informacion a lo largo del ejercicio permitieron una verificacion eficiente y efectiva. La
colaboracién proactiva del equipo ha sido fundamental para lograr una revision completa y
precisa, demostrando un sélido compromiso con la mejora continua.

De acuerdo con la auditoria realizada, se concluye que la gestiéon de riesgos operativos y
de corrupcion de la Alcaldia Distrital de Barranquilla presenta oportunidades de mejora en
todos los objetivos especificos evaluados. Es necesario reforzar los aspectos vinculados
con las responsabilidades asignadas frente al riesgo, tal como estan definidas en las lineas
primera, segunda y estratégica dentro de la Politica de Administracién de Riesgos, v3.
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La zona de riesgo general se ubicé en la zona de riesgo alta (66,67 %), en atencion al
numero y naturaleza de los hallazgos observados.

Entre las razones mas destacadas para el otorgamiento de esta calificacion se encuentran
las siguientes:

e Durante el desarrollo de la presente evaluacibn no se evidencid la revision y
actualizacién de la Politica de Administracién de Riesgos por parte del Comité de
Gestion y Desemperio Institucional, con lineamientos detallados para la gestion de los
riesgos fiscales, como lo requiere la Guia para la Administracion del Riesgo y el Disefio
de Controles en Entidades Publicas, emitida por el DAFP, v6.

e Aln persisten las debilidades en la redaccion de los riesgos de gestion y en el disefio
de los controles para los riesgos de gestion y de corrupcion.

e Si bien es cierto que la Guia de Administracion de Riesgos de la Alcaldia Distrital de
Barranquilla (version 2.0) incorpora los lineamientos establecidos por el DAFP,
definiendo con claridad el desarrollo metodoldgico para la identificacion y tratamiento
de riesgos de corrupcion, se evidencio por la Gerencia una cobertura de los riesgos de
corrupcion del 52 % (14 de 27 procesos no tiene definidos riesgos de corrupcién) y
debilidades en el tratamiento de los riesgos de corrupcion.

¢ Finalmente, se evidencié debilidades en seguimiento y monitoreo de los riesgos
residuales calificados en zona moderada y alta, asi como de los controles establecidos,
de conformidad con la frecuencia definida en la Politica de Administracion de Riesgos,
v3.

Es pertinente indicar los puntos positivos observados en la gestiéon de riesgos de la entidad,
producto de las verificaciones realizadas en esta evaluacion:

e La Guia para la Administracion de Riesgos v3, incorpora los lineamientos definidos por
el DAFP, incluyendo variables para la evaluaciéon del disefio de los controles.

e Se evidenci6 un incremento en las actividades de asesoria y acompafamiento a los
procesos por parte de la segunda linea de defensa, asi como requerimientos internos
respecto de la gestién de riesgos operativos al interior de la entidad.
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