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1. PRESENTACION

La Alcaldia Distrital de Barranquilla actualiza su Guia de Administracion de Riesgos a la
version 3 con un enfoque de gobernanza de riesgos orientado a resultados, que privilegia
la prevencion, la toma de decisiones informada y la creacion de valor publico. Esta version
se articula con I1SO 31000:2018, la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas del DAFP (v6) y el Marco Coso ERM, asegurando
consistencia con el MIPG vy el Sistema de Control Interno. Adopta vy actualiza la
metodologia para la gestion de riesgos institucionales, incorporando de manera
especifica el componente de riesgo fiscal.

Es asi como, el capitulo dedicado a este tipo de riesgo “fiscal” establece un paso a paso
para su gestion (identificacion, analisis y valoracion), el cual se integra al esquema
general de administracion de riesgos de la entidad. Con ello, se busca disponer de un
marco integral que facilite el seguimiento por parte de los lideres de proceso, y que
asegure una administracion mas efectiva de los bienes, recursos e intereses distritales,
previniendo impactos adversos y mitigando la posibilidad de responsabilidades fiscales.

Como insumo de referencia, la Alcaldia Distrital adopta el catalogo indicativo de puntos
de riesgo fiscal y circunstancias inmediatas, construido a partir de:

- Fallos con responsabilidad fiscal en firme emitidos por Contralorias Territoriales y
la Contraloria General de la Republica en los ultimos tres arios.
Listados de hallazgos fiscales consolidados por la Auditoria General de la

Republica.
- Analisis de tendencias y tipologias recurrentes en procesos de responsabilidad
fiscal.

La metodologia se articula con las siguientes fases:

- Fase 1. Politica de Administracion de Riesgos: La alta direccion definio los
lineamientos en alineacion con el esquema de lineas de defensa previsto en la
dimension 7 de control interno del MIPG. Este paso constituyd la base para la
gestion integral del riesgo en todos los niveles de la entidad.

- Fase 2. |dentificacion de riesgos: Se plantea una redaccion estructurada que
facilita el analisis de causas raiz, evitando generalizaciones. Aqui se precisan
factores de riesgo y su relacion con tipologias distritales (gestion, fiscal,
corrupcion, seguridad de la informacion).
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- Fase 3. Valoracion de riesgos: Se establecen criterios para el analisis de
probabilidad e impacto, considerando tanto la afectacion economica como
reputacional. La matriz de calor se ajusta con cinco niveles de severidad (bajo,
moderado, alto y extremo), fortaleciendo la capacidad de analisis en un entormo
cambiante.

El analisis de controles mantiene atributos de disefio y ejecucion definidos en la version
2 de la guia de riesgos, pero adiciona una tabla que permite calcular variaciones en la
matriz de calor y medir la eficiencia de los controles aplicados, fortaleciendo el
seguimiento por la Gerencia de Control Interno de Gestion y los organos de control fiscal.

En los apartados finales se abordan las opciones de tratamiento del riesgo y los
indicadores clave de riesgo (KRI) como herramienta de monitoreo y apoyo a la toma de
decisiones.

De igual forma, en coherencia con las politicas nacionales, se mantienen y articulan los
capitulos relacionados con:

- Transparencia, acceso a la informacion publica y lucha contra la corrupcion
(liderados a nivel nacional por la Secretaria de Transparencia).
- Seguridad de la informacion (alineada con el modelo del MINTIC).

Finalmente, los anexos incluyen:

- Catalogo indicativo de puntos de riesgo fiscal y circunstancias inmediatas.

- Matriz para la construccion del mapa de riesgos.

- Protocolo de identificacion de riesgos de corrupcion asociados a la prestacion de
tramites y servicios, en concordancia con la politica de racionalizacion de tramites.

- Matriz de seguimiento a los riesgos de corrupcion.
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2. GENERALIDADES

2.1 OBJETIVO

Proveer lineamientos para identificar, analizar, valorar, tratar, monitorear y comunicar los
riesgos de la entidad, protegiendo el logro de objetivos estratégicos, misionales y de
apoyo.

2.2 ALCANCE

La guia tiene un alcance transversal a todos los procesos y niveles de la Alcaldia Distrital.
Integra las tipologias de riesgo de gestion (operativos), fiscal, de corrupcion y de
seguridad de la informacion y es de aplicacion tanto para servidores publicos como para
contratistas. Su implementacion se articula de manera directa con la planeacion
institucional, el presupuesto, la contratacion y el seguimiento y evaluacion al desempeno.

2.3 TERMINOS Y DEFINICIONES

TERMINOS RELATIVOS A LA GESTION DE RIESGOS

Analisis de Riesgos: Determinacion del impacto en funcion de la consecuencia o efecto
y de |la probabilidad de ocurrencia del riesgo.

Apetito del Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de
Gobiemo. El apetito del riesgo puede ser diferente para los distintos tipos de riesgos que
la entidad debe o desea gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobiemo
que no seria posible el logro de los objetivos de la entidad.

Causa: Todos aquellos factores internos y externos que solos o en combinacion con
otros, pueden producir la materializacion de un riesgo.

Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.
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Consecuencia: Los efectos o situaciones resultantes de |la materializacion del riesgo
que impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que mantiene o modifica el riesgo.

Mota: Los controles no siempre pueden producir el efecto de modificacion previsto o
asumido. Definicion tomada de la I1IS0O31000:2018.

Identificacion del Riesgo: Proceso de analisis para encontrar una potencial desviacion
de los objetivos.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Gestion del Riesgo: Un proceso para identificar, evaluar, manejar y controlar
acontecimientos o situaciones potenciales, con el fin de proporcionar un aseguramiento
razonable respecto del alcance de los objetivos de la entidad.

Impacto: Las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

Mapa de Riesgos: Documento que resume los resultados de las actividades de gestion
de riesgos, incluye una representacion grafica en modo de mapa de calor de los
resultados de la evaluacion de riesgos.

Probabilidad: Se entiende |a posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el numero de veces que se pasa por el punto de riesgo en el periodo de 1
ano.

Riesgo: Efecto de la incertidumbre sobre los objetivos.

Mota: Un efecto es una desviacion respecto a lo previsto. Puede ser positivo, negativo o
ambos, y puede abordar, crear o resultar en oportunidades y amenazas. Definicion
tomada de la ISO 31000:2018.

Riesgo Inherente: Aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto.

Riesgo Residual: El riesgo que permanece después de que la direccion haya realizado
sus acciones para reducir el impacto y la probabilidad de un acontecimiento adverso.
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Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo
con respecto al valor del Apetito de Riesgo determinado por la entidad.

Tratamiento del Riesgo: Proceso para modificar el riesgo.

Valoracion del riesgo: Establece |la identificacion y evaluacion de los controles. En la
etapa de valoracion del riesgo se determina el riesgo residual.

TERMINOS RELATIVOS A RIESGOS DE CORRUPCION

Corrupcion’: Abuso de posiciones de poder o de confianza, para el beneficio particular
en detrimento del interés colectivo, realizado a traves de ofrecer o solicitar, entregar o
recibir bienes o dinero en especie, en servicios o beneficios, a cambio de acciones,
decisiones u omisiones.

Riesgo de Corrupcion: Posibilidad de que, por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

TERMINOS RELATIVOS A RIESGOS FISCALES

Riesgo fiscal: Es el efecto dafoso sobre los recursos publicos y/o los bienes ylo
intereses patrimoniales de naturaleza publica, a causa de un evento potencial.? (Ver
conceptos de recursos publicos, bien publico e Intereses patrimoniales de naturaleza
publica).

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este
concepto comprende: bienes del Estado y aquellos productos del ejercicio de una funcion
publica a cargo de particulares). Estos se clasifican en bienes de uso publico y bienes
fiscales, definidos asi:

a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio
nacional. Ejemplos: Las calles, plazas, puentes, vias, parques efc.

! Definicidn tomada de Transparencia por Colombia
¢ Concepto propuesto por Funcion Publica, a partir del andlisis de fallos de responsabilidad fiscal.
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b) Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones
publicas o servicios publicos (Consejo de Estado, 2012), es decir, afectos al desarrollo
de su mision y utilizados para sus actividades.

Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones,
fincas, granjas, equipos, enseres, mobiliario etc.

Gestion del Riesgo Fiscal: Son las actividades que debe desarrollar cada entidad y
todos los gestores publicos (ver concepto de gestor publico) para identificar, valorar,
prevenir y mitigar los riesgos fiscales (probabilidad de efecto dafoso sobre los bienes,
recursos yl/o intereses patrimoniales de naturaleza publica, a causa de un evento
potencial).

Patrimonio publico: Se entiende como el conjunto de bienes o recursos o intereses
patrimoniales de naturaleza publica, susceptibles de estimacion econdmica (articulo 6
Ley 610 de 2000 y sentencia C-340-07).

Punto de Riesgo: Actividades en las que potencialmente se genera riesgo. Tratandose
de riesgo fiscal los puntos de riesgo son todas las actividades que representen gestion
fiscal, por ejemplo, aquellas de administracion, gestion, ordenacion, ejecucion, manejo,
adquisicion, planeacion, conservacion, custodia, explotacion, enajenacion, consumo,
adjudicacion, gasto, inversion y disposicion de los bienes o recursos publicos o intereses
de naturaleza publica.

Para la identificacion y priorizacion de los puntos de riesgo, la entidad debera tener en
cuenta aquellas actividades en las cuales se han presentado advertencias, alertas,
hallazgos fiscales y/o fallos con responsabilidad fiscal, asi como, aquellas actividades
que la organizacion identifique que pueden generar riesgos fiscales. Para facilitar el
ejercicio de identificacion de puntos de riesgo consulte el Anexo: Catalogo Indicativo vy
Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas.

Recurso publico: Recurso publico, los dineros comprometidos y ejecutados en ejercicio
de la funcion publica.

Ejemplos: Los recursos de inversion y recursos de funcionamiento de cada entidad; los
recursos generados por actividades comerciales, industriales y de prestacion de
servicios, por parte de entidades estatales; los recursos parafiscales; los recursos que
resulftan del ejercicio de funciones publicas por particulares.
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TERMINOS RELATIVOS A RIESGOS DE SEGURIDAD DE LA INFORMACION

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso
humano, Tecnologias de la Informacion -Tl- o Tecnologias de la Operacion -TO-, entre
otros, que utiliza la organizacion para su funcionamiento.

Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar
dano a un sistema o a una organizacion.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

Riesgo de seguridad de la informacion: posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una perdida o dafno en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un evento
y sus consecuencias. (ISO/IEC 27000).

TIC: Tecnologias de la Informacion y las Comunicaciones.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una o mas amenazas.

COMITES INSTITUCIONALES

CICCI: Comite Institucional de Coordinacion de Control Interno.

CGDI: Comite de Gestion y Desempernio Institucional.

2.4 DOCUMENTOS DE REFERENCIA

INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION — ICONTEC.
MNorma Técnica Colombiana NTC-ISO 31000 Gestion del riesgo — Directrices. 2018.

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA - DAFP. Guia para
la administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de
Gestion, Corrupcion y Seguridad Digital. Version 4. 2018.

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA - DAFP. Guia para
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la administracion del riesgo vy el disefio de controles en entidades publicas. Version 6.
2022.

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
(MINTIC). Modelo Nacional de Gestion de Riesgos de Seguridad Digital (MGRSD).

COMMITTEE OF SPONSORING ORGANIZATIONS OF THE TREADWAY
COMMISSION (COSO0) - Gestion del Riesgo Empresarial 2017.
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3. PROCESO DE GESTION DE RIESGOS

El proceso de la gestion del riesgo implica la aplicacion sistematica de politicas,
procedimientos y practicas a las actividades de comunicacion y consulta, establecimiento
del contexto y evaluacion, tratamiento, seguimiento, revision, registro e informe del
riesgo. Este proceso se ilustra en la siguiente grafica.

llustracion 1. Metodologia para la administracion del riesgo
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3.1 PRINCIPIOS PARA LA GESTION DE RIESGOS

La Alcaldia Distrital de Barranquilla orientara la gestion del riesgo con base en los
principios establecidos en la norma ISO 31000, enfocados en la creacion y proteccion del
valor publico:

a. La gestion del riesgo crea y protege el valor: La gestion del riesgo contribuye al logro
demostrable de los objetivos y a la mejora del desempefio en aspectos tales como
seguridad humana, la conformidad legal y reglamentaria, la seguridad de la
informacion, la aceptacion publica, la proteccion del ambiente, la calidad de los
servicios, la gestion de proyectos, la eficiencia en las operaciones, el buen gobierno,
la probidad, la transparencia y la reputacion.
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b. La gestion del riesgo es sistematica, estructurada y oportuna: Un enfoque
sistematico, oportuno y estructurado para la gestion del riesgo contribuye a la
eficiencia y a resultados consistentes, comparables y confiables.

c. La gestion del riesgo es parte de la toma de decisiones: La gestion del riesgo ayuda
a la alta direccion y los lideres de los procesos a hacer elecciones informadas,
priorizar acciones y distinguir entre cursos de accion alternativos.

d. La gestion del riesgo es una parte integral de todos los procesos de la Entidad: La
gestion del riesgo no es una actividad independiente que se separa de |as actividades
y los procesos principales de la organizacion.

e. La gestion del riesgo aborda explicitamente la incertidumbre: La gestion del riesgo
toma en consideracion explicitamente a la incertidumbre, su naturaleza y la forma en
gue se puede tratar.

f. La gestion del riesgo se basa en la mejor informacion disponible: Las entradas para
el proceso de gestion del riesgo se basan en fuentes de informacion tales como datos
histéricos, experiencia, retroalimentacion de las partes involucradas, observacion,
previsiones y examen de expertos. Sin embargo, quienes toman las decisiones
deberian informarse y tomar en consideracion todas las limitaciones de los datos o
de los modelos utilizados, o |la posibilidad de divergencia entre los expertos.

g. La gestion del riesgo esta adaptada: La gestion del riesgo se alinea del contexto
externo e interno y del perfil de riesgo de la Entidad.

h. La gestion del riesgo toma en consideracion los factores humanos y culturales: La
gestion del riesgo reconoce las capacidades, percepciones e intenciones de
individuos externos e internos, los cuales pueden facilitar o dificultar el logro de los
objetivos de la Entidad.

i. La gestion del riesgo es transparente e inclusiva: La correcta y oportuna intervencion
de las partes involucradas y, en particular, de aquellos que toman las decisiones en
todos los niveles de la Entidad, garantiza que la gestion del riesgo siga siendo
pertinente y se actualice. Esta intervencion tambien permite a las partes interesadas
estar correctamente representadas y hacer que sus puntos de vista se tomen en
consideracion al determinar los criterios del riesgo.

j. La gestion del riesgo es dinamica, reiterativa y receptiva al cambio: La gestion del
riesgo siente y responde continuamente al cambio. A medida que se presentan los
eventos externos e internos, el contexto y el conocimiento cambian, tienen lugar el
monitoreo y la revision de los riesgos, emergen riesgos nuevos, algunos cambian y
otros desaparecen.
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llustracién 2. 15031000 - Principios, marco de referencia y proceso

Frucrpae { apiiah: 4

Lideraugs ¥

smmprumiss

W

[T -

IS0 (Organizacion Internacional de Normalizacidn) - 1S0 31000:2018. Gestion del riesgo.
httpswww.iso.org/obpluifiso:std:iso:31000ed-2:v1es

3.2 IDENTIFICACION DE RIESGOS

La identificacion del riesgo constituye la primera fase del proceso de gestion de riesgos
y busca reconocer de manera sistematica los eventos, condiciones o situaciones que
puedan afectar, positiva o negativamente, el cumplimiento de los objetivos estrategicos o
del proceso. Este ejercicio permite identificar tanto los riesgos que estan bajo control de
la organizacion como aquellos que escapan de su gestion directa, aportando insumos
clave para su posterior analisis y valoracion.

Para su desarrollo, se parte del contexto estratégico en el que opera la entidad, que
incluye la mision, la vision, los objetivos del Plan de Desarrollo Distrital y las obligaciones
normativas. De igual manera, se consideran los elementos de la caracterizacion de los
procesos, tales como su objetivo, alcance, responsables, actividades, productos y
recursos asociados, que sirven de base para identificar riesgos especificos en cada
eslabon de |la cadena de valor.

Adicionalmente, la etapa de Identificacion exige un analisis integral de los factores
internos y externos que pueden generar riesgos que afecten el cumplimiento de los
objetivos.
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La técnica seleccionada para el analisis de factores internos y externos corresponde a la
matriz DOFA — Contexto del Proceso.

s*Nota: En caso de que el proceso cuente con una matriz DOFA previamente elaborada,
sera necesario que en cada vigencia esta se revise y actualice, incorporando,
modificando o eliminando los aspectos internos o externos que deban ser considerados.

3.2.1 ANALISIS DE OBJETIVOS ESTRATEGICOS Y DE LOS PROCESOS

Este paso es muy importante, dado que todos los riesgos que se identifiquen deben tener
impacto en el cumplimiento del objetive estratégico o del proceso. La entidad debe
analizar los objetivos estratégicos y revisar que se encuentren alineados con la mision y
la vision institucionales, asi como su desdoble hacia los objetivos de los procesos.

Hustracion 3. Analisis de objetivos

Andlisis de objetivos estratégicos Anilisis de los objetives de proceso
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L) L1 L "

S”Nota: Los objetivos deben incluir el "que”, "como”, "para que”, "cuando”, "cuanto”. Si
no estan bien definidos los objetivos, no se puede continuar con la metodologia de gestion
del riesgo.

3.2.2 IDENTIFICACION DE LOS PUNTOS DE RIESGO

Corresponden a puntos criticos dentro del flujo del proceso en los que existe evidencia
objetiva o indicios razonables de que pueden materializarse eventos de riesgo operativo.
Estos eventos pueden estar asociados a fallas en el uso de insumos, en la ejecucion de
actividades, en la generacion de productos o en la obtencion de resultados e impactos.
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Por ello, deben mantenerse bajo monitoreo y control permanente, a través de acciones
preventivas, detectivas y correctivas, que aseguren que el proceso se desarrolla
conforme a lo planeado.

La identificacion de estos puntos criticos permite:

Anticipar desviaciones que comprometan la eficiencia (relacion entre insumos y
productos).

Prevenir afectaciones en la eficacia (cumplimiento de los objetivos).

Garantizar la generacion de valor® publico, expresado en resultados y cambios
positivos en la poblacion objetivo.

llustracion 4. Cadena de Valor
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3 Describe una relacién secuencial y l6gica entre insumos, actividades, productos y resultados, en la que se afade
valor a lo largo del proceso de transformacion total. Los insumos son los factores productives, bienes o servicios con
los que se cuenta para la generacion de valor. Estos pueden ser de tipo financiero, humano, juridico, de capital, etc.
Las actividades son el conjunto de procesos u operaciones madiante los cuales se genera valor al utilizar los insumos,
dando lugar a un producto determinado. Los productos son los bienes v servicios provistos por el Estado que se
obtienen de la transformacién de los insumos a través de la ejecucion de las actividades. Los resultados son los efectos
relacionados con la intervencion plblica, una vez se han consumido los productos provistos por ésta. Los efectos
pueden ser intencionales o no yo atribuibles o no a la intervencion plblica. Los impactos son los efectos
exclusivamente atribuibles a la intervenciéon publica. (Tomado del documento “Guia Metodoldgica para el Seguimiento
y la Evaluacién a Politicas Pablicas, elaborado por el DNF, 2014).
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S*Nota: En consecuencia, estos puntos deben ser documentados en las matrices de
riesgos institucionales, vinculados y desplegados en los controles existentes y a los
responsables de su gestion, asegurando trazabilidad, control de las operaciones,
transparencia y mejora continua en la cadena de valor publico.

3.2.3 IDENTIFICACION DE LAS AREAS DE IMPACTO

El area de impacto se entiende como la dimension o esfera especifica en la que se
evidencian las consecuencias derivadas de la materializacion de un riesgo. Estas
consecuencias pueden comprometer de manera directa o indirecta el cumplimiento de
los objetivos institucionales, la sostenibilidad de los recursos y la confianza de los grupos
de valor.

La identificacion de areas de impacto permite valorar de forma mas precisa los efectos
de los riesgos, estableciendo una relacion entre los eventos adversos y los activos,
procesos o resultados que podrian ser afectados. De acuerdo con las directrices de la
ISO 31000:2018 y el marco COS0 ERM, este analisis es esencial para comprender no
solo |la probabilidad de ocurrencia, sino tambien |la magnitud de sus consecuencias en
términos cuantitativos y cualitativos.

En el marco de la Politica de Administracion de Riesgos de la Alcaldia Distrital de
Barranquilla, se reconocen como impactos prioritarios los siguientes:

Impacto Econémico: Hace referencia a la afectacion sobre los recursos financieros de
la entidad, ya sea por perdida de ingresos, incremento de costos, sanciones, ineficiencia
en la ejecucion presupuestal, materializacion de contingencias fiscales o disminucion de
la sostenibilidad financiera en el corto, mediano o largo plazo.

Impacto Reputacional: Corresponde a las consecuencias que un riesgo puede generar
sobre la imagen, credibilidad y confianza de la ciudadania y de los grupos de valor y/o
interés en la gestion de la entidad. Una afectacion reputacional puede impactar la
legitimidad institucional, dificultar la articulacion con aliados estrategicos y reducir la
aceptacion de politicas publicas.

3.2.4 IDENTIFICACION DE AREAS DE FACTORES DE RIESGO

Los factores de riesgo son las fuentes generadoras de riesgos. Su identificacion
constituye un paso esencial, pues permite anticipar situaciones que pueden afectar el
logro de los objetivos institucionales y orientar la definicion de controles adecuados.
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La identificacion de factores debe realizarse teniendo en cuenta la naturaleza de la
entidad, su nivel de complejidad, los procesos que desarrolla y el entorno en el que se
encuentra. De acuerdo con la ISO 31000:2018 y el COSO ERM, los factores de riesgo
corresponden a aquellos elementos internos y externos que, al interactuar con los
procesos organizacionales, pueden generar desviaciones en el desempenio, perdidas
economicas, dafos reputacionales o incumplimiento de los objetivos estrategicos.

La siguiente tabla, presentan ejemplos de factores de riesgo aplicables a entidades

publicas:
Tabla 1. Factores de nesgo
Factor Definicion Desciipain

Eventos relacionados con o e = proc.avf:!lml.arntos

arrores en las actividades Erroney s graltiacion, duiaaseion,
Procesos que deben realizar los E& Erroerea il ol

seridocis oo ki internos y externos,

Sndantzacien Falta de capacitacidn, temas

relacionados con el personal.

Incluye seguridad y salud
en el trabajo. Se analiza - Huro de activos.
posible dolo e intencian Posibles comportamientos no éticos
frente a la corrupcion, de los empleados.
Fraude interno (corrupcidn, soborno).

Talento humano

| Eventos relacionados con |
la infraestructura
Tecnologia tecnoldgica de la entidad,

Dario de equipos.
Caida de aplicaciones.
Calda de redes.
Errores en programas.

Eventos relacionados con

% &

Derrumbes.
la infraestructura fisica de -
Infraestructura la entidad. 4
lnundaciones.

Dafios a activos fijos.

Situaciones externas que

alactan s [ aridad, Suplantacian de identidad.

Asalto a la oficina.
Atentados, vandalismo, orden
publico.

Evento externo
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s*Nota: Los factores relacionados son una guia orientadora. La entidad debe analizar y
ajustar aquellos que considere pertinentes, de acuerdo con su nivel de complejidad y con
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el sector en el que desarrolla su gestion. Este ejercicio resulta fundamental para
incorporar los factores de nesgo mas relevantes dentro del analisis de contexto.

3.2.5 DESCRIPCION DEL RIESGO

La descripcion del riesgo debe contener los elementos suficientes para que sea
comprensible tanto para el lider del proceso como para personas externas al mismo. Con
este proposito, se recomienda emplear una estructura estandarizada que facilite la
redaccion y brinde claridad. La propuesta inicia con la frase “POSIBILIDAD DE", seguida
de los aspectos clave que caracterizan al riesgo.

llustracidn 5. Estructura de redaccidn para cualgquier riesgo
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Esta estructura contribuye a reducir la subjetividad en la redaccion, permite visualizar la
forma en que el riesgo puede materializarse y facilita la identificacion de sus causas
inmediatas y causas raiz. Dicha informacion es esencial para la definicion de controles
efectivos en la etapa de valoracion del riesgo.

Desglosando la estructura propuesta tenemos:

- Impacto: corresponde a las consecuencias que la materializacion del riesgo puede
ocasionar a la organizacion, afectando sus objetivos, procesos, recursos o reputacion.

- Causa inmediata: son las circunstancias o condiciones mas visibles que explican
como se presenta el riesgo, pero que no constituyen su origen principal.

- Causa raiz: es la causa fundamental o de base que origina el riesgo. Identificarla
permite definir controles eficaces y sostenibles. Para un mismo riesgo pueden existir
varias causas o sub-causas, las cuales deben ser analizadas de manera integral.
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Ejemplo:
Proceso: gestion de recursos.

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por
la entidad para su continua operacion.

Alcance: inicia con el analisis de necesidades para cada uno de los procesos de la
entidad (plan anual de adquisidores) y termina con las compras y contratacion requeridas
bajo las especificaciones tecnicas y normativas establecidas.

Atendiendo el esquema propuesto para la redaccion del riesgo, tenemos:

llustracidn 6. Ejemplo aplicado bajo la estructura propuesta para la redaccion del riesgo
Redaccion inicia con: IJ_,ULIé‘-’ LCE:!IT‘II.'J? ¢ Por que? A
Posibilidad do alectacidn par muta y sanckin debido a adguisicion deg
econdmica del ente regulador ! eres v servicios fusra di
fd requerimieniog
NOATRENDS

T I |
L] l
Impacta Causa Causa R

" Inmediata Y )
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Tabla 2. Premisas para una adecuada redaccion del nesgo

Premisa Incorrecto (Ejemplo de redaccion inadecuada)
Mo describir como riesgos omisionas ni “Errores en la liguidacion de la ndmina por fallas en los
desviaciones del control procedimientos existentes.”

“Inadecuado funcionamiento de la plataforma estratégica donde
se realiza el seguimiento a la planeacidn.”

Mo describir riesgos como la negacion de un “Retrasos en la prestacion del servicio por no contar con
control digitumo para la atencidn.”

Mo describir causas como riesgos

Mo existen riesgos transversales, lo que puaden

e “‘Pérdida de expedientes” (como riesgo transversal ).
axistir son causas transversalas { 59 J
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Puede ser un riesgo asociado a la gestion documental, a |a gestion contractual o juridica
y en cada proceso sus controles son diferentes.
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3.2.6 CLASIFICACION DEL RIESGO

La clasificacion del riesgo permite agrupar los riesgos identificados y facilita su analisis,
tratamiento y seguimiento. Cada riesgo se clasifica en una de las siguientes categorias:

llustracidn 7. Clasificacion de riesgos
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3.3 VALORACION DEL RIESGO

La valoracion del riesgo es una etapa central en el proceso de gestion de riesgos, ya que
permite determinar el nivel de exposicion de la entidad frente a los eventos identificados.

Este paso busca establecer, en primera instancia, la probabilidad de ocurrencia y las
consecuencias o impactos del riesgo, con el fin de estimar el riesgo inherente.

Posteriormente, se evallan los controles existentes para determinar el riesgo residual, es
decir, el nivel de riesgo que permanece tras la aplicacion de dichos controles.

La siguiente figura ilustra los componentes que conforman esta fase:
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1. Analisis de riesgos: estimacion del riesgo inicial (inherente) a partir de la
probabilidad y el impacto.

2. Evaluacion de riesgos: confrontacion del riesgo analizado con los controles
implementados, a fin de determinar el riesgo residual.

En la Alcaldia Distrital de Barranquilla, este ejercicio de valoracion es esencial para
priorizar riesgos, asignar recursos de manera eficiente y fortalecer la toma de decisiones
estratégicas en concordancia con la Politica de Administracion de Riesgos y el Plan de
Desarrollo Distrital.

llustracidn 8. Estructura para el desarrollo de la valoracion del neasgo
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3.3.1 ANALISIS DE RIESGOS

El Analisis de Riesgos tiene como propdsito establecer la probabilidad de ocurrencia y
las consecuencias o impactos que puede generar un evento de riesgo sobre los objetivos
de la entidad. Este paso resulta esencial para priorizar riesgos y orientar |la definicion de
medidas de control eficaces.

DETERMINAR LA PROBABILIDAD

La probabilidad se entiende como la posibilidad de ocurrencia del riesgo en un proceso o
actividad especifica. Para efectos de este analisis, la probabilidad estara asociada
directamente con el nivel de exposicion al riesgo que tiene el proceso o la actividad bajo
revision.
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De esta manera, la probabilidad inherente se define como el numero de veces que un
proceso o actividad se enfrenta a un punto de riesgo durante un periodo de un (1) afio.

Bajo este enfoque, se reduce la subjetividad que comiunmente afecta este tipo de analisis,
ya que se fundamenta en la frecuencia real de exposicion y no unicamente en la
ocurrencia de eventos pasados.

Este esquema evita que, por ausencia de registros histdricos, los riesgos se clasifiquen
sistematicamente en niveles bajos, situacion que no refleja la verdadera realidad de la
gestion publica en Colombia. En consecuencia, se obtiene un analisis mas objetivo,
transparente y ajustado al contexto institucional.

Como referente practico, a continuacion, se presenta una tabla de actividades tipicas de
la gestion publica, con sus respectivas escalas de probabilidad, que permitira
estandarizar el analisis y facilitar la comparacion entre procesos.

labla 3. Actividades relacionadas con la gestion en entidades plblicas

Frecuencia de la | Probabilidad frente

Actividad Actividad al Riesgo

Planeacidn estratégica 1 vez al afio My bga
) L R ;i Media

Actividades de talento humane, juridica, administrativa Mensual
Contabilidad, cartera Semanal Alta
Tecnologia (incluye disponibilidad de aplicativos), tesoreria
#7MNota: En materia de tecnologia se tiene en cuenta 1 hora
funcionamiento = 1 vez, Diaria Muy alta
Ej.: Aplicative FURAG esta disponible durante 2 meses las 24
horas, en consecuencia, su frecuencia se calcularia 60 dias * 24
horas= 1440 horas.

Construccion propia.

La Tabla 4 establece los criterios que permiten definir de manera objetiva el nivel de
probabilidad, asegurando un analisis uniforme y consistente en el marco de la Politica de
Administracion de Riesgos de la Alcaldia Distrital de Barranquilla.
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Tabla 4. Criterios para definir el nivel de probabilidad
Frecuencia de la Actividad Probabilidad
y il &l i .
lﬂrﬂn—l: La actwidad que conlleva el resgo se sjecuta 8t

COMo Maximos 2 veces pol afo

La actividad que conlleva 2l riesgo se sjecula de 0%
18 24 veces porafia "

La actividad que conlleva sl nesgo se ajecuta de

Media H E0%
24 3 500 veces por a0 !
La actividad que conlleva el nesgo se secula

Alfa minima 500 veces al afo y méxima 5000 veces 80%

por afio
Moy Alla La .a1:1|'.'|d.':}d que GGﬂJ_|E'|.'FI &l nesgo 52 ejecula mas 100%
de 5000 veces por aio
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DETERMINAR EL IMPACTO

Para la tabla de criterios de impacto, se definen los impactos economicos vy
reputacionales como las variables principales de valoracion. Es importante precisar que
en la version 2018 de la Guia de Administracion del Riesgo del DAFP se contemplaban
de manera diferenciada aspectos como: afectaciones a la ejecucion presupuestal, pagos
por sanciones economicas, indemnizaciones a terceros, sanciones por incumplimientos
legales y afectaciones a la imagen institucional derivadas de vulneraciones de
informacion o fallas en la prestacion del servicio.

En la version 2020 de la Guia, todos estos elementos se integran en dos dimensiones:
impacto econémico e impacto reputacional, simplificando y estandarizando el analisis. Un
principio fundamental en este esquema es que, cuando un mismo riesgo presente
impacto economico y reputacional con niveles distintos, debe tomarse siempre el nivel
mas alto. Por ejemplo: si para un riesgo se define un impacto economico en nivel
insignificante y un impacto reputacional en nivel moderado, se tomara este ultimo como
referencia para la valoracién.

De esta manera, se brinda a los lideres de proceso un instrumento objetivo y practico
para la estimacion de los impactos, reduciendo la subjetividad que usualmente afecta
este analisis.
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Tabla 5. Criterios para definir &l nivel de impacto
DESCRIPCION DESCRIPCION
IMPACTO | PRESUPUESTALIMPACTO | REPUTACIONALIMPACTO | DESCRIPCION | DESCRIPCION
ECONOMICO CUALITATIVO
Afectacidn de la imagen dela Genera cu;f;?:;::ﬂo
Mayor a 500 SMLMVY entidad y/o el Distrito de sanciones para de k1 rision de
Barranquilla a nivel internacional la entidad I antidad
i e la enlidad
Afectacidn de la imagen de la sanciones para cu‘:'f;?:; ::ﬂ -
Entre 100 y 500 SMLMV entidad y/o el Distrito de uno o mas da las matis
Barranquilla a nivel nacional funcionarios de distritales
la entidad gk
Genera Afecta el
Afectacion de la imagende la | investigaciones | cumplimiento
Entre 50 y 100 SMLMV entidad y/o el Distrito de disciplinarias | de los objetivos

estratégicos de

| penales | Ilaentidad
Afecta el
e : Genara cumplimiento
Entre 10 y 50 SMLMV Afectacion de uno o varios hallazgos de las
procesos de la entidad i : gy
administrativos iniciativas
estratégicas
Afecta el
cumplimiento
Leve Afectacion menor a 10 Afectacion de un grupo de raﬁﬁgnﬁﬂu :Stiﬁgggz
20% SMLMV servidores del proceso Spsuding contempladas
en los planes
de accidn

Construccion propia.

Ejemplo (continuacion):
Proceso: gestion de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por
la entidad para su continua operacion

Riesgo identificado: posibilidad de afectacion economica por multa y sancion del ente
regulador debido a la adquisicion de bienes y servicios fuera de los requerimientos
normativos

N.° de veces que se ejecuta la actividad: la actividad de contratos se lleva a cabo 10
veces en el mes = 120 contratos en el afo

Calculo afectacion economica: de llegar a materializarse, tendria una afectacion
economica de 500 SMLMV

&% BARRANGUILLA.GOV.CO
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Aplicando las tablas de probabilidad e impacto tenemos:

Probabilidad inherente: media 60%, Impacto inherente: mayor 80%
3.3.2 EVALUACION DEL RIESGO
A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial.

ANALISIS PRELIMINAR (RIESGO INHERENTE)

Se trata de determinar los niveles de severidad a traves de la combinacion entre la
probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor
(probabilidad eje “Y" e impacto eje “X") que se muestra continuacion:

lustracian 9. Mainz de Calor (Niveles de Severidad del Riesgo)

Impacto

e W) [£ Tyl CRBRERE
i % LY 139 100
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Aplicando la matriz de calor al ejemplo tenemos:

Impacio

aq a impacto
- probabilida 2 mpa

jefinidos se hene Zona de

riesgo alta

Lo Eherr MR Fayor Catmircfos
iM% LY % B 100%

VALORACION DE CONTROLES

Los controles son medidas que permiten mantener o modificar el riesgo. Los controles
actilan sobre alguna de las dos variables de su medicion (probabilidad o impacto), bien
sea para detectarlo a tiempo (evitar que se materialice) o reducirlo (minimizar las
consecuencias). Las instrucciones y caracteristicas para identificarlos junto con algunos
ejemplos de controles de probabilidad e impacto se presentan a continuacion. La
valoracion de los controles permite obtener una medida del éxito en su aplicacion a traves
de su eficiencia (diseno) y su eficacia (logro del objetivo) en relacion estrecha y directa
de un riesgo en particular,

sPNota: A la hora de valorar los controles tenga en cuenta:

e Cual es la variable que se espera mitigar con la aplicacion del control (probabilidad o
impacto).

* [aidentificacion de controles se debe realizar a cada riesgo a través de las entrevistas
con los lideres de procesos o servidores expertos en su quehacer. En este caso si
aplica el criterio experto.

e |os responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

* Elexceso de controles implica sobrecostos para la entidad. Para que controlar lo que
ya se tiene controlado.
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Estructura para la descripcion del control:

Para una adecuada redaccion del control se propone una estructura que facilitara mas
adelante entender su tipologia y otros afributos para su valoracion. La estructura es la
siguiente:

llustracion 10. Disefio de controlas
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Se presenta a continuacion un ejemplo de control bajo esta estructura:

El profesional universitano 219 - 02

cada vez que sa va a realzar un contralo

verfica que la informacidn sumnistrada
por el proveedor commesponda con oS requisitos estableckdos de contratacion

Proposito

a través de una iista de chequeo

donde estan los requisitos de informacion y B revision con la informacidn fisica
suministrada por el proveedor

Observaciones en caso de encontrar nformacion faltante, requiere al proveedor a través de cormeo para
o Desviaciones el suminisiro de la informacidn y poder continuar con el procaso de contratacion

como evidencia deja Lista de Chequeo diligenciada con la informacidn de la carpeta del
cliente, ¥ comeos sobcitande la informacidn fatante en los casos que aplique

S*Nota: A la hora de disefiar los controles tenga en cuenta:

e Cuando el control lo hace un sistema o una aplicacion de manera automatica a traves
de un sistema programado, es importante establecer como responsable de ejecutar
el control, el sistema o aplicacion (ej. Aplicativo de nomina, SIGEP).

e El control debe tener una periodicidad especifica para su ejecucion (diario, mensual,
trimestral, anual).

e /Para que se realiza el control? (Verificar, validar, conciliar, comparar, revisar, cotejar,
detectar, aprobar).

e ;Como se realiza el control? permite evaluar si la fuente u origen de la informacién
que sirve para ejecutar el control es confiable para la mitigacion del riesgo.

e [a evidencia ayuda a que se pueda revisar la misma informacion por parte de un
tercero y llegue a la misma conclusion de quien ejecuté el control.
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Tipologia de controles y los procesos:

A través del ciclo de los procesos es posible establecer cuando se activa un control y, por
lo tanto, establecer su tipologia con mayor precision. Para comprender esta estructura
conceptual, en la figura 11 se consideran 3 fases globales del ciclo de un proceso asi:

llustracién 11. Ciclo del proceso y las tipologias de controles

Entradas Interrelaciones Salidas

* Recursos que requiere o proceso * hctividado de permiten transfaremar s * Productos y/o servicios del proceso
eritradas on productos y'o senvicos

I I l

‘ Controles Controles Confroles
Preventivos Detectivos Correctivos

t ¢ 1

s :
Va a las causas del nesgo Detecta que algo ocurme v devuelve el | Atacan el mpacto frenie a
Atacan la probabilidad de proceso a los controles preventivos la matenalizacsin del

ocurrencia del nesgo Atacan la probabilidad de ocumencia NESG0
- del nesgo
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Acorde con lo anterior, tenemos las siguientes tipologias de controles:

Control preventivo: control accionado en la entrada del proceso y antes de que se realice
la actividad originadora del riesgo, se busca establecer las condiciones que aseguren el
resultado final esperado.

Control detectivo: control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

Control correctivo: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

Control manual: controles que son ejecutados por personas.

a3
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Control automatico: son ejecutados por un sistema.

Entendiendo las cualidades que posee un control, a continuacion, se presentan algunos
ejemplos de controles asociados a las variables de probabilidad e impacto:

labla 6. Tipes de control para probabilidad e impacto

CONTROLES DE PROBABILIDAD: Recaan sobre CONTROLES DE IMPACTO: Estéan enfocados en

la amenaza y ienen como objetive principal evitar el active amenazado, buscando reducir las
gue &l riesgo se materialica, por lo gue se enfocan consecuencias o efectos de la materializacion del
en atacar las causas detectadas en el analisis. _ riesgo.

+ Ejecucion de programas de capacitacion y

entrenamiento.

Aplicacion de listas de chequeo.

Verificacion de firmas.

Aplicacion de control dual.

Seguimiento o aplicacion de normas,

lineamientos y directrices.

Segregacidn de funciones.

« LUlilizacién de controles de acceso (lector de
huellas, tarjetas inteligentes).

+ Revisiones y vistos buenos de superiores,

+ Elaboracién, revision o seguimiento a informes

Ejecucién de auditorias internas o externas.

* Puesta en marcha de planes de contingencia.

# Ejecucion de Backus o respaldos de
informacion.

+ Andlisis y medicién de indicadores.
Realizacion de autoevaluaciones.

+ Confrontacion de informacion para identificar

diferencias (conciliaciones),

Ejecucion de mantenimiento comectivo.

ariddicos. ; ; ; A
P ; . Pk + Retroalimentacion a través de comités o
+ Ejecucion o seguimiento a cronogramas, planes reuniones peribdicas
de trabajo. P ’

#  Aplicacion de pdlizas y seguros.
Evaluacion del desempefio,

+ Evaluacion del grado de satisfaccion de
usuarios.
Inspecciones no programadas o seguimiento
al reporte de PQRSD.

+ |mplantacién de niveles de autorizacion en
sistemas de informacian.

+ Registros de informacidn.

+ Aplicacion de procedimientos, manuales, guias e
instructivos.,

+ Realizacion de mantenimiento preventivo.

« Activacion de alertas de los sistemas de
informacian,

+ Tercerizacion o subcontratacion de actividades.

Construccion propia

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la
matriz de calor que corresponde a la ilustracion 9 se muestra cual es el movimiento en el
eje de probabilidad y en el eje de impacto de acuerdo con los tipos de controles.
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llustracion 12. Movimiento en la matriz de calor acorde con &l tipo de control

Alacan
Impacto

Controles
Correctivos

Ve anm

Preventivos y

Detectivos .
Atacan i £
probabilidad -

[T

Metarsm

-1
&

e
i)
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Analisis y evaluacion de los controles — atributos:

A continuacion, se analizan los atributos para el disefio del control, teniendo en cuenta
caracteristicas relacionadas con la eficiencia y la formalizacion. En la tabla 7 se puede
observar la descripcion y peso asociados a cada uno asi:

Tabla 7. Atributos para el disefio del control

Caracievistic as Descyipciin Peso

Va hica bs Ssas do nesgo, wan o resulbds Gl
Prevenive it - 5%
Dedocks quE @50 Coufe y deveolva of peeoesn 0 OF CORTOEE
Ipa Delectivo prevenbios. 1%
Alnbuion & i Corecivn D que pemden radecie & mpacia de [ malembmedn del 1%
Eowcn | e Tesgn Genmuncosioencaimpiemeniadn. |
| San achndades de pocesmieni © wmbdaatn de mibmacdn
| Auomaloo qur = opcuEn por un sisEma WO apicalve. 02 manET %
mplemstlacdn : aulnmilca sn b Feraenciin de perRosde par s edlzacon
1 Wl Conlrois que 50N gesutados por um persna. fione mpiditn of 1%
BTOr TG
Conbroles que esbin docsrentatos en el procesn, ya ==a o
| Jotumerlale manuies,  precedimienioe, BogEmiE 0 cUMguier ol
iy | _Hccamenioprgiodelprocese. L
Imm: kenila & ks cookoles que pess 8 gue 3@ secilen =8l
20 Dncymosiw PIOCESD A 58 CRCCRTON decumoniados on nnglm decymonio
ppdepmen —
Aeucs S Exle shritato iderlifia & los conboles que se secalan gemp
Flummlvey " Conlimia que = realizn e achiviclad origmedone del resgn
fimen: R Exte airblo iderifica 3 ow conicles que no siemze 5= sjeoran
. s v reskre by acinndad oagnacos def mesgo ]
H eornl cea un regale permie eedench b spoxin del
Evidenicia Lmn:m 5 S S L]
T regudrn B condrol no deja regisdn de o sevmtn del confml
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S*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el
de conocer el entorno del control y complementar el analisis con elementos cualitativos;
sin embargo, estos no tienen una incidencia directa en su efectividad.

Ejemplo (continuacion):
Proceso: gestion de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por
la entidad para su continua operacion

Riesgo identificado: posibilidad de afectacion economica por multa y sancion del ente
regulador debido a la adquisicion de bienes y servicios sin el cumplimiento de los
requisitos normativos

Probabilidad Inherente= moderada 60%
Impacto Inherente: mayor 80%

Zona de riesgo: alta

Controles identificados:

Control 1: el profesional del area de contratos verifica que la informacion suministrada
por el proveedor corresponda con los requisitos establecidos de contratacion a traves de
una lista de chequeo donde estan los requisitos de informacion y la revision con la
informacion fisica suministrada por el proveedor, los contratos que cumplen son
registrados en el sistema de informacion de contratacion.

Control 2: el jefe del area de contratos verifica en el sistema de informacién de
contratacion la informacion registrada por el profesional asignado y aprueba el proceso
para firma del ordenador del gasto, en el sistema de informacion queda el registro
correspondiente, en caso de encontrar inconsistencias, devuelve el proceso al profesional
de contratos asignado.

A continuacion, se observa la aplicacion de la tabla de atributos, esta le servira como
ejemplo para el analisis y valoracion de los dos controles propuestos.

Control 1: El profesional del area de contratos verifica gue la informacion suministrada por el proveedor corresponda
con los requisitos establecidos de contratacion a través de una lista de chequeo donde estan los requisitos de
informacién y la revisidn con la informacion fisica suministrada por el proveedor, los contratos que cumplen son
registrados en el sistema de informacion de contratacion.
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Tabla de atributos Peso
Tipo .

Preventivo ||| X —25%
Detectivo ||| — '
Cormectivo | | —
Implementacion

Automatico| | —
Manual| | X = 15%
Documentacion
Documentado ||| X |
Sin documentar ||| —

Frecuencia
Continua| | X

Aleatona ||| —
Evidencia
Con registro| | X

Sin registro ||| —

Total, Valoracién Control 1 -

Control 2: El jefe del area de contratos verifica en el sistema de informacion de contratacion la informacion registrada
por el profesional asignado y aprueba el proceso para firma del ordenador del gasto, en el sistema de informacion
gueda el registro correspondiente, en caso de encontrar inconsistencias, devuelve el proceso al profesional de
contratos asignado.

Tabla de atributos Peso
Tipo| |
Preventivo ||| —
Detectivo | | X - 15%
Correctivo| | —
implementacién |
Automatico |—
Manual| | X - 15%
Documentacion
Deocumentado ix

Sin documentar||| —
Frecuencia | |
Continua| | X
Aleatoria | | —
Evidencia
Con registro||| X

ar

Calle 34 No. 43-31. Barranquilla.Colombia £% BARRANGQUILLA.GOV.CO




&3 ALcaoia e BARRANQUILLA

MIT: 89 D10 20178 -1

Sin registro | | — |

Tortal, Valoracién Control 2 -

NIVEL DE RIESGO (RIESGO RESIDUAL)

Es el resultado de aplicar la efectividad de los controles al riesgo inherente, Para la
aplicacion de los controles se debe tener en cuenta que los estos mitigan el riesgo de
forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los
controles, el siguiente control se aplicara con el valor resultante luego de la aplicacion del
primer control.

Para mayor claridad, en la ilustracion 13 se da continuacion al ejemplo propuesto, donde
se observan los calculos requeridos para la aplicacion de los controles.

llustracion 13. Aplicacion de controles para establecer el riesgo residual

I Ciatoe peiacionadas conla I
Rissgs wrohabibdsd § mpactn Dates m::‘-l“ Cafculos recunnidaa
inharwirie.

Probamiiidad
inhereshe
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Para el caso del ejemplo, si bien el riesgo se mantiene en zona alta, se bajo el nivel de
probabilidad de ocurrencia del riesgo. En la ilustracion se observa el movimiento en la
matriz de calor.
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Impacto

LT
100%

alls
BRy
X e
=
Liods
.
E Efidencia del Contiol
Fain
A,
LT —— ————
My Bsjs Riesgo Residual
gt
1 ™
Lave Meriar Mecerass Maye' Caazstten
% 0% B¢ B 100%

3.3.3 ESTRATEGIAS PARA COMBATIR EL RIESGO

El plan de tratamiento es la decision que se toma e implementa frente a un determinado
nivel de riesgo. La decision puede ser ACEPTAR, REDUCIR, O EVITAR.

llustracion 14. Estrategias para combatir el riesgo

Mitigar
Reducir —"E'. wspubs de resizes
Despute de egicw on andies ann&‘ naidemr o vl
mimidener gun o vl de resgn | M Fos o | - 4 AT R
o e detemena Felwo madanis | . J‘w wenn N y
I '|Mih1nm|cn1nqmda'mu1-.a Tl 3 Ehoomal

Transferir

Despits de realon 5, e
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El tratamiento del riesgo se aplicara cuando el riesgo residual se encuentre en nivel de
severidad moderado, alto o extremo; para ello se definira un plan de tratamiento con el
objetivo de llevarlo a la zona de calificacion baja. En este sentido, el plan de tratamiento
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sera un conjunto de acciones (actividades) que se ejecutaran en un periodo determinado
de tiempo y buscara generar un nuevo confrol o modificar la eficiencia de un control
existente. El formato dispuesto ante necesidades de tratamiento de riesgos es el EC-EC-
F-068, Acciones Correctivas.

3.3.4 HERRAMIENTAS PARA LA GESTION DE RIESGO

Como producto de la aplicacion de la metodologia institucional, se contara con los mapas
de riesgo como instrumento principal. Mo obstante, para fortalecer el proceso de
administracion de riesgos de la Alcaldia Distrital de Barranquilla, se dispone también de
las siguientes herramientas:

Gestion de eventos: Un evento corresponde a un riesgo materializado. Se consideran
incidentes que han generado o podrian generar pérdidas para la entidad y que deben
registrarse en una base historica de eventos, la cual permite:

- Verificar si el riesgo fue previamente identificado.
- Analizar el desempefio de los controles implementados.

- Incluir en el mapa de riesgos aquellos que no hubiesen sido contemplados
inicialmente, asignandoles el tratamiento correspondiente.

llustracidn 15. Fuentes base histdrica de eventos

Construccién propia
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Este mecanismo es fundamental para aprender de la experiencia institucional, evitar la
recurrencia de incidentes y medir el desempeno de los controles, el cual puede calcularse
con la siguiente formula:

Desempeno del control

S*Nota: Para la identificacion y reporte de eventos tener en la cuenta los lineamientos
establecidos en el capitulo 8 de la politica de administracion de riesgos version 4:
Acciones ante los riesgos materializados.

Indicadores Clave de Riesgo (KRI): Los indicadores clave de riesgo (KRI), por sus
siglas en inglés) corresponden a una coleccion de datos historicos, registrados por
periodos de tiempo, que permiten anticipar una mayor o menor exposicion a riesgos
especificos.

+« No representan la materializacion del riesgo, pero si sugieren desviaciones o fallas
que deben investigarse.

« Facilitan la identificacion temprana de tendencias negativas y constituyen sefales
de alerta para la toma de decisiones.

« Permiten capturar la ocurrencia de incidentes vinculados con riesgos previamente
identificados y clasificados como altos, generando un registro que, al ser analizado
en su evolucion, evidencia la eficacia de los controles adoptados por la entidad.

A continuacion, se presentan ejemplos de indicadores clave de riesgo que sirven como
guia para su aplicacion en los procesos de la Alcaldia Distrital de Barranquilla.

Tabla 8. Ejemplos indicadores clave de riesgo

Proceso Asociado Indicador Métrica
Gestion de las Tiempo de interrupcian de aplicativos criticos | Nomero de horas de interrupcién de

tecnologias de la | en el mes aplicativos criticos al mes

informacién

Gestion de Reportes emitidos al regulador fuera del | Nomero de reportes mensuales remitidos

recursos tiempo establecido fuera de términos

financieros

Atencion al Reclamos de usuarios por incumplimiento a | % de solicitudes mensuales fuera de

Ciudadano términos de ley o refteraciones de solicitudes | términos

por conceplos no adecuados % de solicitudes reiteradas por tema
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Proceso Asociado Indicador Métrica
Gestion de Errores en transacciones y su impacto en la | Volumen de transacciones al mes sobre la
recursos gestion presupuestal capacidad disponible
financieros
Gestion de la Incumplimiento de contratos % de contratos con adiciones de tiempo o
Contratacion valor
Mimero de sanciones contractuales
aplicadas
Direccionamiento | Retrasos en ejecucion de obras o proyectos % de proyectos fuera de cronograma % de
estratégico y recursos no  ejecutados  frente  al
planeacion presupuesto asignado
~ Gestion de “Hallazgos con incidencia fiscal "Nimero de hallazgos con presunta
recursos incidencia fiscal identificados por la
financieros Contraloria
Valor de los hallazgos sobre el
presupuesto ejecutado
Gestion de las Incidentes de ciberseguridad MNimero de intentos de acceso no
tecnologias de la autorizado
informacion Tiempo promedio de recuperacidn tras
incidentes de seguridad
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3.3.5 MONITOREOQ Y REVISION
Debido a que los riesgos no son estaticos y pueden cambiar de forma radical sin previo
aviso, se requiere seguimiento y revision durante todas las etapas del proceso por parte
de los lideres de los procesos y la segunda linea de defensa de |la entidad para:

* Garantizar la eficacia de los controles implementados.

= (Obtener informacion adicional que permita mejorar la evaluacion del riesgo.

» Detectar cambios en el contexto interno y externo.

« |dentificar riesgos emergentes.

* Gestionar los riesgos materializados.

« Determinar el grado de cumplimiento en la ejecucion de los planes de tratamiento
propuestos.

Para el caso particular de los riesgos de gestion (operativos) se le hara seguimiento por
parte de los lideres de los procesos atendiendo lo dispuesto en la Politica de
Administracion de Riesgos de la entidad:
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Tabla 9. Periodicidad de seguimiento a los riesgos de gestion

ZONA DE RIESGO
RESIDUAL ESTRATEGIA DE SEGUIMIENTO

Se realiza seguimiento trimestral y se regisfran sus avances en e modulo de riesgos en la
harramienta tecnolégica dispuesta para tal fin.

Moderada

Se realiza seguimiento trimestral y se registran sus avances en e modulo de riesgos en la

herramienta tecnoldgica dispuesta para tal fin.

Se realiza seguimiento bimensual ¥ se registran sus avances en el modulo de riesgos de la
herramienta tecnolégica dispuesta para tal fin.

Se realiza seguimiento mensual y se registra en el modulo de riesgos de la herramienta
tecnolégica dispuesta para tal fin.

Politica Administracion de Riesgos Alcaldia Distrital de Barranguilla version 4. Pag. 34

Una vez al ano los lideres de los procesos, en conjunto con su equipo de colaboradores
en los demas niveles jerarquicos, los agentes de cambio y equipos de mejoramiento
continuo realizaran una revision integral del proceso de gestion de sus riesgos (contexto,
mapa de riesgos y planes de tratamiento). El periodo establecido para la revision esta
comprendido entre los meses de febrero y marzo (a mas tardar 31 de marzo de cada
vigencia).

A continuacion, se presentan los informes que se realizaran cada anfo para hacer
seguimiento a la gestion institucional de los riesgos operativos:

Informe/reporte Responsable Dirigida a Periodo de envid
Informe General Secretaria Miembros de Comité A mas tardar el 28 febrero (El
Gestion del Riegos Distrital de Institucional de Gestion y informe corresponde al afio
Institucional Planeacion Desempefio anterior)

Lideres de proceso

Revisién y Evaluacion SRR O ppe oy
il : Control Intemo Institucional de Gestion y Diciembre
~ Riesgos de Gestion de Gestitn Desempefio Miembros de

Comité Institucional de
Coordinacidn de Control Intemo

La divulgacion y socializacion de la Politica y metodologia de administracion del riesgo y
el mapa de riesgos institucional, estara a cargo de la Secretaria Distrital de Planeacion
con el apoyo de la Secretaria Distrital de Comunicaciones. La divulgacion de los mapas
de riesgos estara a cargo de los responsables de cada proceso, con el apoyo de los
agentes de cambio y los equipos de mejoramiento continuo.
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Evaluacion Independiente de la efectividad de controles: La Gerencia de Control
Interno de Gestion realizara, en el marco de sus roles y competencias, evaluacion a la
efectividad de los controles asociados al mapa de riesgos de los procesos, a traves del
formato “evaluacion de efectividad de controles”.

La efectividad de los controles se calculara con la siguiente formula:

Eficiencia + Eficacia

Efectividad = 5

Eficiencia: Permite determinar que tan bien disefiado esta un control. Los factores para
estimar la eficiencia se deben calificar para cada control arrejando un valor numerico de
0 y 100, como se muestra a continuacion.

Tabla 10. Analisis v evaluacion de los controles
Peso en la Evaluacion del
Criterlo de Evaluacién SPEiin de Respueass Bl
Criterio de Evaluacion Disefio del control

Asignado 15

Asignacion del responsable
MNo Asignado o
Segregacion y Adecuado 0
autoridad del responsable Inadecuado 15
Cportuna 15

Pariodicidad
Inoportuna 0
Prevenir 15
Detectar 10
Propésito :
Comegir 5
Mo es control ]
Cémo se realiza |a actividad de Confiable 15
control No Confiable 0
Se investigan y resuelven 15
Qué pasa con las observaciones oportunamente
o desviaciones Mo se investigan y resuelven 0
qpununameme
Complata 10
Evidencia de Ejecucion del Incomoleta 5
Control 2

Mo Existe 0
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La sumatoria del peso de la evaluacion del diseno del control permite estimar la
calificacion, de acuerdo con la siguiente tabla:

Tabia 11. Resultado de la evaluacion del disefio del control

Rango de calificacion del disefio Opcion de respuesta al Criterio de Evaluacidn
Fuerte Calificacién entre 96 v 100
Moderado | Calificacion entre 86 y 935
Débil Calificacion entre 0 y 85

Guia para la administracion del riesgo vy el disefio de controles en entidades plblicas Version 4. Pag. 62

Eficacia: Permite determinar el correcto funcionamiento del control. Los factores para
estimar la eficacia se deben calificar para cada control arrojando un valor numerico de 0

y 100, como se muestra a continuacion.

Tabla 12. Resultados de la evaluacion de [a ejecucidn del control

Rango de Calificacion de la Opcidn de Respuesta al Criterio de | Peso en la evaluacion de

ecucion valuacidn eficacia del con
Ejecucio Evaluacio la eficacia del trol
Fuerte El cluntml se ejecuta de manera 100
consistente por parte del responsable
Moderado El control se ejecuta algunas veces 50
por parte del responsable
Débil El contral no se ejecuta de manera 0

consistente por parte del responsable

Gula para la administracion del riesgo y el disefio de controles en entidades plblicas Version 4. Pag. 62

El promedio de |la calificacion de la eficiencia y eficacia del control se ubicara en la
siguiente escala de colores para determinar su efectividad:

Tabla 13. Calificacion efectividad del control

Calificacion de
Efectividad del R i Color Descripcion
Control
= El control presenta wun disefic vy
Alta il funcionamiento optimo
) El control presenta un buen disefio y
Media Entre el 74 y 50 funcionamiento, susceptible de ser mejorado
El control presenta deficiencias en su disefio
Baja ==49 y funcionamiento, definir acciones de
mejoramiento.

Construccién propia
45
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4. LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON
POSIBLES ACTOS DE CORRUPCION

En materia de riesgos asociados a posibles actos de corrupcion, para la presente guia
se consideran los siguientes aspectos:

+ Elriesgo de corrupcion se define como la posibilidad de que, por accion u omision,
se use el poder para desviar la gestion de lo publico hacia un beneficio privado.
Esto implica que las practicas corruptas son realizadas por actores publicos y/o
privados con poder e incidencia en la toma de decisiones y la administracion de
los bienes publicos (CONPES N° 167 de 2013).

* |os riesgos de corrupcion se establecen sobre procesos.

* Elriesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar
lugar a ambiguedades o confusiones con la causa generadora de los mismos.

*Nota: Para la gestion de riesgos de corrupcion, contindan vigentes los lineamientos
contenidos en la version 4 de la Guia para la Administracién del Riesgo y el Disefio de
controles en Entidades Publicas de 2018.

4.1 GENERALIDADES SOBRE LA GESTION DE RIESGOS DE CORRUPCION

La gestion del riesgo de corrupcion constituye un pilar estratégico de la transparencia y
la integridad en la administracion publica, en linea con los compromisos nacionales e
internacionales suscritos por Colombia. Este ejercicio no solo responde a la obligacion
normativa, sino también al imperativo ético de proteger el patrimonio publico y consolidar
la confianza ciudadana en |la gestion gubernamental.

Entidades responsables de la gestion del riesgo de corrupcion: La gestion de
este riesgo corresponde a todas las entidades del orden nacional, departamental,
distrital y municipal. En el caso de la Alcaldia Distrital de Barranquilla, cada proceso
debe asegurar la identificacion, analisis y tratamiento de los riesgos de corrupcion
en el marco de sus competencias, bajo la orientacion de la Secretaria Distrital de
Planeacion y con el acompafiamiento y asesoria de la Gerencia de Control Intemo
de Gestion.

Elaboracion y consolidacion del mapa de riesgos de corrupcion: Cada
responsable de proceso, junto con su equipo, debe elaborar anualmente el mapa de
riesgos de corrupcion. La Secretaria Distrital de Planeacion sera la instancia
encargada de liderar la consolidacion y asegurar la coherencia metodolégica del
proceso, mientras que la Gerencia de Control Interno de Gestion verificara y evaluara
que los lineamientos de control interno y autocontrol se apliquen de forma adecuada.

47
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- Publicacion y acceso a la informacion: El mapa de riesgos de corrupcion debe ser
publicado en la pagina web institucional, en la seccion de Transparencia y Acceso a
la Informacion Publica, en cumplimiento del articulo 2.1.1.2.1.4 del Decreto 1081 de
2015, a mas tardar el 31 de enero de cada vigencia. La publicacion sera parcial y
debera respetar los criterios de clasificacion y reserva previstos en los articulos 18 y
19 de la Ley 1712 de 2014, lo cual implica anonimizar la informacion clasificada.
Socializacion: Previo a la publicacion, los servidores publicos y contratistas deben
conocer el mapa de riesgos de corrupcion. La Secretaria Distrital de Planeacion
debera disefiar e implementar mecanismos de difusion intema (capacitaciones,
talleres, mesas de trabajo), garantizando la participacion de los equipos técnicos. De
manera complementaria, la Gerencia de Control Interno de Gestion velara por la
transparencia del proceso, promoviendo espacios de socializacion externa con
ciudadania y grupos de valor, dejando evidencia del ejercicio y publicando los
resultados.

- Ajustes y modificaciones: Durante |la vigencia, el mapa podra ser objeto de ajustes
derivados de cambios en el contexto, hallazgos de auditoria, recomendaciones de
entes de control o aportes ciudadanos. Dichas modificaciones deberan
documentarse y contar con la validacion de la Secretaria Distrital de Planeacion y la
Gerencia de Control Interno de Gestion.

- Monitoreo: Los lideres de proceso deben realizar monitoreo permanente de los
riesgos de corrupcion y reportar a la Secretaria Distrital de Planeacion, quien
consolidara los avances. La Gerencia de Control Interno de Gestion, en coherencia
con su rol de tercera linea de defensa, evaluara la efectividad de los controles y la
pertinencia de las acciones de mitigacion.

- Seguimiento y auditoria interna: La Gerencia de Control Interno de Gestion incluira
dentro de sus planes de auditoria la verificacion de la gestion de riesgos de
corrupcion, analizando causas, controles y efeclividad de las medidas adoptadas.
Este seguimiento constituye un insumo clave para la rendicion de cuentas y el
fortalecimiento de la cultura de integridad en el Distrito.

4.2. IDENTIFICACION DE RIESGOS

A manera de ilustracion a continuacion se senalan algunos de los procesos,
procedimientos o actividades susceptibles de actos de corrupcion, a partir de los cuales
la entidad podra adelantar el analisis de contexto interno para la correspondiente
identificacion de los riesgos:
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Procesos, procedimientos o actividades susceptibles de riesgos de corrupcion

Secretaria de Transparencia de la Presidencia de la Republica, 2018

Direccionamiento estratégico (alta
direccion)

* Concentracion de autoridad o exceso de poder. Extralimitacion de
funciones.

= Ausencia de canales de comunicacion.

* Amiguismeo y clientelismo.

Financiero {esta relacionado con
dreas de planeacion y
presupuesto)

* |nclusion de gastos no autorizados.

* |nversiones de dineros publicos en entidades de dudosa solidez financiera
a cambio de beneficios indebidos para servidores plblicos encargados de
su administracion,

* |nexistencia de registros auxiliares que permitan identificar y controlar los
rubros de inversion.

* |nexistencia de archivos contables.

= Afectar rubros que no comesponden con el objeto del gasto en beneficio
propioc o a cambio de una retribucidn econdmica.

De contratacion (como proceso o
bien los procedimientos ligados a
este)

* Estudios previos o de factibilidad deficientes.,

» Estudios previos o de factibilidad manipulados por personal interesado en
el futuro proceso de contratacion. (Estableciendo necesidades
inexistentes o aspectos que benefician a una firma en particular).

» Pliegos de condiciones hechos a la medida de una firma en particular.

* Disposiciones establecidas en los pliegos de condiciones que permiten a
los participantes direccionar los procesos hacia un grupo en particular.

= \isitas obligatorias establecidas en el pliego de condiciones gue
restringen la participacion.

* Adendas que cambian condiciones generales del proceso para favorecer
a grupos determinados.

* Urgencia manifiesta inexistente,

= Concentrar las labores de supervision en poco personal.

= Contratar con compafias de papel que no cuentan con experiencia.

De informacién y documentacion

* Ausencia o dabilidad de medidas y/o politicas de conflictos de interds.,

* Concentracion de informacion de determinadas actividades o procesos en

una persona.

* Ausencia de sistemas de informacién que pueden facilitar el acceso a

informacion y su posible manipulacion o adulteracidn.

= Ocultar la informacion considerada plblica para los usuarios.
* Aysencia o debilidad de canales de comunicacion.

De Investigacion y sancion

De tramites y/o servicios Internos
y externos

* |nexistencia de canales de denuncia interna o externa.
= Dilatar el proceso para lograr el vencimiento de términos o la prescripcion

de aste.

* Desconocimiento de la ley mediante interpretaciones subjetivas de las

normas vigentes para evitar o postergar su aplicacian.

» Exceder las facultades legales en los fallos.

= Cobros asociados al trémite.

* |nfluencia de tramitadores,

* Trafico de influencias: (amiguismo, persona influyente).

De reconocimiento de un derecho
{expedicion de licencias y/o
permisos)

Calle 34 No. 43-31.

* Falta de procedimientos claros para el tramite.
= Imposibilitar el otorgamiento de una licencia o permiso,
* Trafico de influencias: (amiguismo, persona influyente ).
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S*Nota: De acuerdo con el Marco Internacional para la Practica Profesional de la
Auditoria Interna (MIPP), los riesgos de corrupcion hacen parte de una de las tres
tipologias de riesgos de fraude, los cuales se entienden como:

“Cualquier acto ilegal caracterizado por el engafio, la ocultacion o la violacion de la
confianza. No requieren la utilizacion de la fuerza o de amenazas de violencia. El fraude
puede ser cometido tanto por individuos como por organizaciones con el proposito de
obtener dinero, bienes o servicios, evitar pagos u obligaciones, o bien asegurar ventajas
personales o empresariales. El riesgo de fraude corresponde a la probabilidad de que
este ocurra y a las consecuencias o impactos que pueda generar en la organizacion”.

liustracidn 16. Arbol del Fraude
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Marco Internacional para |a Practica profesional de Auditoria Interna

Con el proposito de facilitar la identificacion de riesgos de corrupcion y evitar confusiones
frente a los riesgos de gestion, se recomienda la utilizacion del siguiente esquema de
definicion de riesgo de corrupcion, dado que integra de manera explicita cada uno de los
componentes que lo conforman.

llustracion 17. Estructura para la redaccion de riesgos de comupcion
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A continuacion, se presenta un ejemplo de riesgo de corrupcion:

llustracion 18. Ejemplo de redaccién de riesgo de corrupcion

—. —

por
celebrar Ripsgo

un Cormupcidn
contrato \
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4.3 VALORACION DE RIESGOS

4.3.1 ANALISIS DE LA PROBABILIDAD

La probabilidad del riesgo se analiza en funcion de que tan posible es que este ocurra, y
puede expresarse en dos dimensiones: frecuencia o factibilidad.

« Frecuencia: corresponde al analisis del nimero de veces que un riesgo se ha
materializado en un periodo determinado. Implica considerar el historial de
situaciones o eventos asociados, lo cual permite identificar patrones de ocurrencia
y establecer tendencias de comportamiento.

« Factibilidad: hace referencia a la posibilidad de ocurrencia de un riesgo aun
cuando este no se haya presentado en el pasado. En este caso, el analisis se
enfoca en los factores internos y externos que pueden propiciarlo, evaluando el
entorno organizacional, normativo, tecnologico o social que incrementa la
probabilidad de su materializacion.

Tabla 15. Criterios para calificar la probabilidad

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
Se espera que &l evento ocurra en la mayoria de las
5 Casiseguro | . O cias Mas de 1 vez al afio.
4 Probabis E_s viable que el evento ocurra en la mayoria de las | Al menos 1 vez en el ldltimo
circunstancias. _afio.
. . i Al menos 1 wvez en los
3 ! Posible . El evento podra ocurrir en algun momento. | titimos 2 afios.
: . Al menos 1 vez en los
2 Improbable El evento puede ocurrr en algun momento, ditimbs 5 afos:
1 Rk v El evento puede ocumr solo en circunstancias | Mo se ha presentado en los
excepcionales (poco comunes o anormales), ultimos 5 afios.

Gula para la administracion del riesgo y el disefic de controles en entidades plblicas. Version 6. Pag. 84
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4.3.2 ANALISIS DEL IMPACTO

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la
fase de descripcion del riesgo:

Tabla 16. Criterios para calificar el impacto en riesgos de corrupcion
PREGUNTA: RESPUESTA
N*® S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... Si No

LAfectar al grupo de funcionarios del proceso?

iAfectar el cumplimiento de metas y objetivos de la dependencia?

iAfectar el cumplimiento de mision de la entidad?

iAfectar el cumplimiento de la mision del sector al que pertenece la entidad
iGenerar pérdida de confianza de la entidad, afectando su reputacion?

i Generar pérdida de recursos economicos?

iAfactar la generacion de los productos o la prestacion de servicios?

¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del
bien, servicios o recursos publicos?

@ =~ o Ut AR W N =

g9 iGenerar pérdida de informacion de la entidad?
10  ;Generar intervencion de los drganos de conirol, de la Fiscalia u ofro ente?
11 gDar lugar a procesos sancionatorios?
12  jDar lugar a procesos disciplinarios?
13  iDarlugar a procesos fiscales?
14  iDar lugar a procesos penales?
15  jGenerar perdida de credibilidad del sector?
16  ;Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 iAfectar la imagen regional?
18  ;Afectar la imagen nacional?
19  ;Generar dafio ambiental?

Responder afimativamente de UNA a CINCO preguntas genera un impacto
MODERADO

Responder afimativamente de SEIS a ONCE preguntas genera un impacio MAYOR
Responder afimativamente de DOCE a DIECINUEVE preguntas genera un impacto

CATASTROFICO
MODERADO Genera medianas consecuencias sobre la entidad
MAYOR Genera altas consecuencias sobre la entidad

CATASTROFICO Genera consecuencias desastrosas para la entidad

Gula para la administracion del nesgo y el disefio de controles en entidades publicas. Version 6. Pag. B8
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5 Nota: Si la respuesta a la pregunta 16 es afirmativa, el riesgo se considera
CATASTROFICO.

5 Nota: Por cada riesgo de corrupcion identificado se debe diligenciar la tabla “Criterios
para calificar el impacto en riesgos de corrupcion”.

5* Nota: Para la determinacién del impacto frente a posibles materializaciones de
riesgos de corrupcion se analizaran unicamente los siguientes niveles i) moderado, ii)
mayor, y iii) catastrofico, dado que estos riesgos siempre seran significativos. En tal
sentido, no aplican los niveles de impacto insignificante y menor, que si aplican para las
demas tipologias de riesgos.

Una vez determinada la probabilidad y el impacto correspondiente, se debera ubicar el
riesgo en el mapa de calor institucional, identificando el punto de interseccion entre
ambas variables. Este ejercicio permitira establecer el nivel de riesgo inherente, insumo
fundamental para definir los planes de tratamiento, las medidas de mitigacion y los
controles a implementar en la Alcaldia Distrital de Barranquilla, en coherencia con los

preceptos de integridad y transparencia.

llustracion 19. Matriz de calor para riesgos de comupcion

Impacto
Wy Ao
1P
L
‘E B
=
= Vinckn
E B
£
fRaja K r -
ey RsETE |
My b | ISR £ e
% samunfEin

| s M Mo i Wy [B5 ( i
o ¥ i Bire 1

Guia para la administracion del riesgo y el disefio de controles en entidades piblicas. Version 6. Pag. 89

4.4 VALORACION DE LOS CONTROLES - DISENO DE CONTROLES

Para el disefio y valoracion de controlescriterios para definir el nivel de impactoCriterios para definir el
nivel de impactoCriterios para definir el nivel de impactoCriterios para definir el nivel de impactoCriterios para definir el
nivel de impactoCriterios para definir el nivel de impacto, s deberan observar los parametros definidos
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en la Version 4 de la Guia para la Administracion del Riesgo y el Disefo de Controles en
Entidades Publicas (DAFP, 2018)*, los cuales mantienen plena vigencia y aplicacion en
la gestion publica. Estos parametros estan definidos en el numeral 3.3.2 de esta guia.

En consecuencia, se recomienda a las dependencias responsables remitirse
expresamente a dicho documento como referencia obligatoria, a fin de garantizar:

- La coherencia metodoldgica,
La uniformidad en la aplicacion de criterios y

La alineacion con las disposiciones nacionales en materia de control interno y
gestion de riesgos.

Nivel del riesgo (riesgo residual)

Desplazamiento del riesgo inherente para calcular el riesgo residual

S”Nota: Tratéandose de riesgos de corrupcion Unicamente hay disminucion de
probabilidad. Es decir, para el impacto no opera el desplazamiento.

4.5 TRATAMIENTO DEL RIESGO

El tratamiento del riesgo constituye la respuesta definida por la primera linea de defensa
para la mitigacion de los diferentes riesgos a los que se expone la entidad, incluyendo
aquellos asociados a la corrupcion.

En elmomento de evaluar las opciones de tratamiento, y en coherencia con lo establecido
en la politica institucional de administracion del riesgo, los responsables de proceso
deberan considerar:

La importancia del riesgo en funcion de su probabilidad e impacto.
- El efecto potencial sobre el logro de los objetivos institucionales.
- La relacion costo—beneficio de las medidas a implementar.

De manera particular, frente a los riesgos de corrupcion, la entidad priorizara respuestas
orientadas a evitar, compartir o reducir el riesgo, en concordancia con los estandares

4 Departamento Administrativo de la Funcién Pulblica — DAFP. Gufa para la Administracién del Riesgo y el Disefio de
Controles en Enfidades Fublicas, Version 4, octubre de 2018
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nacionales de transparencia y las disposiciones del Modelo Integrado de Planeacion y
Gestion — MIPG.

El tratamiento o respuesta adoptada se enmarca en las siguientes categorias:

1. Evitar el riesgo: eliminar la causa o situacion que lo origina.
. Reducir el riesgo: implementar controles que disminuyan la probabilidad o impacto.
3. Compartir el riesgo: transferir parte del riesgo a terceros (seguros, alianzas,

contratos).
4. Aceptar el riesgo: asumirlo, siempre que se encuentre dentro de los niveles de apetito

y tolerancia institucionalmente definidos.

llustracidn 20. Tratamiento del riesgo

ACEPTAR EL RIESGDO REDUCIR EL RIESGD
No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el mpacto probabilidad o el impacto del nesgo,
del riesgo. (Ningdn riesgo de | %7771 £ o ambos; por Lo general conlleva a La
corrupcidn poded ser aceptadn) implementacion de controles
TRATAMIENTO
DEL RIESGO
EVITAR EL RIESGO COMPARTIR EL RIESGO
: : S¢ reduce la probabilidad o el
Se sbandonan [as actividades impacto del riesgo transhiriendo o
que dan lugar al resgo, es decir, ( ----- H A »| compart endo wuna parte de osto
no iniciar 0 no continuar con la lLos riesgos de corrupoidn  se
actividad que lo provoca. pusden compartir pera No se puede

transferir su résponsabilidad
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s*Nota: Es importante tener en cuenta que para los riesgos de corrupcion no hay

aceptacion del riesgo.
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Evitar el riesgo

Cuando los escenarios de riesgo identificados se consideran demasiado extremos, la
entidad podra optar por el tratamiento de evitar el riesgo, lo cual implica la cancelacion
de una actividad o de un conjunto de actividades que originan la amenaza.

Desde la perspectiva de los responsables de la toma de decisiones, esta alternativa
constituye la mas simple, menos arriesgada y costosa en términos de mitigacion. Sin
embargo, tambien puede representar un obstaculo para el cumplimiento de las metas
institucionales, por lo cual su aplicacion debe analizarse con especial rigor.

En consecuencia, el evitar el riesgo solo sera una opcién valida cuando:

« La magnitud del riesgo supera los niveles de apetito y tolerancia definidos por la
Alta Direccion.

« No existan medidas de reduccion o transferencia que resulten viables en términos
de costo—beneficio.

« La suspension de la actividad no comprometa el logro de objetivos estrategicos
de la entidad ni el interés general.

De este modo, la decision de evitar el riesgo debe adoptarse de manera excepcional,
justificada y documentada, garantizando que no se convierta en una practica que limite
de manera innecesaria la gestion publica o el cumplimiento del mandato institucional.

Compartir el riesgo

Cuando resulte dificil para la entidad reducir el riesgo a un nivel aceptable o se carezca
de la capacidad tecnica y de los conocimientos necesarios para gestionarlo de manera
efectiva, el riesgo podra ser compartido con ofra parte interesada que cuente con
mayores recursos o competencias para su administracion.

Este tratamiento se materializa, por ejemplo, mediante contratos, convenios, seguros o
alianzas estratégicas, que permiten distribuir las consecuencias del riesgo. No obstante,
es importante precisar que, aun cuando se comparta, |a responsabilidad ultima frente al
riesgo no es transferible y permanece en cabeza de la entidad.

Reducir el riesgo

El tratamiento mas habitual consiste en administrar el nivel del riesgo mediante el
establecimiento de controles, de tal manera que el riesgo residual se ubique dentro de
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los parametros aceptables definidos por la politica institucional de apetito y tolerancia al
riesgo.

Estos controles buscan disminuir la probabilidad y/o el impacto de materializacion del
riesgo, y deberan seleccionarse bajo criterios de eficacia, eficiencia y pertinencia.

Para garantizar su efectividad, se recomienda que los controles:
« Se disefien conforme a las mejores practicas técnicas y normativas.

« Incluyan una adecuada segregacion de funciones que evite la concentracion de
responsabilidades.

« Sean objeto de monitoreo y evaluacion periodica por parte de las lineas de
defensa correspondientes, a fin de verificar su capacidad para lograr la reduccion
prevista.

Tratamiento del riesgo — rol de |la primera linea de defensa

Como medio para propiciar el logro de los objetivos, las actividades de control se orientan
a prevenir y detectar la materializacion de los riesgos. Por consiguiente, su efectividad
depende, de qué tanto se estan logrando los objetivos estratégicos y de proceso de la
entidad. Le corresponde a |la primera linea de defensa el establecimiento de actividades

de control.
llustracién 21. Clasificacion de los controles en la gestién de riesgos
CLASIFICACION
DE LAS ACTIVIDADES DE CONTROL
v v
CONTROLES PREVENTIVOS CONTROLES DETECTIVOS
Controles gue estdn disefindos parn evitar un Controles que estdn disefiados para identificar
evento no deseado en el momento en gue se un evento o resultado no previsto después de
produce. Este tipo de controles intentan evitor que se haya producido. Buscan delectar la
la ocurrencia de los riesgos que puedan alectar situacion no deseada para que se corrija y s
el cumplimiento de los objetivos. tomen las acciones correspondientes,
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4.6 MONITOREO DE RIESGOS DE CORRUPCION

Los Secretarios, Gerentes y Jefes de Oficina, en articulacion con sus equipos de trabajo,
son responsables de monitorear y revisar de manera periodica la gestion de los riesgos
de corrupcion, implementando los ajustes necesarios cuando se identifiquen
desviaciones, debilidades en los controles o cambios en el contexto (primera linea de
defensa).

De manera complementaria, corresponde a la Secretaria Distrital de Planeacion
adelantar el monitoreo institucional (segunda linea de defensa). Para este proposito se
recomienda la utilizacion de una matriz de seguimiento que consolide la informacion,
facilite la trazabilidad y permita evaluar la efectividad de los controles frente a los riesgos
identificados. La periodicidad de este ejercicio sera definida por la entidad en coherencia
con su planeacion institucional y sus instrumentos de gestion.

Este proceso resulta fundamental, dado que la corrupcion es un fenomeno de dificil
deteccion y requiere un seguimiento constante, sistematico y documentado que garantice
la efectividad de los controles establecidos.

En todo caso, el monitoreo debera desarrollarse conforme a los lineamientos previstos
para la primera y segunda linea de defensa, asegurando la transparencia, la integridad y
la rendicion de cuentas como principios rectores de la gestion publica.

4.7 REPORTE DE LA GESTION DEL RIESGO DE CORRUPCION

Los riesgos de corrupcion deberan ser reportados de manera explicita en el mapa de
riesgos y en el plan de tratamiento correspondiente, garantizando que se documente y
comunigue toda la informacion necesaria para su comprension, seguimiento y tratamiento
adecuado.

Este reporte constituye una herramienta esencial para:
« Visibilizar los riesgos identificados y su nivel de exposicion.

« Integrar las medidas de tratamiento en los planes institucionales de control y
gestion.

« Facilitar la trazabilidad y el seguimiento por parte de los érganos de control intermo
y externo.
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« Aseqgurar que los responsables de proceso cuenten con informacion oportuna vy
suficiente para la toma de decisiones.

De esta manera, el reporte no solo fortalece la gestion preventiva frente a riesgos de
corrupcion, sino que tambiéen refuerza los principios de transparencia, integridad vy
rendicion de cuentas que orientan la gestion publica.

4.8 SEGUIMIENTO DE RIESGOS DE CORRUPCION

La Gerencia de Control Interno de Gestion debera adelantar el seguimiento al mapa de
riesgos de corrupcion, verificando de manera integral la gestion del riesgo y la efectividad
de los controles implementados.

El cronograma de seguimiento sera el siguiente:

« Primer seguimiento: Con corte al 30 de abril. La publicacion del informe debera
realizarse dentro de los diez (10) primeros dias del mes de mayo.

« Segundo seguimiento: Con corte al 31 de agosto. La publicacion del informe
debera realizarse dentro de los diez (10) primeros dias del mes de septiembre.

« Tercer seguimiento: Con corte al 31 de diciembre. La publicacion del informe
debera realizarse dentro de los diez (10) primeros dias del mes de enero del ano
siguiente.

El seguimiento adelantado por la Gerencia de Control Interno de Gestién debera
publicarse en la pagina web institucional o en un espacio de facil acceso para la
ciudadania, garantizando la transparencia y la rendicion de cuentas (ver Anexo: Matriz
de seguimiento a los riesgos de corrupcion).

De manera especifica, el seguimiento comprendera las siguientes actividades:

« Verificar la publicacion del mapa de riesgos de corrupcion en la pagina web de la
entidad.

« Realizar seguimiento a la gestion del riesgo, conforme a los planes de tratamiento
establecidos.

+ Revisar la evolucion de los riesgos y sus niveles de exposicion.

« Aseqgurar que los controles sean efectivos, pertinentes y que estén funcionando de
manera adecuada frente a los riesgos identificados.
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5. LINEAMIENTOS RIESGOS SEGURIDAD DE LA INFORMACION

En el marco de la gestion institucional, se debe tener presente que la Politica de
Seguridad Digital se articula con el Modelo de Seguridad y Privacidad de la Informacion
(MSPI1)~, el cual se encuentra alineado con el marco de referencia de arquitectura TI.

Este modelo constituye un habilitador transversal que soporta de manera integral los
demas componentes de la Politica de Gobierno Digital, particularmente en lo relacionado
con:

Seguridad de la informacion.
- Arquitectura empresarial.
- Servicios ciudadanos digitales.

De esta forma, la gestion de los riesgos de seguridad de |a informacion no solo se centra
en la proteccion de los activos tecnologicos e informacionales, sino que también garantiza
la confianza digital, la continuidad de los servicios publicos y la proteccion de los datos
de los ciudadanos, en coherencia con los principios de transparencia, integridad y
disponibilidad de la informacion.

5 El Modelo de Segquridad y Privacidad de la Informacién - MSPI, imparte lineamientos a las entidades publicas en
materia de implementacion y adopcion de buenas practicas, tomando como referencia estandares internacionales, con
el objetivo de crientar la gestién e implementacién adecuada del ciclo de vida de |la seguridad de la informacion
(Planeacién, Implementacion, Evaluacion, Mejora Continua), permitiendo habilitar la implementacién de la Politica de
Gobiermo Digital. Fuente. Gobierno digital MINTIC.
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lustracidn 22. Esgquema Integrado del MSP| v el Ciclo de Gestidn del Riesgo de Sequnidad de la Informacion (GRSD)
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5.1. IDENTIFICACION DE LOS ACTIVOS DE SEGURIDAD DE LA
INFORMACION

Como primer paso en la gestion de los riesgos de seguridad de la informacion, resulta
indispensable identificar los activos de informacion asociados a cada proceso.

Esta etapa permite reconocer de manera clara cuales son los activos de tecnologia
clasificados como criticos que deben ser protegidos, y constituye la base para analizar
su nivel de exposicion frente a amenazas y vulnerabilidades.

La adecuada identificacion y clasificacion de estos activos permitira evaluar su criticidad,
establecer prioridades de proteccion y aplicar controles especificos que garanticen la
confidencialidad, integridad y disponibilidad de la informacion.

Tabla 17. Conceptualizacidn activos de informacion

|

;Qué son los activos? ¢ Por qué identificar los activos?

Un activo de informacion es cualguier elemento que
participe en el tratamiento de informacion que tenga
valor para la organizacidn, sin embargo, en &l contexto
de seguridad de la informacion son activos elementos
tales como: hardware, software, aplicaciones de la
entidad, servicios web, redes, informacion digital,

Permite determinar gué es lo mas importante gue cada
entidad y sus procesos poseen (sean bases de datos,
archivos, servidores web o aplicaciones clave para que
la entidad pueda prestar sus servicios ).

La entidad puede saber qué es lo que debe proteger para
garantizar tanto su funcionamiento intemo como SuU |
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personal, ubicacién, organizacion, tecnologias de la | funcionamiento de cara al ciudadano, aumentando asi
informacion — Tl o tecnologias de la operacion TO, que | su confianza en el uso del entorno digital.

utiliza la entidad para su funcionamiento y que, por

afectacién operativa, se afecte el principio de

disponibilidad.

Lineamientos del Modelo Macional de Gestion de Riesgo de Seguridad de la Informacién en Entidades Piblicas
Dirigida a las entidades del Estado Version 5. Pag. 14

SPNota: Para llevar a cabo la identificacion de activos de informacion, se debera remitirse
a la seccion 3.1.6 del Anexo 4, “Modelo Nacional de Gestion de Riesgo de Seguridad de
la Informacion en Entidades Publicas”, el cual hace parte integral de los anexos de la
presente guia. Este lineamiento asegura la aplicacion de un criterio uniforme y
estandanzado, en concordancia con las disposiciones nacionales en materia de
seguridad digital y gestion de riesgos.

Para realizar la identificacion, remitirse a: Lineamientos para el Inventario y Clasificacion
de Activos de Informacion e Infraestructura Critica Cibernéetica Nacional Dirigida a las
entidades del Estado, Version 5.

Calle 34 No. 43-31. Barranquilla.Colombia &% BARRANQUILLA.GOV.CO




&5 AlcALDiA DE BARRANQUILLA

NIT: 89 01020138 -1

LT L

lNustracion 23. Ejemplo identificacion de activos de informacion

Criticidad
Duefio : Criticidad respectod | criticidad
Tipodel | Ley 1712 | Ley 1581 su Mivel de
Proceso Activo Descripcién del i de 2014 de 2012 Mimﬂ letitud respecto a su Ricidad
S AR RHc i o disponibilidad
integridad
Contiens Ia
Gesti informaciin de Contiene
Rmf. * g:m t;:! namisa de e D&ﬂ? :: Informacign | Mormacon geos ALTA ALTA ALTA ALTA
Foa I i m:::m servidores y Haci mservada | personales
TS contrafistas de la sensibles
Alcaldia.
Saltware que
administra la Secnelana
. Aplicativa | . L : iy Contieng
G“"‘_I’r“s’;‘T"“““ de talento L‘f"'m“:‘“;" dehoies | Dmatde | Software A datos ALTA MEDIA MEDIA ALTA
humane s y H personales
capactaciin
Plataforma que
Direccionameento Sistema consolida la Secrelaria ; No
Estratégico y de praeasCion Dishial g | 2made: | infemadidn | -contena MEDIA ALTA ALTA, ALTA
: estratégica y los = vi infoamacion publca dalos
Planeacian proyecios o de aneacion personales
inversion distrital
Gestibn del Informacadn de .
A Base de " Secretaria Contiens
ESEE"“:;SG datos de TIE"EI:.;:;" Distrital de | Infarmacion Tﬂm dalos ALTA ALTA ALTA ALTA
matricula de b ol i Educacin personales
Gestion de |a Regl;:tm Hsl.cl;:s clinicas y Seoetaria omactn Cont
aind Ao pores il Distritad de | Informacidn | © datos ALTA ALTA MEDHA, ALTA
en saud ia red distntal Salud Senabine
Alencidn al Aplicativo que Oficina de
Ventanidla 5 - . . Contiene
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Constnuccidn propia
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5.2 IDENTIFICACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

En el marco de la gestion institucional, se podran identificar los siguientes tres (3) riesgos
inherentes de seguridad de la informacion:

- Peérdida de la confidencialidad: acceso no autorizado a la informacion.

- Perdida de la integridad: alteracion no autorizada de la informacion o de los
sistemas que la procesan.

- Pérdida de la disponibilidad: indisponibilidad de los sistemas o datos cuando son
requeridos para la operacion institucional.

Para cada riesgo, debera asociarse el grupo de activos o los activos especificos del
proceso, y analizar de manera conjunta las posibles amenazas y vulnerabilidades que
podrian ocasionar su materializacion.

Con este propdsito, se debe consultar el Anexo 4: Modelo Nacional de Gestidon de
Riesgos de Seguridad de la Informacion para Entidades Publicas, en el cual se
encuentran las tablas de referencia necesarias para el analisis:

- Tabla de amenazas comunes.
Tabla de amenazas dirigida por el hombre.

- Tabla de vulnerabilidades comunes.

SPNota: La sola existencia de una vulnerabilidad no causa dafios por si misma, ya que
representa Unicamente una debilidad de un activo o de un control. Para que la
vulnerabilidad se materialice, es necesario que una amenaza la explote. Por lo tanto, una
vulnerabilidad sin amenaza asociada puede no requerir la implementacion inmediata de

un control.
Tabla 18. Tabla de amenazas vy vulnerabilidades de acuerdo con el tipo de activo
Tipo de activo Ejemplos de vulnerabilidades | Ejemplos de amenazas
Hardware _ Almacenamiento de medios sin proteccion | Hurto de medios o documentos
Software ] Ausencia de parches de segurida Abuso de los derechos
Red Lineas de comunicacion sin proteccion Escucha encubierta
Informacion Falta de controles de acceso fisico | Hurto de informacian
Personal Falta de capacitacion en las herramientas | Error en el uso
Organizacién | Ausencia de politicas de segurndad Abuso de los derechos
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En la siguiente tabla se observa un ejemplo de identificacion del riesgo sobre un activo
como es la base de datos de nomina:

Tabla 19. Formato de descripcidn del riesgo de seguridad de la informacion

DESCRIPCION CAUSA
miesco | A€V | bel RIESGO AMENAZA TIPO | yuLNERABILIDADES* | CONSECUENCIA
La falta de
pollticas da
sequndad - Falta de politicas de Posiblas
d’._le”a'.Ii:U 59?;:- seguridad digital Consecuendas que
i .
EE?;WE&; puede enfrentar la
acoosn | entidad o el
Bty | proceso acausa de
m;g?::;:: :‘n la materialzacidn
Hase te R mecansmos de Maodificacidn no Segundad | - Ausencia de politicas de e e i!ﬁgﬂles_
datos de de la A it digital cirti o BEGkA BConNGMIcas,
nomina | integricad débl;‘ pueden sociales,
fac 'rl.ttar una repuiac_:}nalu-s.
rmmfu_“.acum no C‘?L';;é:naé; o
Fhﬁ?*r:;&d?l'alf:a Epmplo posibile
cual causa Contrasefias sin retraso en el pago
pérdida de la proteccidn i i
integridad de la
base de datos |
de nomina - Autenticacion débil |

*Seleccionar las vulnerabilidades asociadas a la amenaza identificada

- Existiran tres (3) tipos de riesgos: pérdida de confidencialidad, pérdida de la
integridad y perdida de la disponibilidad de los activos. Para cada tipo de riesgo se
podran seleccionar las amenazas y las vulnerabilidades que puedan causar que
dicho riesgo se materialice.

- Los catalogos de amenazas y vulnerabilidades comunes se encuentran en el
Anexo 4: Modelo Nacional de Gestion de Riesgos de Seguridad de la Informacion
para Entidades Publicas.

s°Nota: La agrupacion de activos debera realizarse siempre por categorias homogéneas.
En este sentido, resulta pertinente analizar de manera conjunta los activos de tipo
hardware, software, informacion, red o personal, con el propédsito de identificar las
amenazas y vulnerabilidades comunes que puedan incidir en dicho grupo y afectar la
gestion institucional.

5.3 VALORACION DEL RIESGO

Para esta etapa, se deberan asociar las tablas de probabilidad e impacto definidas en la
primera parie de |la presente guia, con el fin de valorar de manera integral los riesgos
identificados.
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En este sentido, debera considerarse especificamente la Tabla 4. Criterios para definir
el nivel de probabilidad, establecida en el aparte 3.2.1, como referencia metodologica
para la calificacion del nivel de probabilidad e impacto de cada riesgo, garantizando asi
uniformidad en el analisis y coherencia con el modelo de gestion adoptado por la entidad.

La determinacion del impacto se debe llevar a cabo de acuerdo con lo establecido en el
aparte 3.2.2 de la presente guia, entendiendo que el impacto se entiende como la
consecuencia economica y reputacional que se genera por la materializacion del riesgo.
En este sentido, se debe considerar para este analisis la Tabla 5. Criterios para definir
el nivel de impacto.

Para el analisis preliminar (riesgo inherente), en esta etapa se define el nivel de severidad
para el riesgo de seguridad de la informacion identificado, para ello, se aplica la matriz
de calor establecida en el numeral 3.2.2 de la presente guia, que se retoma a
continuacion. Este analisis preliminar permite determinar el riesgo inherente, es decir, el
nivel de exposicion al que estaria sujeta la entidad antes de considerar la aplicacion de
controles, y constituye la base para priorizar las acciones de tratamiento.

S®Nota: Las variables de confidencialidad, integridad y disponibilidad se definen
conforme al Modelo de Seguridad y Privacidad de la Informacion (MSPI), en el marco de
la Estrategia de Gobierno Digital del Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

Zona de

Riesgo Activo Amenaza Vuinerabilidad | Probabilidad Impacto

Ausencia de
politicas de
control de
acceso

Contrasefia sin
proteccion

' Base de :
P!?rd'di.' a:_e atoa Medifica no Ausencia de
Confidencialidad hpiasr et autorizada | ecanismos de

4- Probable 4-Mayor

identificacion
autenticacion de
usuanos

Ausencia de
blogueo de
sesion

S®Nota: La probabilidad y el impacto se determinan con base a la amenaza, no a las
vulnerabilidades.
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5.4 CONTROLES ASOCIADOS A LA SEGURIDAD DE LA INFORMACION

La entidad debera mitigar y tratar los riesgos de sequridad de la informacion empleando,
como minimo, los controles establecidos en el Anexo A de la norma ISO/IEC 27001:2013,
los cuales se encuentran recopilados en el Anexo 4: Modelo Nacional de Gestion de
Riesgo de Seguridad de la Informacion en Entidades Publicas. Estos controles deberan
seleccionarse de manera coherente con los resultados del analisis de riesgos
institucional, asegurando su pertinencia y eficacia.

De acuerdo con el control definido, sera necesario considerar las caracteristicas de
disefio y de ejecucion establecidas para su correcta valoracion, con el fin de garantizar
que el tratamiento aplicado contribuya al fortalecimiento de la confidencialidad, integridad
y disponibilidad de la informacion.

A manera de referencia, se incluyen algunos ejemplos de controles y sus dominios
asociados. La lista completa se encuentra en el documento maestro del Modelo de
Seguridad y Privacidad de la Informacion (MSPI), que constituye el marco orientador para
la adopcion de controles en las entidades publicas.

Tabla 20. Controles para riesgos de seguridad de la informacion

Area de conftrol Aplicacion en la entidad
I m——— Los pruoeu:'.hmientns de upem.c‘t:n dehep eslar dn-cumenlad]us y disponibles para las
b teanbado dependancias que gestionan sistemas criicos (g ndmina, sistemas tnbutarios, recaudos,
inventarios), garantzando su uso uniforme y trazable
Todo cambio en sstemas inslituconales (SIIF, SECOP I, plataformas internas inancieras,
Gestion de cambios contables entre otras) deberd ser controlado y registrado para evitar alleraciones no
autonzadas que aleclen la segundad digital o la continuidad de los seracios ciudadanos.
Se debe dar seguimiento al uso de recursos lecnoldgicos (servidores, almacenamiento, red)
Gestion de capacidad de los sistemas mstitucionales, con proyecciones de capacidad que permilan garantizar la
i, - atencion de picos de demanda (&) matricula escolar, recaudo Iributarno) !
Separacion de ambientes de | Los desamollos de software interno y las aclualzaciones de sislemas conlratados deberan
desarrollo, pruebas v gestionarse en ambientes separados, evitando que cambios no autonzados impacten los
operacion servicios da alencion al ciudadano.
Los equipos y sislemas instilucionales deberan contar con medidas de proteccion (antivirus,
filtros de cormeo, firewall) para garantizar que los actives de informacian de la Alcaldla estén

Proteccién contra codigos

akicionos profegidos contra malware y cibemlaques
La Gerencia de Tecnologia de la Informacion y Comunicaciones — TIG, debera implementar
Controles contra codigos confroles de delecadn, prevencidn y recuperacion, acompanados de campafas de
maliciosos concienciacion a funcionanos y contratisias sobre el uso seguro de la informacion y protecoion
frente a ataques
" Se deberan establecer pollticas de respaldo que prolejan los datos instilucionales contra
Copias de respaldo pérdida, incluyendo copias de segurdad de bases de datos criticas (nomina, matricula,

recaudo)

Las copias de respaldo de informacion, software y configuraciones de sistemas deberan
Respaldo de informacion almacenarse en madios saguros ¥ probarse penodicamente, de acuerdo con las politicas de
continuidad de negocio de la Alcaldia
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Tabla 21. Formato mapa riesgos seguridad de la informacion

g =
B
2|12l g § 2| &8 4 2| acrvioan o
M E Gl B TIFD = g g SOPORTE S TIEMPD INDICADOR
Z|< £ s g | cowtroL i
5.8
=
usencia d - o = i
politicas de = | A811 Politica de o e 8 gk an
eantral d - [—— Ly =2 & |trimesire
contral de a:\:. controd Oe atoesd :'u E "-| de 7018
BECH 8L =8 -
£~
e
= EFICACIA:
- L] . &| A943 a & -~ s I'1|J.:I.'t.-_l|.- .:;r".[l.
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6. LINEAMIENTOS RIESGOS FISCALES

6.1 CONTROL FISCAL INTERNO Y PREVENCION DEL RIESGO FISCAL

La construccion de este capitulo se erige sobre la premisa fundamental de la
responsabilidad fiscal, cuyo nucleo esencial es la prevencion del dano al patrimonio
publico. Este dafo, conforme al Decreto 403 de 2020° (articulo 6), se manifiesta en el
menoscabo, la disminucion, el perjuicio, el detrimento, la pérdida o el deterioro de los
bienes y recursos publicos, asi como de los intereses patrimoniales del Estado.

En el caso particular de la Alcaldia Distrital de Barranquilla, este enfoque cobra una
relevancia especial en la medida en que la ciudad, como Distrito Especial, Industrial y
Portuario, gestiona importantes recursos en materia de, educacion, salud, infraestructura,
programas sociales, ambientales y de desarrollo econémico. Proteger el patrimonio
publico en este contexto no solo garantiza la sostenibilidad de las finanzas distritales, sino
que fortalece la confianza ciudadana en la gestion publica y en la construccion de valor
colectivo.

Las bases normativas que regulan la responsabilidad fiscal en Colombia se encuentran
en la Ley 610 de 20007, y su marco constitucional en los articulos 267 y 268 de la
Constitucion Politica de 1991, modificados por el Acto Legislativo 04 de 2019°, Este ultimo
fortalecio el caracter preventivo del control fiscal, introduciendo la necesidad de identificar
tempranamente los riesgos fiscales para detener |la materializacion del dano y habilitar al
gestor publico para adoptar medidas correctivas y de mitigacion oportunas.

En este contexto, el control fiscal dejo de ser exclusivamente posterior y selectivo —
tradicionalmente materializado a través de auditorias y ejercicios de control micro®—,
para transformarse en un sistema preventivo, concomitante y multinivel, orientado al
ejercicio permanente de vigilancia sobre los recursos publicos. Una de sus herramientas
mas significativas es la articulacion con el Sistema de Control Interno, lo que da origen a
dos conceptos cardinales:

& Por el cual se dictan normas para la comecta implementacion del Acto Legislative 04 de 2019 v el fortalecimiento del
control fiscal

" por la cual se establece al tramite de los procesos de responsabilidad fiscal de competencia de las contralorias.
& Por medio del cual se reforma el Régimen de Control Fiscal

*Vigilancia de la gestion fiscal de cada una de las entidades que conforman la estructura administrativa del Estado y
de las personas privadas que manejen fondos o bienes del Estado.

1
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« Control Fiscal Multinivel: Articulacion entre el Sistema de Control Interno (primer
nivel de control), el Control Externo (segundo nivel de control, ejercido por las
contralorias) y el Control Social, entendido como la participacion de la ciudadania
en la vigilancia de los recursos publicos. Este enfoque amplia el espectro de
proteccion patrimonial y democratiza el ejercicio del control.

« Control Fiscal Interno (CFl): Representa el primer nivel de vigilancia fiscal sobre
los recursos publicos y constituye un mecanismo esencial de prevencion de
riesgos fiscales y defensa del patrimonio. Hace parte del Sistema de Control
Interno, por lo que es responsabilidad compartida de todos los servidores publicos
y de los particulares que administran recursos, bienes e intereses patrimoniales
de naturaleza publica. Su efectividad es evaluada por la Contraloria respectiva, y
dicha evaluacion resulta determinante para el fenecimiento de la cuenta, esto es,
la aprobacion o no aprobacion de la gestion fiscal adelantada.

En el nuevo modelo constitucional, el Control Externo adquiere una dimension preventiva,
mientras que el Control Interno refuerza este enfoque, partiendo de la premisa de que el
Sistema de Control Interno es un eje estratégico para conjugar dos propoésitos:

1. Ellogro de resultados institucionales en concordancia con los objetivos misionales
de la Alcaldia Distrital de Barranquilla.

2. La prevencion de riesgos de gestion, corrupcion y fiscales, asi como la proteccion
del gestor publico —jefes de entidad, ordenadores y ejecutores del gasto,
pagadores, estructuradores de contratos, responsables de planeacion contractual,
supervisores y responsables de |abores de cobro—, al evitar la configuracion de
responsabilidades administrativas, disciplinarias o fiscales.

La siguiente figura muestra este despliegue y sus elementos de articulacion que
sustentan el desarrollo del presente capitulo.
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lustracién 24, Articulacion modelo constitucional control fiscal y sistema de control intemo
|
I N
[ Conrol & |
Kivel 1 Mivel 2
Sisiema de Conlrol Inferno Contral Externo

o

Elaboracién Direccion de Gestion y Desempefio Institucional de Funcién Plblica, 2022

El paso a paso de la gestion del riesgo fiscal: identificacion, analisis y valoracion, debe
integrarse al analisis general de riesgos institucionales. El propésito de esta integracion
es consolidar un esquema integral de administracion de riesgos que facilite el
seqguimiento sistematico por parte de los lideres de proceso, asegurando trazabilidad y
rendicién de cuentas.

La metodologia propuesta se fundamenta en buenas practicas internacionales, como la
ISO 31000:2018 y el marco COSO ERM, y se orienta a gestionar de manera efectiva los
recursos, bienes e intereses publicos, reduciendo la probabilidad de materializacion de
danios fiscales y mitigando la configuracion de responsabilidades fiscales.

Como insumo adicional, se incorpora un Catalogo Indicative y Enunciativo de Puntos de
Riesgo Fiscal y Circunstancias Inmediatas (ver anexo). El catalogo constituye un marco
de referencia invaluable para identificar y valorar riesgos fiscales, ofreciendo un
compendio de tipologias de riesgo sustentadas en precedentes.

MNo obstante, |a entidad debe realizar un ejercicio autonomo y contextualizado, ajustando
los puntos de riesgo y circunstancias inmediatas alli consignadas a sus propias
realidades. Es decir, cada secretaria, gerencia u oficina debera considerar su naturaleza,
complejidad, portafolio de productos y servicios, usuarios o grupos de valor, recursos
disponibles, entorno sectorial y demas condiciones especificas.
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6.2 DEFINICION Y ELEMENTOS DEL RIESGO FISCAL

Teniendo en cuenta la estructura y elementos de la definicion de riesgos que tiene la
presente guia, la cual es armonica con la norma ISO 31000, se define riesgo fiscal, asi:

Efecto dafioso sobre recursos publicos o bienes o intereses patrimoniales de naturaleza

publica, a causa de un evento potencial

A continuacion, se describen los elementos que conforman la definicion de riesgo fiscal:

. Efecto: es el dafo que se generaria sobre los recursos publicos y/o los bienes ylo
intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento
potencial.

. Evento Potencial: hechos inciertos o incertidumbres, refiiendonos a riesgo fiscal,

se relaciona con una potencial acciéon u omision que podria generar dafo sobre
los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza
publica. En esta guia, el evento potencial es equivalente a la causa raiz.

Lo anterior se puede resumir de la siguiente manera:

Riesgo Fiscal = Evento Potencial (Potencial Conducta) + Efecto dafioso

S”Nota: Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafio
fiscal; por lo tanto, la definicion debe estar orientada hacia el efecto de un evento potencial
(potencial accion u omision) sobre los recursos publicos y/o los bienes o intereses
patrimoniales de naturaleza publica.

A continuacion, se presenta la metodologia y el paso a paso que orienta la identificacion,
clasificacion, valoracion y control de los riesgos fiscales. Este procedimiento constituye
un insumeo esencial para el fortalecimiento de la gestion institucional y para la garantia de
la seguridad y la prevencion de responsabilidades fiscales de los gestores publicos.

El proceso esta dirigido a todos los actores involucrados en la administracion y ejecucion
de recursos publicos, incluyendo secretarios, gerentes, ordenadores y ejecutores del
gasto, pagadores, funcionarios responsables de la estructuracion y de la planeacion
contractual, supervisores y encargados de labores de cobro, entre otros.

T4

Calle 34 No. 43-31. Barranquilla.Colombia £% BARRANGQUILLA.GOV.CO




&3 ALcaoia e BARRANQUILLA

8 9 01

NIT: 02018 -1

6.3 IDENTIFICACION DE RIESGOS FISCALES

6.3.1 PUNTOS DE RIESGO FISCAL Y CIRCUNSTANCIAS INMEDIATAS

Para la identificacion del riesgo fiscal es indispensable establecer los puntos de riesgo
fiscal y las circunstancias inmediatas.

e Puntos de riesgo fiscal: son aquellas situaciones en las que potencialmente se
puede generar un riesgo fiscal. Corresponden a las actividades relacionadas con la
administracién, gestion, ordenacion, ejecucion, manejo, adquisicion, planeacion,
conservacion, custodia, explotacion, enajenacion, consumo, adjudicacion, gasto,
inversion y disposicion de bienes o recursos publicos, asi como a la recaudacion,
manejo e inversion de rentas. En conclusion, los puntos de riesgo fiscal comprenden
todas las actividades que representen gestion fiscal, incluyendo aquellas en las cuales
se han presentado advertencias, alertas, hallazgos fiscales o fallos con
responsabilidad fiscal.

+« Circunstancias inmediatas: son las situaciones bajo las cuales se presenta el riesgo
fiscal, sin constituir la causa principal o raiz. Es importante resaltar que, para un mismo
punto de riesgo fiscal, pueden existir multiples circunstancias inmediatas que deben
analizarse en detalle.

Para identificar los puntos de riesgo y las circunstancias inmediatas de manera rigurosa,
se recomienda realizar un taller con la participacion de directivos, asesores y servidores
publicos que, por su conocimiento, experiencia o formacion, puedan aportar valor en el
analisis. Como apoyo metodologico, este taller puede guiarse con preguntas orientadoras
gue faciliten la reflexion, el debate y la identificacion estructurada de riesgos, asegurando
un analisis integral y ajustado al contexto de |a Alcaldia Distrital de Barranquilla.

Tabla 22. Preguntas ofientadoras para puntos riesgo fiscal y causas inmediatas
Sirve para Preguntas orientadoras Respuestas esperadas Notas / Consideraciones
identificar { Fuente de
informacion
Procesos estratégicos,
LEn que procesos de laentidad | misionales, de apoyo v
Puntos deriesgo  se realiza gestion fiscal? (ver de avaluacion donde se S;D:;:f d:s?; iuénaspmz
fiscal capitulo inicial la definicidn de administren, recauden, ngerencia
gestién fiscal). inviertan o dispongan '
recursos plblicos.
Puntos de riesgo Sllals‘:;q:e ggr Prﬁ‘:ﬁi {f;;g":g Listado de hallazgos, Mota 1: Revisar hallazgos con
fiscal y Entidaclij} i p:;allazgus 0 fallos y advertencias, presunta incidencia fiscal y los
m::gl‘r:t:r:lﬁ presunta incidencia fiscal, fallos ngx::;dnﬁ e Lﬂ?:’sﬁ;r:;zp;g;i:“ﬂad acal
con responsabilidad fiscal en P ’ )
(4]
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firme, advertencias de la CGR
y alertas reportadas en el
Sistema de Alertas de Control
Interno — SACI.

En un ejercicio autocritico,
realista y objetiva: JCuales son
las causas de los hallazgos
fiscales identificados, fallos con

Descripcion de causas
inmediatas,

diferenciando antre

Mota 2: Consultar la matriz de
plan de mejoramiento
institucional y los historicos de
la Gerencia de Control Interno
de Gastidgn.

MNata 3: La organizacion de los
hallazgos, fallos, advertencias
de la CGR y alertas reportadas
corresponde a la segunda linea
de defensa: Secretaria Distrital
de Planeacion, con asesoria de
la Gerencia de Control Intemo
de Gestion.

Nata 1: Se recomienda no copiar
literalmante las causas escritas
por los organos de control, salvo

el responsabilidad fiscal, situaciones evidentes y ggﬁﬂl:’rﬁg“ 33 fgﬁ_gﬁ'ﬂg&fﬂﬁz
advertencias de la OCl o de la | causas raiz. e reacli P
CGR, en los Gltimos 3 afios? ’
£Qué puntos de riesgo fiscal y
Sckion de féa circunstancias inmediatas del Listade de puntos y Este catélogo es un insumo de
untos der 0 | & 4 PR : .
fiscal 9 Catalogo Indicativo y circunstancias refarencia que deba adaptarse
e Ylﬂ | Enunciative de Puntos de | aplicables, ai nonkimi. dn e Amiia
rcunstancias ; ] a : :
e Riesgo Fiscal y Circunstancias = contextualizados al | Distrital de Bar ranquilia,

Inmediatas” aplican a la sectory ala entidad.

entidad?
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6.3.2 IDENTIFICACION DE AREAS DE IMPACTO

En el contexto del riesgo fiscal, el area de impacto se entiende siempre como una
consecuencia econémica sobre el patrimonio publico, a la cual se ve expuesta la entidad
en caso de materializarse un riesgo. Esta aproximacion permite distinguir de manera
precisa cuando un evento constituye realmente un riesgo fiscal y cuando se trata de un
efecto economico de otra naturaleza.

Es fundamental sefalar que no todos los efectos econdmicos constituyen riesgos
fiscales, aunque todo riesgo fiscal si representa necesariamente un efecto econémico
sobre bienes, recursos o intereses patrimoniales de naturaleza publica.

SPNota: Ejemplos de efectos econémicos que no son riesgos fiscales:

1. Riesgo de dafio antijuridico: asociado al pago de condenas judiciales o
conciliaciones, que, si bien generan un impacto economico, no corresponden a un
riesgo fiscal en sentido estricto.

2. Efectos economicos derivados de causas exogenas: aquellos que no tienen
relacion con la accion u omision de los gestores publicos, tales como casos de

[
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fuerza mayor, hechos fortuitos o actos de un tercero (que no ostente la calidad de
gestor publico).

Por lo tanto, al momento de identificar y redactar un riesgo fiscal, es imprescindible
delimitar claramente el impacto economico real y vincularlo unicamente a los eventos que
efectivamente configuren riesgo fiscal.

Otro aspecto clave para esta definicion es la comprension del concepto de patrimonio
publico y de las tres expresiones que lo integran, de acuerdo con lo establecido en el
articulo 6 de la Ley 610 de 2000:

- Bienes publicos.
Recursos publicos.

- Intereses patrimoniales de naturaleza publica.

6.3.3 IDENTIFICACION DE LA CAUSA RAiZ O POTENCIAL HECHO
GENERADOR

La causa raiz corresponde a cualquier evento potencial —accion u omision— que, de
materializarse, podria generar un menoscabo, disminucion, perjuicio, detrimento, perdida
o deterioro del patrimonio publico (Auditoria General de la Republica, 2015).

Existe, por tanto, una relacion directa de causal/efecto entre la causa raiz o potencial
hecho generador y el efecto dafioso o dano fiscal. En este sentido, la determinacion de
la causa raiz implica establecer con precision la accion u omision especifica que, de
presentarse, ocasionaria el acto lesivo al patrimonio estatal.

Es fundamental destacar que, por su relevancia, la causa raiz debe diferenciarse
claramente del daro:

+ Hecho generador — Causa raiz o causa adecuada: es el evento o situacion (accién
U omision) que origina el riesgo fiscal.

« Dafo - Efecto: es la consecuencia economica derivada del hecho generador,
expresada en perdida, detrimento o deterioro de los recursos publicos (Contraloria
General de la Republica, 2021).

En conclusion, uno es el hecho que genera el dafio (causa raiz), y ofro es el dafio mismo
(efecto). Esta distincion es determinante para orientar la politica de control fiscal de la
Alcaldia Distrital de Barranquilla, asegurando que las acciones de prevencion se

fr
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concentren en neutralizar los hechos generadores que podrian comprometer el

patrimonio publico.

Tabla 23. Ejemplos de Identificacion de dafio fiscal y hecho generador

Hecho Generador

) Situacion Dafio Fiscal (Causa raiz) Conclusién
1. Canon de arendamiento: Una
entidad X se afraso en el pago del Eémm::':; a i?”iadﬂdrg f;sl_
canon de amiendo de una de sus | Comresponde al e 5992 < Filn
sedes por 6 meses, generandose | monto pagado por + ¥a
: : ; Omision en el pago | un acto diligente para
intereses moratorios por $30 millones. | concepto de : e
Cuando llega un nuevo director, | intereses oparuno . del, Ganon | cumplr con la abhgam:‘.:né_.lr
encuentra la deuda y gestiona los | moratorios (330 U Erencamisnin. gs:_:z{ :;asm:gfﬁ;esi Ia
recursos, efectuando el pago de | millones). ST
capital e intereses al mes de su COmMmOR Inial: de: page
posesion. oportuna.
2. Contratacién publica: Una entidad - .

S : il El dafic no estd en
xm’:;ﬁ "I": ?;};:El;addetﬁir:a 5'; E;;gg ch::nal Failta de verificacion contratar a un nuevo
financiera del confratista. Este | entidad para .::f regémls;tgfsie proy :_agdc_sr._ sl|r;.'r En.ﬁ la
inE'LIITIFI'lE pﬂrl:ia1mﬂnte. dﬂjan’dﬂ Ia ﬁn.alizarla nbra con aone Iﬂ B8 omisian II'IIE-LE. e varmncar
obra inconclusa y obligando a la | unnuevo :?;;r;i;:laenla :;:ntratisﬁgpa::;cdgaganarﬁiﬂ
entidad a pagar $500 millones | contratista (3500 AindeRy '
adicionales para finalizarla con otro | millones). ACYERCAciSs. ;au}:;d gamss; pars: a
contratista. :

3. Manejo presupuestal: Una entidad Omision en la

no apropia en su presupuesto anual el —T— programacion y pago aEll hemgff:g;i?énmsiﬁ
valor estimado de impuestos prediales 2 p oportuno de h F}aﬁﬂ d |

de un bien de su propiedad. Al no iagf;?;;zstr?bmaﬁus impuestos en el " EI?EIT? Esﬁ E::i::llm u:
pagar dentro del plazo legal, se (880 millones) marco de la ?nf idic P’:ﬁm ﬁir mnqla
generan sanciones e intereses por * planeacion ubfil amnatig a

580 millones. presupuestal. ] 9 o,
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6.3.4 DESCRIPCION DEL RIESGO FISCAL

A continuacion, se presenta la estructura de redaccion de riesgos fiscales en la que se
conjugan los elementos antes descritos; asi mismo, se presentan algunos ejemplos de
riesgos fiscales identificados como resultado del estudio de fallos de contralorias
territoriales y Contraloria General de la Republica.

Para redactar un riesgo fiscal se debe tener en cuenta la siguiente estructura:
1. Inicio: “Posibilidad de”, dado que el riesgo se refiere a un evento potencial.

2. Impacto (;,Que?): Se refiere al efecto dafoso (potencial dafo fiscal) sobre los
recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica
(area de impacto).
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3. Circunstancia inmediata (;Como?): Se refiere a aquella situacion por la que se
presenta el riesgo; pero no constituye la causa principal o basica -causa raiz- para
que se presente el riesgo.

4. Causa raiz (;Por qué?). Es el evento (accion u omision) que de presentarse es
causante, es decir, generador directo, causa eficiente o adecuada. Es la condicion
necesaria, de tal forma que, si ese hecho no se produce, el dafio no se genera,

éQue? éComo? éPor qué?

I [

Riesgo
Fiscal

Lo que puede Ocurrir

M Log controles
Enlran a alacar esta
Causa

Ejemplo de Riesgo Fiscal
Proceso: Gestion de Recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y
asistencia logistica para el cumplimiento de la mision institucional.

Alcance: Desde la consolidacion y depuracion del plan de necesidades de bienes, obras
y servicios requeridos en cada vigencia fiscal hasta el suministro de bienes y la prestacion
de servicios, de acuerdo con la disponibilidad de recursos.

= +

¢ Que? & Como? &Por que?

a causa de la omision en
Posibilidad de efeclos | por pérdida, extravio o la aplicacion del
dafioso sobre bienes hule de  bienes procedimiento para el
pilblicos muebles de [a enfidad. | ingreso v  salida de

biznes del almacén
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Como complemento a continuacion se muestran otros ejemplos de redaccion de riesgos
fiscales, segun el objeto sobre el cual recae la posibilidad de efecto danoso, es decir
efecto dafoso sobre bienes publicos, recursos publicos o sobre intereses patrimoniales
de naturaleza publica.

Tabla 24. Ejemplos adicionales acorde con el objeto sobre el que recae el efecto dafoso

Objeto sobre el que
cae el efecto Ejemplo de redaccidn del riesgo fiscal
dafioso

Paosibilidad de efeclo dafioso sobre bienes publicos, por dafio en equipos tecnoldgicos, a
causa de la omision en la aplicacion de medidas de prevencion frente a posibles
Bienes piblicos sobrecargas eléctricas,

Posibilidad de efecto dafioso sobre los recursos pablicos, por pago de multa impuesta por
la autoridad ambiental, a causa de la omision en &l cumplimiento de |a licencia ambiental
de los proyectos de infraestructura.
Intereses Posibilidad de efecto dafioso sobre intereses patrimoniales de naturaleza publica, por no
patrimoniales de | tenerincluidos todos los bienes muebles e inmuebles de la entidad en el contrato de seguro,
naturaleza piblica | a causa de la omisidn en la actualizacidn de bienes gque cubre dicho contrato.
. Posibilidad de efecto dafoso sobre los recursos plblicos, por sobrecostos en contratos de
Eecursos piblicos la entidad, a causa de la omision del deber de elaborar estudios de mercadao.

Recursos piblicos

Posibilidad de efecto dafioso sobre intereses patrimoniales de naturaleza publica, por no
devolucion al tesoro plblico de los rendimientos financieros generados por recursos de
anticipo, a causa de la omisidn por parte de la interventoria y/o supervision de la
interventoria al no exigir la devolucién al contratista,

Intereses
patrimoniales de
naturaleza publica
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6.4 VALORACION DEL RIESGO FISCAL

6.4.1 EVALUACION DE RIESGOS

Se busca establecer la probabilidad inherente de ocurrencia del riesgo fiscal y sus
consecuencias o impacto inherentes.

DETERMINAR LA PROBABILIDAD

La probabilidad es la posibilidad de ocurrencia del riesgo fiscal, se determina segun al
numero de veces que se pasa por el punto de riesgo fiscal en el periodo de 1 ano, es
decir, el nUmero de veces que se realizan las actividades que representen gestion fiscal.

El nivel de probabilidad de definira atendiendo los parametros del numeral 3.2.1 de la
presente guia.
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DETERMINAR EL IMPACTO

Considerando la naturaleza y alcance del riesgo fiscal, este siempre conlleva un impacto
economico, en tanto que el efecto danfoso recae necesariamente sobre un bien, recurso
o interés patrimonial de naturaleza publica.

Toda consecuencia economica potencial sobre el patrimonio publico resulta relevante
para la adecuada gestion fiscal y la prevencion de riesgos fiscales.

En coherencia con lo anterior, y para efectos de estandarizar el analisis institucional, se
aplicara la tabla de niveles de impacto definida en el numeral 3.2.1 de |a presente guia.

6.4.2 DETERMINACION DEL NIVEL DE RIESGO INHERENTE

A partir del analisis de la probabilidad de ocurrencia del riesgo y de sus consecuencias o
impacto, se busca determinar la zona de riesgo inicial, también denominada riesgo
inherente. Este corresponde al nivel de exposicion al que se encuentra la entidad antes
de considerar la existencia de controles.

Para este fin, se aplicara la matriz de probabilidad e impacto definida en el numeral 3.2.2
de la presente guia, la cual permite ubicar cada riesgo identificado en una zona de riesgo
(bajo, moderado, alto o extremo), segun la combinacion de estas dos variables.

Prababiidad

sNota: Ejemplo (continuacion):
Proceso: Gestion de Recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento vy
asistencia logistica para el cumplimiento de la mision institucional
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Alcance: Inicia con la consolidacion y depuracion del plan de necesidades de bienes,
obras y servicios que requieran los procesos institucionales en cada vigencia fiscal y
culmina con el suministro de bienes y la prestacion de los servicios, acorde con la
disponibilidad de recursos

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad

Riesgo Fiscal: Posibilidad de efecto dafoso sobre bienes publicos (area de impacto),
por péerdida, extravio o hurto de bienes muebles de la entidad (circunstancia inmediata),
a causa de la omision en la aplicacion del procedimiento para el ingreso, custodia y salida
de bienes del almacén (causa raiz)"

Probabilidad:

El punto de riesgo se enfrenta diariamente, dado que la custodia de los bienes muebles
de la entidad se ejerce los 365 dias del ano.

Aplicando las tablas de probabilidad e impacto tenemos:

Frecusncia de fa Actividad Probabilldad
My S Lo aschracdend s rrathicas o 4 veoss por o W%
La adrndad se realiga minemo 5 veces al afio y A0
e 17 vees a afo . Lo actiuidad se
] LB5 vireas
1 mclivarcksd s rogliza minimo 13 vooss o afioy
% B = | 00 shabilidad
Wi menima 365 veces ol aho. il : i y
ITrEN {1l
Aith La sctidad se reakea minimo 385 veces o 8hoy B IRH{j0 Bh media P

it RO veecess &l afio

scondmics ge dalculs
(LR oofradad se realize 3681 veces o més al ano 1M n ks de SOOSMLMY

s calastrofico

Para determinar el impacto de un riesgo fiscal es indispensable cuantificar el potencial
efecto dafoso sobre el bien, recurso o interés patrimonial de naturaleza publica
comprometido. En el ejemplo analizado, el efecto dafioso corresponde al valor contable
del inventario de bienes muebles, el cual asciende a $2.500 millones de pesos,
equivalentes a 2.500 SMLMV. Con base en la tabla de niveles de impacto definida en la
guia, este valor ubica el riesgo en un nivel de impacto catastrifico.

Impacto inherente: catastrofico 100%
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De acuerdo con la tabla de definicion de zonas de severidad, al combinar la calificacion
de probabilidad con la de impacto obtenida en el analisis, este riesgo se ubica en un nivel
de riesgo extremo.

Este resultado evidencia una exposicion critica para la entidad, lo que exige la
implementacion inmediata de controles robustos y eficaces, asi como un seguimiento
prioritario por parte de los responsables del proceso y de las lineas de defensa
institucionales, en concordancia con la Politica de Administracion de Riesgos de la
Alcaldia Distrital de Barranquilla.

Impacic

Pristsatabidiad

6.5 VALORACION DE CONTROLES

Como medio para propiciar el logro de los objetivos institucionales, las actividades de
control se orientan a prevenir, detectar y corregir la posible materializacion de los riesgos
fiscales. Estos controles actuan en diferentes momentos del proceso y se clasifican de la
siguiente manera:

= Control preventivo: se activa en la entrada del proceso, antes de que se ejecute la
actividad en la cual potencialmente se origina el riesgo fiscal (punto de riesgo). Su
proposito es establecer condiciones que permitan atacar la causa raiz y evitar que el
riesgo se concrete.

= Control detectivo: se aplica durante |la ejecucion de la actividad en |la que se origina el
riesgo fiscal. Estos controles permiten identificar oportunamente la ocurrencia de
desviaciones, aunque generan la necesidad de reprocesos para subsanar las
irregularidades detectadas.
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* Control correctivo: se acciona en la salida del proceso y una vez el riesgo se ha
materializado. Su objetivo es corregir los efectos y mitigar las consecuencias del dano
fiscal, aunque conllevan costos implicitos para la entidad.

Para el analisis y evaluacion de los controles disefiados, deben considerarse atributos
relacionados con la eficiencia, la eficacia y el grado de formalizacion, asegurando que
estos sean claros, medibles y aplicables.

La redaccion y documentacion de los controles debe realizarse siguiendo los
lineamientos establecidos en el numeral 3.2.2 de la presente guia.

SPNota: Ejemplo (continuacion):
Proceso: Gestion de recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y
asistencia logistica para el cumplimiento de la mision institucional

Alcance: Inicia con la consolidacion y depuracion del plan de necesidades de bienes,
obras y servicios que requieran los procesos institucionales en cada vigencia fiscal y
culmina con el suministro de bienes y la prestacion de los servicios, acorde con la
disponibilidad de recursos

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad

Riesgo Fiscal: Posibilidad de efectos dafioso sobre bienes publicos (area de impacto),
por péerdida, extravio o hurto de bienes muebles de la entidad (circunstancia inmediata),
a causa de la omision en la aplicacion del procedimiento para el ingreso, custodia y salida
de bienes e inventario del almacén

Probabilidad Inherente: Media 60%
Impacto Inherente: Catastrofico 100%
Zona de riesgo: Extrema

En la siguiente tabla se muestran los controles propuestos para el riesgo fiscal
identificado:
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Tipo de Momento de
pHisslay Descripcion Responsable aplicacién
El Jefe de Almacén wvalida y registra diarnamente las
Preveniive entradas y salidas en el aplicativo dispuesto para tal fin, el Jefe de Entrada del proceso
cual alimenta automaticamente el inventano de bienes Almacén {registro diaria)
muebles de la entidad y su responsable
El Coordinader Administrative verifica mensualmente la
relacion de ingresos y salidas de bienes muebles contra Durante la
Detectivo loes inventarios generados por el sistema. En caso de Coordinador ejecucion
inconsistencias, solicita al Jefe de Almacén ubicar el bien | Administrative iverificacion
faltante y realizar el ajuste con los soportes de salida & mensual)
ingreso corespondientes
El Director Administrativo verifica la vigencia y Salida del proceso
Correctivo actualizacion de la péliza segun los bienes ingresados a la Director (ante la
enfidad y, en caso de siniestro, adelanta las reclamaciones | Administrativo materalizacion del
respectivas ante el asegurador riesgo)

Aplicando la tabla de valoracion de controles tenemos:

Control 1; El Jefe de Almacén valida y regisira diariamente las entradas y salidas en el aplicativo dispuesto para tal
fin, el cual alimenta automaticamente el inventario de bienes muebles de la entidad y su responsable,

Tabla de atributos Peso
Tipo
Preventivo| | X —25%
Detective| | —
Carra.::tr'va —
Implementacion
Autornatico | | —
Manual ||| X —15%
Total, Valoracion Control 1| MO

Control 2: El Coordinador Administrativo verifica mensualmente la relacién de ingreso y salida de bienes muebles
contra los inventarios generados por el sistema (actualizacion y ubicacion en el inventario). En caso de inconsistencias
solicita al Jefe de Almacén ubicar el bien faltante y realizar el ajuste con los soportes de salida e ingreso del almacén.

| Tabla de atributos || Peso
Tipo [
Preventivo| | — _
Detectivo| | X —15%
Comeciivo| | —
.I‘mpfememaﬁuﬂ I
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Automatico | | —
Manual | | X - 15% |
Total, Valoracion Control 2| -

Control 3: El director Administrativo verifica la ui-gm'lci.a ¥ actualizacién de la pdliza de acuerdo con los bienes que
ingresan a la entidad y, en caso de presentarse un siniestro, adelanta las reclamaciones respectivas ante el asegurador.

Tabla de atriburos Peso
Tipo| |

Freventive | | —
Detectiva | | —

Comectivo | | X = 10%

Implementacion

Automético| | —

Manual | | X - 15%

Total, Valoracion Control 3| [ESSNN

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la
matriz de calor que corresponde a continuacion se muestra cual es el movimiento en el
eje de probabilidad y en el eje de impacto de acuerdo con los tipos de controles y su
respectiva valoracion, a fin de determinar el riesgo residual.

El nivel de riesgo residual se determina aplicando de manera acumulativa la efectividad
de los controles al riesgo inherente. Esto significa que cada control maodifica la
probabilidad o el impacto sobre el valor que resulta del control anterior, no sobre el valor
inicial.

El ejemplo de la guia muestra el calculo paso a paso:
« Probabilidad inherente: 60%.
= Se aplica el control preventivo (40%) — 60% - (60% = 0.40) = 36%.
= Luego, el control detectivo (30%) — 36% — (36% = 0.30) = 25,2%.
= Resultado: probabilidad residual = 25,2%.
« |mpacto inherente: 100%.
o Se aplica el control correctivo (25%) — 100% - (100% x 0.25) = 75%.

= Resultado: impacto residual = 75%.
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Para mayor claridad a continuacion, siguiendo con el ejemplo propuesto, se observan los
calculos requeridos para la aplicacion de los tres controles definidos asi:

Tabla 25. Ejemplo de aplicacion acumulativa de controles para la determinacion del riesgo residual

Datos relacionados con la Datos
Riesgo prebabilidad ¢ impacto valoracion de  Calculos requeridos
inherentes controles
Valoracin — )
Probabildad 5 B0%" 40% =24%
inherente 00%  jcontrol? 140% lo0% - 24% = 36%
preventivg
Posibilidad de afectos dafoso sobre bienes pablicos
..... fa Impactn). pot pérdda; exfravio o hurio Valor probabiliciad Valoracon 36%* 30% =10 8%
‘g bienes musbles de la entidad {circunsfancia paraaphcar2o  |36%  control2 30% g mﬂ;}.’ =25 2%
Fredit ), 8 Cousa de b omisin de cumpirmenlo conirol Detactivo ra
deal procedimients para of mgreso, cusiodia y saiida
Probabildad
de beenes & inventano dal almacdn v of repors de Residual 25.2%
informacion 2 guien gestiona las polizas cuando haya . t Vol t 1
hgar {causs raiz) impacto - ;mr;m" sex, | 100%" 25% 25%
Inherania . 100% - 25% = T5%
comrecivo |
Impacio .
Residual i
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En la matriz de calor, a continuacion, se muestra cual es el movimiento en el eje de
probabilidad y en el eje de impacto de acuerdo con los tipos de controles y calculo final:

Wy Ala

wim
LY

-y ruzando los datos de
prababilidad e impacto después

Faa

- de controles se tiene: zona de

Wiy B riesgo alla

b

L s iocemm g CmmrTaE
% o 5" [ o,

La anterior informacion puede trasladarse a la matriz de riesgo que hace parte de los
anexos desarrollados para la presente guia.
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VERSION VIGENTE DESDE DESCRIPCION

Primera versién de la guia para la administracion de riesgos de
procesos

Se actualiza la version 2 incluyendo en |la guia los principios para la |
geshion de riesgos

Version 1 2022

Para mayor claridad se cambio la ilustracion 4. Tipologia de controles

Se ajustd la tabla 7. Tabla de informes de administracion de riesgos
dando claridad a las fechas de la presentacion de los informes/reportes
Version 2 2023 . == :
Se actualizd la llustracion 7. Matriz DOFA Contexto del Proceso, con
base en la nueva matriz DOFA Contexto del Proceso

Se incluyd el objetivo, las finalidades y actividades del plan de
tratamiento cuando e riesgo se encuentre en zona moderada, alta y
exirema.

Se incluyd el madulo de riesgos de comupcion
1. Se mantiensa estructura conceptual para la administracion del riesgo.

2. Se incluye capitulo especifico sobre riesgo fiscal, que se
complementa con el Anexo denominado catalogo indicativo de puntos
de riesgo fiscal para facilitar &l analisis en e marco del modelo de
Operacion por procesos.

Versiona g 2. Se incluye contenidos relacionados con los riesgos de seguridad de
la informacion, desplegando la totalidad de los pasos metodoldgicos
de acuerdo con lineamientos del Mintic.

3. Se amplian términos y definiciones en concordancia con las
actualizaciones en los capitulos.
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