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Proyecto: Innovacion y mantenimiento de la infraestructura
tecnologica de la entidad

Este proyecto hace parte del programa Fortalecimiento del desemperio y la
eficiencia del componente Administracion Publica Eficiente, en la linea estratégica
Gobierno eficiente y responsable, del plan de desarrollo Barranquilla a otro nivel,
y tiene como objetivo la planificacidon estratégica de los recursos tecnolégicos de la
entidad para garantizar la continuidad del servicio que brinda a los ciudadanos y
publico en general. Esta enfocado en actividades de:

Planificar los recursos necesarios para el mantenimiento a la
infraestructura Tl que soporta la operacion y prestacion del servicio
en la entidad (Sistemas de informacion, equipos de computo, redes
y telecomunicaciones bases de datos y servicios en la nube) ademas
del recurso humano para la administraciéon soporte y mantenimiento
de esta.

Fortalecer la gestion de seguridad, proteccion y tratamiento de la
informaciéon con la implementacion de controles y herramientas
innovadoras que garanticen la disponibilidad, continuidad y accesibilidad de
la informacion.

Mantener y soportar la infraestructura Virtual Data Center VDC, redes SD-
@ WAN y servicios en la nube implementados en la entidad.

.:Dw
X

Implementar nuevas herramientas para la adecuada administracion
mantenimiento y monitoreo de los equipos sistemas y red de
comunicaciones que permitan reducir los riesgos que comprometen la
seguridad de la informacion de la entidad.
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indice de Capacidad en la prestacién de servicios de tecnologia

El indicador de producto del proyecto busca medir la capacidad en la prestacién de
servicios de tecnologia la cual es crucial para asegurar que los recursos disponibles
puedan satisfacer la demanda actual y futura. Esto incluye la monitorizacion sobre
el uso de los recursos, evaluacién de la capacidad actual, cumplimiento de los ANS,
disponibilidad de los sistemas. El avance de la meta del periodo es de 88%

Avance de la meta Meta 2024

1% :> 88%

Para alcanzar este porcentaje, en el periodo se han ejecutado actividades como: el
mantenimiento de la tecnologia SDWAN, ademas se mantienen los servicios en la
nube que permiten mayor escalabilidad y crecimiento de los servicios, ahorro de
costos debido a que no se requiere adquirir hardware, flexibilidad y accesibilidad en
el acceso a la informacion, mejorando la colaboracion y productividad, mejorar la
seguridad de los datos, capacidad para el manejo de grandes volumenes de datos
y altos rendimientos, el mantenimiento y actualizacién son gestionados por expertos
en el area. Igualmente se realiz6 la adquisicion de una nueva licencia de antivirus
y contratacidon para el suministro de accesorios y repuestos para el mantenimiento
de equipos, insumos para el mantenimiento de impresoras, escaneres, ploter,
cableado de voz y datos entre otros.

Actualizar y renovar licencias y herramientas para la seguridad de
la informaciéon como antivirus y firewall

ACTUALIZACION DE FIREWALL

En cuanto a seguridad informatica se puede concluir que se ha realizado una mejora
con la implementaciéon de nuevo firewall. Durante el periodo se adquirieron tres (3)
Firewall instalados, dos en la sede del proveedor del servicio de Virtual Data Center
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y Collocation Data Center. En el Data Center de la sede central de la alcaldia
contamos con un (1) Firewall con la intencibn de aumentar la fiabilidad de
proteccion, es asi como, se han configuraron servidores con certificado de
seguridad digital. Estas herramientas se encuentran con sus licencias actualizadas
y vigentes logrando mayor seguridad de la informacion del Distrito.

De acuerdo con lo expuesto anteriormente, se presenta un nuevo formato para el
informe de gestion, es una muestra de la recopilacion de estadisticas, teniendo en
cuenta que los sistemas de defensa del Distrito han sido reforzados y ahora
permiten un analisis mas detallado y exhaustivo.

Esta mejora en la infraestructura de seguridad permite obtener datos mas precisos
y complejos sobre los eventos de ciberseguridad. A continuacién, se ofrece un
aparte del informe correspondiente al trafico de red que ha sido bloqueado debido
a intentos de ataque, correspondiente al periodo comprendido entre el 1 de enero
del presente afio hasta la fecha:

«aques Bloqueados por IPS

# Ataque Accién OVE Severidad Eventos
1 HTTP.Negative.Content.Length dropped CVE-2008-4478,CVE-2011-3491, [[J Critico 173
CVE-2020-8758

2 LB-LINKgoform.set_LimitClient_cfg.Co dropped CVE-2023-26801 I Critico 153
mmand.Injection

3 Laravel.lgnition.Phar.Stream.Wrapper.| dropped CVE-2021-3129 I Critico 56
nsecure.Deserialization

4 GeoServer.OGC.Eval.Remote.Code.Exe dropped CVE-2024-36401 I Critico 49
cution

5 TrueOnline ZyXEL.P660HN.V1.Unauthe dropped CVE-2017-18368 I} Critico 30
nticated.Command.Injection

6 Apache.Struts.2 DefaultActionMapper. dropped CVE-2013-2251 I Critico 24
Remote.Command.Execution

7 Apache.Logd)Error.Log.Remote.Code. dropped CVE-2021-4104,CVE-2021-44228 [[J Critico 19
Execution JCVE-2021-45046

8 Remote.CMD.Shell dropped I Critico 19

9 Telerik.Web.Ul.RadAsyncUpload.Handl dropped CVE-2017-11317,CVE-2017-1135 [fJ Critico 14
ing Arbitrary.File.Upload 7,CVE-2019-18935

10 PHPUnit.Eval-stdin.PHP.Remote.Code. dropped CVE-2017-9841 I Critico 14
Execution
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Top 20 principales intrusiones bloqueadas

e N S s severny El informe de monitoreo de

Numeric Errors Critical 173

e la herramienta de seguridad

r. Permission/Privilege/Acc Critical 56

presenta un sin numero de

L .|  estadisticas con
- — - informacion relevante para
o . la toma decisiones

L Permission/Privilege/Acc Critical 19
Code Injection Critical 14
109 s Improper Authentication Critical 14

ar Code Injection Critical 13

rv OS Command Injection ~ Critical 13

3 OS Command Injection  Critical 13

it OS Command Injection  Critical
149 osc nd Inj Critical 13

C ©S Command Injection  Critical 10

P. OS Command Injection ~ Critical 10

179 <y Buffer Errors Critical 8

Cha

ACTUALIZACION DE LICENCIAS DE ANTIVIRUS

Durante el periodo ser realizé la adquisicién de 3.000 licencias de un nuevo antivirus
con proteccion avanzada endpoint, para todo tipo de dispositivos electronicos
(incluyendo PCs, tablets, celulares), proteccion en la nube, orientacion y
automatizacién de EDR. Dentro de las licencias adquiridas se encuentran

e 3000 licencias para proteger endpoints
e 6000 licencias para proteger dispositivos méviles (celulares o tablets)

e 5250 licencias para Office 365 para proteccion contra ransomware en los
dispositivos endpoint.

Ademas, ser adquirio licenciamiento para proteccion del servidor de correos, con el
fin de prevenir, detectar y responder a amenazas basadas en correo electrénico,
como spam, phishing, malware (incluido ransomware), amenazas de dia cero,
suplantacién de identidad y ataques de compromiso de correo electrénico
empresarial (BEC).
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SERVICIO DE CORREO EN LA NUBE

Desde el inicio del afio 2024 a la fecha, se ha realizado la contratacion de 2.780
cuentas de correo institucional, las cuales permiten una comunicacién interna mas
eficiente. De las cuales, 411 cuentas estan asociadas a un paquete de licencias
que ofrece acceso a diversas herramientas colaborativas, incluyendo Microsoft
Teams, lo que facilita el trabajo en equipo y la comunicacion remota entre los
funcionarios.

eoe

Chat A 1 Construccién del PETI -... e I =
isds SR IR Feari Fratoasa: S8

in

Adicionalmente, se han adquirido
30 licencias de Power Bl, lo que
permite a los equipos de trabajo
realizar analisis de datos mas
avanzados, generar informes
detallados y tomar decisiones
informadas basadas en la
visualizacion de datos en tiempo real.
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Efectuar las acciones de administraciéon, soporte y mantenimiento
de la infraestructura Tl entre otros

CONECTIVIDAD A SERVICIOS DE RED

En lo que respecta a los servicios de red, se llevaron a cabo actividades de
seguimiento y control para asegurar que las labores previas de limpieza,
organizacion y peinado del cableado en los racks se mantuvieran en condiciones
Optimas. Estas tareas de mantenimiento regular son fundamentales para garantizar
el correcto funcionamiento de la infraestructura, evitando problemas como el
desorden del cableado o la acumulacion de polvo, lo que podria afectar la
conectividad y el rendimiento general de la red.

RACK PRINCIPAL FECHA DE COMPLETADO
REVISION

ALCALDIA PISO 1 12/01/2024 100%
ALCALDIA PISO 2 26/01/2024 100%
ALCALDIA PISO 3 09/02/2024 100%
ALCALDIA PISO 4 23/02/2024 100%
ALCALDIA 08/03/2024 100%
MEZANINE

ALCALDIA PISO 5 05/04/2024 100%
ALCALDIA PISO 6 19/04/2024 100%
ALCALDIA PISO 7 03/05/2024 100%
ALCALDIA PISO 8 17/05/2024 100%

En el marco del proceso continuo de unificacion de los servicios de conectividad, se
ha trabajado para asegurar que el suministro de estos servicios y acceso a internet
para las sedes externas se mantenga al 100%. Este esfuerzo busca consolidar una
red estable y eficiente que garantice la interconexion fluida entre todas las sedes de
la entidad, optimizando asi la comunicacion y los servicios ofrecidos. A continuacion,
se detallan los servicios contratados a la fecha de septiembre de 2024, clasificados
segun el tipo de tecnologia utilizada:

Tipo De Servicio Cantidad \

CANAL DE DATOS MPLS 9
SDWAN (INTERNET CORPORATIVO 19
FO + CANAL MPLS

INTERNET CORPORATIVO FO 59
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ATENCION DEL SOPORTE TECNICO

La Gerencia de las TIC mantiene en funcionamiento su area de soporte ofimatico y
help desk, soporte técnico a usuarios en sitio e infraestructura de datos nivel 1y 2,
para ello cuenta con los siguientes canales de atencion para dar respuesta
inmediata a los requerimientos:

e Aplicativo GLPI para auto diligenciamiento de solicitudes via web

e Linea telefénica de atencidn para sedes externas con el numero (605) 33 99
333 y linea celular 317 442 7922

e Linea telefénica de atencion para la sede principal con la extension 333

e Correo electrénico para recepcion de solicitudes a través de la cuenta
soportesistemas@barranquilla.gov.co

Para dar respuesta a estos requerimientos, la dependencia ha gestionado la
contratacion de personal competente que permita brindar soporte efectivo, la
soluciéon de problemas técnicos, asegurando la satisfaccion del usuario y la
operacion de los servicios.

SOLUCION DE IMPRESORAS Y ESCANERES

En la actualidad, la Alcaldia cuenta con un comodato para los equipos de impresion,
el cual tiene como objetivo optimizar los costos de material consumible y aportar al
medio ambiente por permitir imprimir a doble cara, lo cual se ha logrado una
disminucién del consumo del papel en un 30% aproximadamente. Teniendo en
cuenta esto, a la fecha se han asignado 207 impresoras a las siguientes
dependencias:

ADI - AGENCIA DISTRITAL DE INFRAESTRUCTURA
ALCALDIAS LOCALES

GERENCIA DE CIUDAD

GERENCIA DE CONTROL INTERNO DE GESTION
GERENCIA DE CONTROL DISCIPLINARIO INTERNO
GERENCIA DE GESTION CATASTRAL

GERENCIA DE GESTION DE INGRESOS

GERENCIA DE GESTION DEL RIESGO

GERENCIA DE LAS TIC

OFICINA DE LA MUJER

D=~ NN DN
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OFICINA DE PARTICIPACION CIUDADANA

OFICINA PRIMERA DAMA

SECRETARIA DE COMUNICACIONES

SECRETARIA DE CONTROL URBANO Y ESPACIO

O =2 A A

PUBLICO
SECRETARIA DE CULTURA 5
SECRETARIA DE DEPORTES 4
SECRETARIA DE DESARROLLO ECONOMICO 4
SECRETARIA DE EDUCACION 12
SECRETARIA DE GESTION HUMANA 4
SECRETARIA DE GESTION SOCIAL 9
SECRETARIA DE GOBIERNO 51
SECRETARIA DE OBRAS PUBLICAS 4
SECRETARIA DE PLANEACION 13
SECRETARIA DE SALUD 17
SECRETARIA DISTRITAL DE HACIENDA 9
SECRETARIA GENERAL 16
SECRETARIA JURIDICA 2
SECRETARIA PRIVADA 2
TOTAL 207

Mantener la Infraestructura Data Center, redes y Plataforma SD-
WAN, dar soporte y mantenimiento a los servicios en la nube

De acuerdo con las tendencias mas recientes en el campo de las tecnologias, la
Alcaldia Distrital de Barranquilla ha implementado un Centro de Datos Virtual. Este
centro tiene como finalidad garantizar la operacion continua de los servidores, bases
de datos y sistemas operativos que estan segmentados por areas de red, proteccién
y seguridad. Esta infraestructura permite una administracién eficiente, asegurando
que se puedan incorporar nuevos servicios virtuales conforme surjan las
necesidades del Distrito de Barranquilla. Con este enfoque, la administracion tiene
la capacidad de gestionar de manera proactiva sus recursos tecnolégicos,
adaptandolos de manera agil y segura a nuevos retos.

INFRAESTRUCTURA EN LA NUBE

Durante la vigencia de 2024, se continua con el proceso de ampliacion de servicios
tecnoldgicos del Distrito hacia la nube, garantizando un repositorio que ofrece todas
las medidas de seguridad necesarias para proteger la informacion ante posibles
desastres naturales y fallos energéticos. Ademas, esta infraestructura en la nube
permite contar con el espacio y las condiciones fisicas adecuadas para soportar el
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crecimiento continuo de las bases de datos, lo que asegura que el sistema pueda
adaptarse a las necesidades futuras del Distrito sin comprometer la seguridad ni el
rendimiento de la informacién.

El centro de datos ha sido aprovisionado bajo el modelo de Cloud Computing como
infraestructura de servicio, lo que implica el uso de avanzados recursos de
computacion. Estos incluyen una mayor capacidad de memoria RAM,
procesamiento CPU virtuales (VCPU) y mayor capacidad de almacenamiento, con
politicas establecidas para realizar copias de seguridad externas y discos
configurados de acuerdo con estrictas normativas. Ademas, se han implementado
anillos de seguridad, monitoreo proactivo y rigurosas normas de seguridad de la
informacion. Gracias a esta infraestructura, el Distrito puede garantizar una alta
disponibilidad de los servicios publicos en la nube, asegurando que los procesos
operativos se ejecuten de manera eficiente y segura.

PLATAFORMA SD-WAN

La nueva infraestructura de red basada en tecnologia SD-WAN ha sido
implementada con éxito y se encuentra operativa. Esta plataforma ha sido disefiada
para proporcionar a los ciudadanos una experiencia de conectividad robusta y fiable,
permitiéndoles realizar sus consultas, gestionar sus tramites y acceder a los
distintos servicios ofrecidos por la administracion de manera eficiente. Gracias a
esta tecnologia, los usuarios pueden disfrutar de un acceso seguro y continuo, sin
interrupciones ni retrasos, lo que garantiza que los procesos se lleven a cabo de
forma fluida, independientemente de la carga o la ubicacion.

A continuacion, se detallan las sedes que han sido equipadas con la tecnologia SD-
WAN, asegurando una cobertura amplia y eficiente en diferentes puntos:

iTEM TECNOLOGIA SEDE DIRECCION

1 SDWAN (MPLS + INTERNET SEDE PRINCIPAL EDIFICIO Calle 34 #43-31 - Piso 6
DEDICADO) CENTRAL

2 SDWAN (MPLS + INTERNET CATASTRO K54 Carrera 54 #75-01
DEDICADO)

3 SDWAN (MPLS + INTERNET MOVILIDAD PRADO Carrera 59 #76-59
DEDICADO)

4 SDWAN (MPLS + INTERNET MOVILIDAD K38 Carrera 38 No 74 — 109,
DEDICADO) sétano

5 SDWAN (MPLS + INTERNET ALCALDIA LOCAL Calle 49 # 8sur-10
DEDICADO) METROPOLITANA

6 SDWAN (MPLS + INTERNET GESTION DE INGRESOS Carrera 44 # 44-27
DEDICADO)

7 SDWAN (MPLS + INTERNET DEFUNCIONESY COMISARIAS Carrera 60 #66-45
DEDICADO)
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8 SDWAN (MPLS + INTERNET EDIFICIO ANGELES - Carrera 43 # 36-20
DEDICADO) EDUCACION, GOBIERNO Y

SEGURIDAD

9 SDWAN (MPLS + INTERNET MOVILIDAD K54 Carrera 54 #74-127
DEDICADO)

10 SDWAN (MPLS + INTERNET UCJ CORDIALIDAD Calle 56 #11-102
DEDICADO)

11 SDWAN (MPLS + INTERNET PARQUE UNIVERSAL Calle 45 #36-41
DEDICADO) COMISARIAS

12 SDWAN (MPLS + INTERNET SEC CULTURA Calle 30 #46-10
DEDICADO)

13 SDWAN (MPLS + INTERNET PLAZA DEL PARQUE (ALCALDIA Calle 99 # 53-40
DEDICADO) RIOMAR Y MOVILIDAD)

14 SDWAN (MPLS + INTERNET ALCALDIA SURORIENTE Calle 17B # 10-05
DEDICADO)

15 SDWAN (MPLS + INTERNET SALUD PUBLICA K41 Carrera 41 #54-68
DEDICADO)

16 SDWAN (MPLS + INTERNET SALUD PUBLICA Carrera 20 con calle 51
DEDICADO) LABORATORIO (esquina)

17 SDWAN (MPLS + INTERNET SEC DEPORTES - ESTADIO Calle 46 con carrera
DEDICADO) METROPOLITANO 1Sur

18 SDWAN (MPLS + INTERNET CENTRO DE OPORTUNIDADES Calle 39 con carrera 21B
DEDICADO) SAN JOSE (esquina)

19 SDWAN (MPLS + INTERNET SEC DEPORTES - PARQUE DE Carrera 52C #99-107
DEDICADO) RAQUETAS

Implementacién de servicios de conectividad MPLS:

iTEM TECNOLOGIA SEDE DIRECCION
1 MPLS MOVILIDAD EDIFICIO ANGELES Carrera 43 #36-20, Local de
abajo

2 MPLS ARCHIVO CALLE 30 - GESTION Calle 30 N 15-160
DOCUMENTAL

3 MPLS MOVILIDAD CALLE 30 Calle 30 #21-96 Ofic 202

4 MPLS ATENCION AL CLIENTE - BOMBEROS 11 Carrera 55 #52-76
DE NOVIEMBRE

5 MPLS URI JUAN MINA Calle 110 #37-42

6 MPLS MOVILIDAD - RUNT Carrera 54 #75-01

7 MPLS ALCALDIA VIEJA - ARCHIVO CENTRAL Y Calle 38 #45-01
COMISARIAS

8 MPLS CASA DE JUSTICIA LA PAZ Calle 100 # 12F-57

9 MPLS CASA DE JUSTICIA SIMON BOLIVAR Calle 23 #5C-10

SOPORTE Y MANTENIMIENTO DE LOS SERVICIOS EN LA NUBE

En consonancia con las tendencias mas avanzadas en tecnologias de la
informacion, la Alcaldia Distrital de Barranquilla ha implementado un Centro de
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Datos Virtual (VDC), disenado para mantener en funcionamiento servidores, bases
de datos y sistemas operativos, todos dotados de sus propios segmentos de red,
asi como de estrictas medidas de seguridad y proteccion. Este VDC no solo permite
la gestion eficiente de los servicios existentes, sino que también ofrece la flexibilidad
necesaria para expandir los servicios virtuales en funcidon de las necesidades
crecientes del Distrito de Barranquilla.

Aunque el proceso de migracion de los sistemas al VDC fue completado con éxito
en 2023, para el afo 2024, se ha incrementado el conjunto de servicios tecnologicos
disponibles para atender los requerimientos de las diversas areas del Distrito, o que
ha resultado en una operacién diaria mucho mas estable y eficiente. La distribucién
actual de los servidores es la siguiente:

Interno 27% TIER |
Externo 73% TIER IV

En este ultimo, el Distrito es propietario de todos los servidores, que estan
distribuidos entre la sede externa, con un total de 30 servidores en colocation, y el
Centro de Datos Virtual (VDC), donde se gestionan 78 servidores adicionales.

Asimismo, la infraestructura actual dispone de un almacenamiento robusto y
suficiente, lo que garantiza no solo la ejecucién de planes de recuperacion ante
posibles incidentes, sino también la capacidad de ampliacién en caso de que sea
necesario. Estos recursos tecnolégicos permiten manejar de manera eficiente el
volumen de informacion generado diariamente por la operacion, mitigando riesgos
de seguridad y asegurando la continuidad de los servicios criticos del Distrito.

Mantener los sistemas de informacion, redes y
telecomunicaciones, centros de datos, servicios en la nube, actualizar y
renovar licencias, adquirir insumos para el mantenimiento de equipos
y redes

La ejecucion de las actividades de mantenimiento y control de las plataformas
tecnoldgicas del Distrito de Barranquilla asegura que la infraestructura tecnoldgica
se mantenga operativa, garantizando la continuidad de los servicios que se brindan
a la ciudadania y contribuyendo al cumplimiento de los objetivos institucionales.

Como parte de este esfuerzo, se llevaron a cabo varias acciones clave, entre las
cuales destaca la actualizacién de los equipos de seguridad ya que los firewalls
Check Point y SonicWall fueron reemplazados por dispositivos de ultima
generacion.  Estos cambios fortalecen la defensa perimetral del Distrito,
proporcionando una proteccién avanzada contra posibles amenazas cibernéticas.
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El software antivirus utilizado en los equipos y servidores que conforman el parque
informatico del Distrito ha sido reemplazado por un nuevo antivirus, acorde con los
cambios que viene realizando en infraestructura el Distrito. Esta nueva solucion
ofrece una mayor fiabilidad en términos de proteccién de endpoint, complementada
con analisis en la nube, lo que mejora significativamente la seguridad general del
sistema. Ademas, se adquirié una licencia para reforzar la proteccion de los correos
electronicos a nivel de servidor, asegurando una defensa eficaz contra posibles
amenazas en las comunicaciones electronicas del Distrito.

EQUIPOS DE COMPUTO

Actualmente, el Distrito tiene asignado 3.001 equipos de computo, los cuales estan
en los diversos procesos y dependencias de la Alcaldia, lo que asegura el soporte
tecnologico necesario para sus operaciones. Adicionalmente, 422 equipos estan en
proceso de preparacion para ser distribuidos a las areas identificadas para
renovaciones por obsolescencia.

A continuacion, se detalla la distribucion especifica de los equipos por cada una de
las dependencias:

ADI - AGENCIA DISTRITAL DE INFRAESTRUCTURA 14
ALCALDIAS LOCALES 32
BARRANQUILLA VERDE 1

BOMBEROS 6

CAD POLICIA 23
CARCELES DISTRITALES 13
CONCEJO DISTRITAL DE BARRANQUILLA 16
CONTRALORIA DISTRITAL DE BARRANQUILLA 32
DESPACHO DEL ALCALDE 212
FONEDISBA 1

GERENCIA DE DESARROLLO DE CIUDAD 10
GERENCIA DE LAS TIC 117
INSTITUTO NACIONAL PENITENCIARIO Y CARCELARIO 10
PERSONERIA DISTRITAL DE BARRANQUILLA 8

SECRETARIA DISTRITAL DE COMUNICACIONES 62
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SECRETARIA DISTRITAL DE CONTROL URBANO Y ESPACIO

PUBLICO 163
SECRETARIA DISTRITAL DE CULTURA PATRIMONIO Y TURISMO 52
SECRETARIA DISTRITAL DE DESARROLLO ECONOMICO 78
SECRETARIA DISTRITAL DE EDUCACION 88
SECRETARIA DISTRITAL DE GESTION HUMANA 70
SECRETARIA DISTRITAL DE GESTION SOCIAL 141
SECRETARIA DISTRITAL DE GOBIERNO 154
SECRETARIA DISTRITAL DE HACIENDA 440
SECRETARIA DISTRITAL DE OBRAS PUBLICAS 59
SECRETARIA DISTRITAL DE PLANEACION 262
SECRETARIA DISTRITAL DE RECREACION Y DEPORTE 16
SECRETARIA DISTRITAL DE SALUD 217
SECRETARIA DISTRITAL DE TRANSITO Y SEGURIDAD VIAL 308
SECRETARIA GENERAL DEL DISTRITO 270
SECRETARIA JURIDICA DISTRITAL 42
SECRETARIA PRIVADA 16
SUJIN 60
UNIDAD DE SERVICIOS EN CONVIVENCIA'Y JUSTICIA - UCJ 8
TOTAL ASIGNADOS 3001

MANTENIMIENTOS PREVENTIVOS Y CORRECTIVOS A EQUIPOS

En concordancia con el Plan de Mantenimiento Preventivo de los Recursos
Tecnoldgicos de la Alcaldia Distrital de Barranquilla, para el ano 2024 se ha
planificado la ejecucion del mantenimiento preventivo de 1.672 equipos de computo.
Este proceso ha sido programado en un esquema dividido por trimestres, lo que
permite una revision periddica y ordenada de los equipos, garantizando su correcto
funcionamiento a lo largo del afo y previniendo posibles fallos que puedan
interrumpir las operaciones tecnoldgicas del Distrito.

TRIMESTRE Equipos Ejecutados Equipos Programados Porcentaje de
ejecucion

1er Trimestre 51 418 12%

2do Trimestre 635 836 76%

3er Trimestre 705 1254 56%
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El avance en el cumplimiento de la meta de ejecucion del plan de mantenimiento a
la fecha es de 56%

DESARROLLO, MANTENIMIENTO Y SOPORTE A LOS SISTEMAS DE INFORMACION

La Gerencia de las TIC realiza mantenimiento permanente a las herramientas de
software implementadas en el Distrito para llevar a cabo la operacién y prestacion
del servicio. Ademas de lo anterior, se incrementaron esfuerzos para apoyar la
gestion de las diferentes areas con los siguientes desarrollos entregados durante el
periodo:

SOPORTE Y MANTENIMIENTO.

La Gerencia brinda soporte a la infraestructura de aplicaciones que han sido
desarrolladas por el equipo de proyectos de software, ademas de apoyar los
contratos de mantenimiento y soporte que han sido delegadas bajo su supervision.
Entre las aplicaciones a las que se le ha brindado soporte tenemos:

Permisos para acompanantes de
motociclistas —
En la aplicacion que apoya la gestion de
la Secretaria de Transito y Seguridad
Vial, se han incluido diversos tipos de
identificaciones de ciudadanos
venezolanos. Esto permite que todo el
personal acceda a este beneficio en
nuestra ciudad, promoviendo asi la
inclusién tanto para el duefio de o e e ot e e o e e 1 s e
motocicleta como para acompanantes.
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DIAN

rtes o digerear e

Certificado de Ingresos y Retenciones por Rentas de Trabajo y de Pensiones
Afio gravable 2023

Certificado de Ingresos y Retenciones

—

S S Para la consulta sobre la expedicion del

s = Certificado de Ingresos y Retenciones por Rentas
7 ¢ de Trabajo y Pensiones, que tramitan los
; | funcionarios a través de la Secretaria de Talento
: Humano, se ha modificado por completo el
2 certificado implementando el formato 220 de la
DIAN. Esta medida responde a la solicitud de la
DIAN, que establece que los empleadores estan
obligados a reportar los pagos, retenciones y
: demas deducciones aplicadas a los empleados.

Consulta Certificado de Ingresos y
Retenciones

Digite identificacién y No. de cuenta sin puntos, comas,
rayas o espacios.
No. de documento:

No. de cuenta:

Declaracion web de industria y comercio

Se han implementado
ajustes en el sistema de
declaracion web de
industria y comercio que
soporta el proceso de
Gestion de Ingresos, para [PA—

notificar a los e e e e e ey it
contribuyentes cuando

presenten su declaracion

de forma extemporanea, indicando la necesidad de realizar un pago por concepto
de la sanciéon minima. Esto evitara que se pase por alto este item y contribuira a
prevenir notificaciones sancionatorias posteriores, asi como a descongestionar el
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proceso de tramites relacionados con las resoluciones sancionatorias y sobre todo
a aumentar el recaudo por concepto de sanciones.

Carnet Digital

Carnet Digital de Alcaldia de Barranquilla son dos
aplicaciones moviles cada una para un sistema operativo una
para Android y otra para |IOS, estas aplicaciones estan
conectadas con la plataforma funcionarios donde consume
informacion de esta y se actualiza en tiempo real los datos
que se agreguen en la plataforma funcionarios a las
aplicaciones méviles para ser identificado tanto en las sedes
de la alcaldia como en diferentes lugares de la ciudadania
donde se encuentren prestando servicio los servidores
publicos.

o
3
=
=z
2
S
=z
>
.

Secretaria de
Gestion Social

nmm

70005 105 DERECHOS RISERVADOS

Identificacion de servidores publicos

Plataforma a través de la cual los - e
servidores publicos activos del &5 ALcaLoia Dt BARRANQUILLA
distrito pueden identificarse ante la GERENCIA DE LAS TIC

. , . Bienvenidos a nuestra plataforma de consulta de colaboradores de la Alcaldia Distrital de Barranquilla
ciudadania, esta refleja los datos L e D dSonqly o Gorn e o T poru 1 epsin o el ool

verificacién de la afiliacién de un colaborador con el Distrito y brinda acceso a informacién esencial sobre su perfil.

basicos de cada contratista o

funcionario segun sea el caso,

utilizando la identificacion un TS
ciudadano puede validar si

corresponde a un servidor publico a

través del enlace:

https://funcionarios.barranquilla.gov.co/#/ciudadano
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Aplicativo moévil GEMA para la gestion de mantenimientos de logistica

Se integré aplicativo con el
nuevo modulo de usuarios. Se
afinaron las consultas para
mostrar los mantenimientos
tanto preventivos como
correctivos 'y también las
inspecciones. En la aplicacion
movil se afadid icono de
configuracion y para cerrar
sesion.

Desde el moédulo administrador se encuentra las

interfaces de gestion de usuarios y gestion de roles,

asimismo se encuentra: Crear mantenimiento a partir
£3 AAR aUILLA de inspecciones, maptgnimientos prevent?vos,

programar mantenimientos correctivos,
mantenimientos correctivos, inspecciones, reporte de
inspecciones, reporte mantenimientos, usuarios, roles,
parametros, equipos.

AAAAA

Mantenimiento preventivo

Mantenimiento correctivo

Inspecciones

Evaluacion de proveedores

Ghiditan =
El mantenimiento del sistema de
evaluacién de proveedores incluyo la
actualizacion de formatos y la creacion
de un perfil para que los enlaces
consulten contratos pendientes de
evaluacion. También se implemento un
modulo que recopilara contratos
finalizados que requieren
reevaluacién, notificando via correo
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electronico a los supervisores para mejorar la eficiencia en la gestion y seguimiento
de proveedores.

re . .
i x BARRANGUILA 2e Estadisticas y Defunciones

SECRETARIA DE GOBIERNO

OH(.,INI\ Dh INSPECCIONES Y COMISARIAS Fecha de Expedicidn EEE

ADISTICA DE DEFUNGIONES s~

Luoz:inA DE INHUMAGION [==4] ] %g

e . .
o Con relacibn al aplicativo de

Departamento Apcllido(s) )VNOI
nicpio: i "

NOMBRE DEL FALLECIDO
Primer Apellido egundo Apellido Nombre(s)

Estadisticas y defunciones, se realizé
una actualizacion de formatos de
generacion de las actas de
inhumacion.

FEGHA DE FALLECIMIENTO PROBABLE MANERA DE MUERTE
Afo __Mes Dia
I N N 1[X] nosess

e -
" 2pee o] : ]
N PR o v o N I
(O —— g

:

SE CONCEDE PERMISO PARA INHUMAR EN:

Zonas azules

Este sistema permite registrar
solicitudes para el uso de zonas
azules, gestionandolas a través de la
Secretaria de Transito para validar,
autorizar o negar permisos. Incluye
un mddulo que verifica si un vehiculo
0 persona esta autorizado para
utilizar estos parqueaderos,
mejorando asi el control y la
eficiencia en la gestiéon de las zonas
de estacionamiento.

. Gestion Inmobiliaria

oYM . GESTION INMOBILARIA

. @ Esta plataforma permite llevar un registro
completo de los edificios y sus
representantes legales, asi como la
expedicion de certificados de
representacion legal de forma sencilla y
eficiente. Durante el periodo se realizé
actualizacion de la aplicacién agregando
. tableros de control y mejoras en la
B visualizacion de los datos.

Repeesentante Legal Certificados Registrados
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Migracién Aplicacién Atom

ICA-AtoM es un software web de descripcién de archivos que se basa en los
estandares del Consejo Internacional de Archivos (ICA). Durante el periodo se
realizé la migracion de la aplicacion ica-atom a una versidn actualizada y se instald

en un servidor con mejor capacidad.

Shaving 64 resuits

Elecciones Coppasst y Comité de convivencia laboral.

Apoyo a la Secretaria de Gestion Humana para la realizacion de las elecciones del
Copasst y Comité de convivencia laboral.

Javier Ricardo Varon Castaiio | &

Comité Paritario de Seguridad Comité de Convivencia
y Salud en el Trabajo Laboral

COPASST

Javier Ricardo Varon Castaio

Comité de Convivencia Laboral

CANDIDATO 02 CANDIDATO 03 CANDIDATO 05 CANDIDATO 06

02 03 05 06

Calle 34 No. 43-31. Barranquilla.Colombia &3 BARRANQUILLA.GOV.CO




@ | ©

icontec

ALCALDIA DE BARRANQUILLA 9

1SO 9001

NIT: 8 9010201 8 -1

SC-CER103089 SA-CER756031

DESARROLLOS EN CURSO

Cargue de evidencias

Se diseid una herramienta tecnoldgica que permite a los ciudadanos remitir a la
autoridad de transito, las evidencias sobre la ocurrencia de algun hecho que se
tipifique como una infracciéon de transito, tal como lo ha establecido la Circular
20244000000157 del Ministerio de Transporte. Ademas, permite la consulta de
evidencias, con fines administrativos.

®'covco

£3 iskiaovna iciones de Riesgo en los Desplazamientos - RECORD_BAQ

https://appbaqg.barranquilla.gov.co:9191/home/tramites/record/

Radicacion y auditoria de cuentas
médicas —

El proyecto tiene como objetivo, recibir,
ajustar y poner en produccion el software

que ofrece de manera gratuita, el -8
“Programa de comunidades Saludables de -2
USAID y el Ministerio de Salud y Proteccién =8

Social, la cual, cumple con Ilos - wo O
procedimientos operativos y normativos e R R
que deben observar las entidades
territoriales para adelantar la auditoria de
cuentas meédicas de la atencion a la
poblacibn no asegurada incluida la
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poblacion migrante, y en cumplimiento de la Resolucion 2275 de 2023 que entra en
vigencia el 1 de octubre de 2024”.

NUEVOS PROYECTOS

Catalogo de software

Catalogo de Aplicacion:

Catalogo de software - Tramites en linea Generador URL y QR
___ El proyecto tiene como propdsito
- -_-Q_ desarrollar una herramienta de

Catalogo de software - Responsable Catalogo Software - Arquitectura . .
I NG B consuitar los datos del software de

aplicaciones de la Alcaldia distrital
de Barranquilla.

Facturacion electronica transito

Factursei6n Electrdnica - Secretarfa De Transito

Este software automatiza la
recopilacion y envio de registros de
ventas de la Secretaria de Transito
a la plataforma Siigo, que se
encarga de generar las facturas
electréonicas y presentarlas a la
DIAN. Actualizandose cada siete
minutos, obtiene el cédigo CUFE y
envia la informacion de la venta al
cliente, mientras que su interfaz permite a los funcionarios consultar y corregir
errores en las facturas. Con su implementacion, se mejora la eficiencia operativa,

SERER

TTEN TR SR T
;
NN RN

elefelefelele ool

Calle 34 No. 43-31. Barranquilla.Colombia &3 BARRANQUILLA.GOV.CO




© | ©

ALcaLDiA DE BARRANQUILLA ol &

NIT: 890102071 8 -1 -

SC-CER103089 SA-CER756031

se asegura el cumplimiento normativo y se optimiza la comunicacién con los
ciudadanos.

Liquidacion y novedades de personal

Se cuenta con un sistema de informacion a través del cual se gestiona el proceso
de ingreso y retiro de personal de planta, registro de novedades, liquidacion de
nominas tanto para el personal activo como para los pensionados. Se realiza
administracién de usuarios, configuracion de parametros del sistema, actualizacion
de versiones para atender requerimientos puntuales. Igualmente se realizé soporte
y mantenimiento en los siguientes items:

e Actualizacion del certificado de retenciéon en la fuente de acuerdo con los
nuevos requerimientos definidos por la DIAN (Formato 220)

e Validacion de las vacaciones en los casos del Periodo de Prueba.

e Se realizaron ajustes en el aplicativo de pensionados en los médulos de
Pensionados, activos, nomina, desembargos.

e Se mejora la opcion de busqueda de pensionados

Sistema financiero Treasury

Soporta el manejo de todo el proceso financiero del Distrito de Barranquilla,
adicionalmente esta articulado con los procesos de contratacion, almacén y
cuentas. Se brinda soporte a los usuarios en cuanto respuesta a incidencias y
necesidades del normal ejercicio de sus funciones; administracién de perfiles de
usuarios, administracion de parametros y variables de ambiente.

Entre las actividades de mantenimiento realizadas durante el periodo estan:

¢ Implementacion del médulo de activos en las areas de contabilidad, servicios
administrativos y logistica.

e Desarrollo y Entrega de nuevas funcionalidades en los médulos de cesiones,
deducciones, donaciones, certificados tributarias, médulo de almacén, caja
menor entre otros.

e Capacitaciéon a los usuarios de contabilidad y tesoreria en nuevas
funcionalidades del sistema.

e Apoyo en la migracion del servicio de hosting de los aplicativos y bases de
datos en la nube.
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Con el fin de dar cumplimiento a la politica de gobierno digital en lo relacionado a la
provision de servicios a los ciudadanos, se implementaron y mantienen los

siguientes tramites y servicios:
Mi mejora

El proyecto tiene como proposito
preparar los requerimientos y el flujo
de procesos e implementaciéon de una
herramienta tecnoldgica, que permita
el registro, consulta, toma de
decisiones, analisis estadistico de los
datos y verificacion de documentos
que presenten los ciudadanos, que se
postulen al programa de mejoramiento
de vivienda saludable que lidera la
secretaria de planeacion.

Calle 34 No. 43-31. Barranquilla.Colombia
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© Formulario Mi Mejora - MEJORAMIENTO DE VIVIENDA

IMPORTANTE:

Haga clic aqui para inscribirse en el programa: Inscripcig"jn a Mi Mejora
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&% ALCALDIA DE
@i:» BARRANQUILLA  Simulador “Mi techo propio”

Simulador iy\sMhecﬁ_uop:op‘o
Simulador para el Programa de Vivienda del
e e vy oot a1 Distrito de Barranquilla, que ayudara a los
e — ciudadanos a realizar su cierre financiero.
S e Permitira ingresar datos sobre recursos propios y
evaluar la elegibilidad para subsidios, facilitando el
calculo del monto total necesario para la
) e o i adquisicion de vivienda y promoviendo un mejor
e acceso a soluciones habitacionales dignas.
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 acauia o BARRANQUILLA =1 Certificados de Seguridad Humana y
‘ Proteccion contra Incendios

CUERPO DE BOMBEROS OFICIAL
BARRANQUILLAD.E.I.P

— El aplicativo web que permite la

EL COMANDANTE DELCUERgé)R?::?cI:LQ?JEE;BOMBEROS BARRANQUILLA generaCIén de IOS Certlflcados de
orcadcon T . 6 S 1 conocorsta o o Caricao do Extrci  Fepasetacion Seguridad Humana y Proteccién contra
habérsele pracicads e @ifpepeccion técnia en focha IR 5o doiermint sue o Incendios emitido por la Secretaria de
e T T Gobierno  ha  recibido  mejoras
S relacionan s siguentes pagos: significativas, se ha mejorado el cédigo
e QR que se genera en los certificados,
e e g it g b kel pefioyie; ok o incluyendo informacion mas detallada, lo

partir de la fecha de |a presente certificacion, siempre y cuando el establecimiento de comercio

conserve las condiciones miniias de seguriiad exgidas que permite una verificacion mas precisa
de su validez y dificulta su falsificacién.
Estas mejoras optimizan
considerablemente el proceso de
Cormtn e e o B © verificacion de la certificacion y el
- : recaudo.

&3 ALcaibia e BARRANQUILLA Proceso de validacion del

RGPS QEITION BSOSO certificado de seguridad
humana y proteccion contra
incendios.

srmavauiLta gov.co &)

Martes, 8 de Octubre de 2024

o

El certificado ha sido verificado exitosamente

Consecutivo: 00000057895-2024
Contribuyente:DHI COLOMBIA - BARRANQUILLA S.A.S.
ifi

0103000000350905900001030
Fecha Acta: 08/10/2024

Fecha Expedicién: 08/10/2024

Fecha Expiracién: 08/10/2025
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Sede Electrénica — www.barranquilla.gov.co

Con el fin de cumplir con los lineamientos para la integracion al portal
gov.co en cuanto a las sedes electronicas de las entidades del orden
nacional y territorial, se han venido adelantando ajustes en la pagina
web enfocados en cumplir con los estandares de visualizacion de la
interfaz web y movil de la sede electronica de obligatorio cumplimiento
por parte de las autoridades, atendiendo lo establecido en el articulo 14
de decreto 2106 del 2019, segun lo expuesto en la “Guia técnica de
integraciéon de sedes electronicas al Portal Unico del Estado
colombiano, GOV.CO”.

Entre los cambios que se han implementado en la sede electronica
www.barranquilla.gov.co estan:

Planes y Campaiias

La Inclusion del mdédulo
VN aa: " y & de accesibilidad que
Mitechopropio  conoce mas » facili .

ésmmw )y 4 acilitan la navegabilidad

y la experiencia para los

usuarios con condiciones

especiales, este modulo

3 siRiRauL permite a los usuarios

aumentar, disminuir y

cambiar el contraste de

la pagina a uno donde

,, e ] s B s © e los textos sean de mejor

visibilidad, ademas de

esto también se encuentra la opcion de asistencia al centro de relevo (Canal de uso

exclusivo para personas con discapacidad auditiva). Ademas, se cambio el diseno

y disposicién de la informacién del pie de pagina para una visualizacion mas fresca,
igualmente se realizaron ajustes en el banner.
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Formulario Oferta Gnica

En el proyecto de oferta unica, que permite la creacion y administracion de
formularios para captar informacion por las distintas dependencias de la Alcaldia de
Barranquilla se realizaron varios ajustes este ano, entre los cuales se resaltan las
relacionadas a continuacion:

» - Se agregaron nuevos
— tipos de pregunta que
permiten a los usuarios
administradores tener
acceso a datos mas limpios
segun su requerimiento,
tales como: correo,
numeérico, descriptivo,
teléfono, barrios e
instituciones educativas.
- Exceptuando la politica
de privacidad de datos, todas

nnnnn

/7 01 o 5

las preguntas precargadas

ahora pueden ser ¢ R __ALILE}
eliminadas o modificadas s

segun sea la necesidad.

- Se implemento la
reorganizacion de
preguntas, de forma que o R
se puedan mover las R ki
preguntas en el orden
deseado para su
visualizacion.

- Se procedié a implementar
una validacion unica por tipo
de documento, con el fin de que se pueda limitar el numero de respuestas de
un usuario segun se necesite.

- Se realiz6 una modificaciéon en arquitectura y memoria cache con el fin de
tener un formulario mas eficiente al momento de carga continua, evitando
que la funcionalidad se vea afectada cuando hay mucha concurrencia.

SECRETARIA DE COMUNICACIONES
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Escuelas deportivas:

La plataforma Escuelas deportivas
: permite a los ciudadanos consultar
los deportes que la alcaldia de
Barranquilla esta ofreciendo como
escuela en los parques y diferentes
escenarios deportivos. Estarealiza
una caracterizacion de los menores
y acudientes, permite elegir el
deporte, teniendo en cuenta los
escenarios y el barrio donde se
presta el curso, con la finalidad que

e b e los ciudadanos seleccionen el mas
adecuado, la plataforma cuenta con
un modulo administrativo para la
Secretaria de Deportes que permite
consultar y gestionar la informacion
almacenada en la base de datos
sobre los cursos.

LAGO DE DATOS - DATA LAKE

Lago de datos del distrito que
contiene los datos de SRR | =
distintas dependencias de la ,

Alcaldia de Barranquilla con ’ s e
el fin de unificarlas en un '

repositorio. La informacion

se almacena de forma bruta, sl s

estructurada y no

estructurada dependiendo de

sus fuentes. El lago se utiliza

como fuente principal para

muestra de informacién, que

permitan el analisis y toma de decisiones basado en datos, impulsando la
transparencia y rapido acceso a los datos.
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El lago de datos brinda un apoyo importante a todas las dependencias de la alcaldia
para la toma de decisiones aportando el cruce de todas las bases de datos con las
que cuenta el distrito y la generacion de tableron de control para la toma de
decisiones.

xxxxxxxx

Con el apoyo de la Universidad ICESI de Cali como parte de una iniciativa llamada,
proyecto “caoba” se busca construir un modelo de Datos predictivos que ayude al
entendimiento del comportamiento de ciertos tipos de cancer en la poblacion
Barranquillera a través de un dataset suministrado desde la Secretaria de Salud de
pacientes con cancer.
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Proyecto: Modernizacion de los sistemas de informacion
Distrital

La Alcaldia de Barranquilla viene trabajando en el fortalecimiento del desempefio
institucional, desde el ambito de innovacion, la estrategia Gobierno eficiente y
responsable enfocada en un modelo de gestion transparente y alineada a los
objetivos de la Politica de Gobierno Digital, los resultados de esta implementacion
se ven reflejados en las evaluaciones realizadas a través del FURAG, en el cual,
durante el periodo 2023 la entidad alcanzé un puntaje de 86,1 en el indice de
Gobierno Digital.

Este proyecto impulsa la implementacion de sistemas de informacién modernos,
seguros, funcionales y adaptables para la optimizacion de los procesos y servicios,
que permitan: la disminucion de los tiempos de espera en la atencidn a los usuarios,
generar mayor transparencia y acceso a tramites e informacion, intercambio de
informacion entre procesos, disponibilidad de la informaciéon y aumento de confianza
de los ciudadanos.

Adquirir, desarrollar e implementar sistemas de informacién que
permitan automatizar diferentes procesos y garanticen la optimizacion
de los recursos

Teniendo en cuenta la obsolescencia de las herramientas tecnologicas de software
con las que cuenta la entidad, se identific6 la necesidad de optimizar las
funcionalidades del sistema de informacién para el radicado de PQRSD por parte
del ciudadano. Ademas, debido a cambios normativos que requieren la
implementacion del modelo de requisitos de documentos electronicos de archivo
MOREQ del archivo general de la nacién, se gestiond la implementaciéon de una
nueva herramienta que cumple con los requisitos normativos en materia de
radicados de PQRSD y archivos electronicos.

IMPLEMENTACION DE VENTANILLA UNICA

Debido a la obsolescencia en materia normativa del sistema de recepcion de
PQRSD de la entidad, en el primer trimestre del presente periodo, se iniciaron
acercamientos con proveedores y analisis de mercado para identificar la mejor
opcidén costo beneficio que cumpla con las necesidades y requisitos planteados y
optimizar la operacién de la entidad y proveer mejores servicios a los ciudadanos.

A partir del segundo semestre de 2024 se iniciaron las siguintes actividades para la
implementacién del sistema de recepcion de solicitudes Ventanilla Unica:
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e Pruebas de funcionalidad de la herramienta

e Capacitaciones a los enlaces documentales y funcionarios de atencion con el
ciudadano

¢ Disefio de formulario de PQRSD segun las especificaciones técnicas del ministerio
para la integracion de sedes electronicas al portal gov.co

£ ink de conulta por ef cludadano no esta funcicnando, genera alerta de esror inesperado

3 N Link de consulta por chadadanc / LISTO Ok

Al sekccoonar 6l CAmpo “ModIicar tipo de PARSOF y clashicar 18 razon por 8 que se camibia &l Tipo 0e petioon

dejar g olo se pueda cambiar ol campo *Tipo de peticion®.
Adicional, omitir ol campo Tipo de Tramite
r —— T Correspondencia recibida - Enrutador / LISTO Ok
_— - &
—- o
e o
= ‘o |
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Proyecto: Implementacion de Oferta de capacitacion en
temas relacionados con tecnologias de la informacion

Teniendo en cuenta el enfoque de ciudad digital que impulsa la actual
administracién, como un medio para fortalecer la construccion de ciudadanos
digitales, la inmersion tecnoldgica de los mismos y la reduccion de la brecha digital,
y debido a los limitantes que tienen los ciudadanos de estratos socioecondémicos
bajos de contar con un servicio de internet en casa, o equipos de computos donde
ellos puedan acceder a todos los servicios que se ofrecen a través del internet. El
Distrito atraves de la Gerencia TIC, impulsa este proyecto que busca entregar una
oferta de capacitacion en materia de Tecnologias de la informacion a la poblacion
del Distrito de Barranquilla que no tienen acceso a formacion en este campo, con lo
cual, les permitan ampliar sus competencias y oportunidades laborales.

Establecer y equipar los Centros de Aprendizaje en Tecnologias e
Innovacion (CATIN) para ofrecer espacios adecuados para la educacién
informal en el uso basico de tecnologias de la informacion y las
comunicaciones

Los Centros de Aprendizaje en Tecnologia e Innovacion - CATIN, hacen parte de la
administracién Distrital y su operacion se encuentra enmarcada en el programa
ciudad digital, en la estrategia ciudad emprendedora y competitiva del plan de
desarrollo Barranquilla a otro nivel, a traves de estos centros de aprendizaje, se
pretende brindar a los ciudadanos acceso a la informacion y formacion, reducir la
desigualdad brindando a los ciudadanos de bajos niveles socioeconomicos la
oportunidad de participar en la economia digital, impulsar el desarrollo economico
de estos grupos, acceso a los servicios y tramites en linea y la participacién activa
en la toma de decisiones.

Teniendo en cuenta lo anterior, la administracién Distrital, a traves de la Gerencia
TIC se encarga de la operacion y mantenimiento de los ocho (8) CATIN con que
cuenta actualmente, donde se brindan los siguientes servicios a los ciudadnos:

e Prestamo de espacios
e Acceso a internet

¢ Rutas de inmersion

e Cursos en tecnologia
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Los Centros de aprendizaje se encuentran dotados con computadores de escritorio
y portatiles, tablets, camaras fotograficas y de video, consolas y grabadoras de
audio, consolas de videojuegos, videobeams, impresoras convencionales y 3D,
Oculus y elementos de robotica y electrénica. Los cuales son utilizados para brindar
una amplia oferta de servicios a los ciudadanos en materia de tecnologias.

Los CATIN cuentan con espacios idoneos para realizar capacitaciones y talleres en
técnologia, son administrados por personal contratado por la Gerencia TIC, quienes
cuentan con competencias para la administracion del centro, entre su oferta de
servicio estan:

e Cursos libres: Formacion en diversas areas tecnolégicas, como ofimatica,
programacioén, redes de computadoras, entre otros

e Asesorias en el manejo de equipos e internet: apoyo a los usuarios con el
uso de computadoras y el acceso a internet.

e Capacitaciones por edades: oferta de programas educativos adaptados a
diferentes grupos de edad.

e Inmersion tecnoldgica: Promueven la adopcion de tecnologias de la
informacion y la comunicacion (TIC) para cerrar la brecha y formar
ciudadanos digitales.
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Estos servicios buscan garantizar que todos los ciudadanos, independiente de su
edad o nivel socioecondmico, tengan acceso a las oportunidades que ofrece el
mundo digital.

Acceso a los servicios de CATIN

M Acceso a servicios  H Cursos y Rutas de inmersion  H Ferias

Segun la encuesta de satisfaccidn a los usuario de los servicios de CATIN en el cual
el 65% son mujeres y el 35% hombres, los servicios que mas se utilizan son los
cursos de formacién y la percepcion de la satisfaccén de los usuarios en la
prestacion del servicio es del 4.85 de 5 puntos
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Crear y estructurar programas educativos adaptados a diferentes
niveles de conocimiento y necesidades de los ciudadanos de estratos

socioeconémicos bajos.

Para fortalecer las competencias de los ciudadanos en temas de tecnologias,
durante el periodo se estructuro la oferta de capacitacion que se impartira durante
el periodo. Para tal fin, se gestiond la contratacion de tecnicos y profesionales
encargados de realizar formacion a los ciudadanos en temas como:
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Alfabetizacion Programacion y Redes y Cre(.ztn:ldad,
. . " . s Diseno y
digital y Ofimatica desarrollo Mantenimiento .
Marketing

Fotografia

Introduccién a la
Programacion

Alfabetizacion

Digital.

Disefio Grafico

Desarrollo Web

Modelado 3D

Robética
educativa para
nifios y jovenes

Para fortalecer las capacitaciones se mantuvieron las o)
alianzas con Sesamo Workshop, SENA, AWS, Fundacion
Accenture - Fundaula y Institucion Universitaria de & |

Barranquilla — IUB, con quienes se impartieron cursos D
virtuales y presenciales en:

e Ciberseguridad. I:I

e Ofimatica.
e Complementarios.
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Esta formacion es realizada en las jornadas matutina y vespertina en los ocho (8)
Centros de Aprendizaje en Tecnologias e Innovacién — CATIN que hacen parte del
Distrito, con una carga horaria que varia segun el curso entre 24 a 48 horas por
curso y una cobertura de mas de ocho mil (8.000) ciudadanos beneficiados de las
capacitaciones impartidas.

Adicionalmente, se han creado rutas de inmersion disefiadas para acercar a los
nifios al mundo de las tecnologias, como la Ruta Nino TIC. En este espacio, se
ofrecen charlas sobre el uso responsable de la tecnologia y los cuidados que deben
tener al interactuar con ella.

También contamos con la Ruta TIC Sin Limite, que ofrece experiencias de realidad
virtual con Oculus a toda la poblacién con discapacidades fisicas 0 mentales. Esta
iniciativa busca garantizar el acceso a la tecnologia y fomentar la inclusion a través
de experiencias innovadoras y accesibles para todos.
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Rutas de inmersion Tecnoldgica

mil -8 O -0 BE BN &N

Febrero Marzo Abril Mayo Junio Julio Agosto  Septiembre

mmmm Ruta TIC Sin Limites m=m Ruta nifios TIC Robotica

A traves de estas rutas de inmersion se han atendio a un promedio de 6.184
personas de diferentes edades y con diferentes problematicas de inclusion.

Implementacion de Politicas de seguridad de la Gerencia

La Gerencia de las TIC entre sus funciones tiene a cargo la implementacién de la
politica de gobierno digital |a cual busca fortalecer la relacion Estado-Ciudadano,
mejorando la prestacion de servicios y generando confianza a través del uso y
aprovechamiento de las TIC.

Dentro de los lineamientos de esta politica se encuentra la adopcidon de controles
que aseguren la preservacion de la confidencialidad, integridad, disponibilidad de la
informacion, apoyado en un proceso de gestidon del riesgo que cree condiciones de
uso confiable en el entorno digital, brindando confianza a los ciudadanos.

Dando cumplimiento a estos lineamientos, el Distrito cuenta con las Politicas se
seguridad de la informacion y proteccion de datos personales, adoptadas en los
decretos 121 de 2021y 113 de 2023, estas fueron integradas en el Plan Estratégico
de Seguridad de la Informacion - PESI, el cual, contiene la ruta a seguir para la
implementacion de las politicas de seguridad de la informacién y proteccion de datos
personales.
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o Actividades Desarrolladas para la implementacion de la politica

Para la implementacion de estas politicas, durante el periodo se ejecutaron las
siguientes actividades definidas en el Plan Estratégico de Seguridad de la
Informacién - PESI:

Se emite circular Oferta Unica, como herramienta que cumple con
medidas de proteccion de datos en materia de recoleccion,
almacenamiento y tratamiento.

Se realiza socializacion y sensibilizacion de la politica de tratamiento de
datos personales en comedores comunitarios, campafas en redes
sociales de ciberseguridad.

Se actualiza el RNBD ante la Superintendencia de industria y comercio.

Se realizo charla a funcionarios de secretaria de educacién y a los
Rectores en calidad de Oficial de datos.

Se revisé y actualizé el marco legal, requisitos técnicos normativos,
documentos, lineamientos y herramientas asociadas a la Proteccion y
tratamiento de datos personales y Matriz de verificacion de Requisitos
Legales y normativo de Proteccion y tratamiento de datos personales.

Se realiza reunion de comité técnico de seguridad para designar al
responsable de seguridad.

Se convoco y actualizé a través de Acta No. 1 el comité técnico de
seguridad de la informacion.

Se actualiza los miembros del equipo de respuesta a incidentes y
definicion de roles en reunién de trabajo.

Se actualiz6 la Matriz de verificacion de Requisitos Legales y normativo
de Seguridad de la Informacién y privacidad.

® e @ @@ @ B
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Se reviso y actualizé la declaracion de aplicabilidad con los controles
implementados por las areas de infraestructura y software.

Q Se definid el Plan de cultura y sensibilizacion en seguridad de la
informacion para funcionarios, contratistas y terceros.

Se analiza el numero de visitas recibidas a cada una de las publicaciones
realizadas en el sitio capsulas TIC para medir el nivel de satisfacciéon de
los usuarios.

de seguridad de la informacion. Actualmente la herramienta Isolucion

@ Se definié el borrador del procedimiento general de gestion de incidentes
esta inactiva.

EXCELENCIA EN FOCO

¢Sabes cudl es el papel que cumple el

Registro Nacional de Bases
de Datos en Colombia?
Los reportes de actualizacién en el Registro

Nacional de Bases de Datos en Colombia son

fundamentales para garantizar el
cumplimiento de la normativa de profeccion de
datos. Es un paso crucial en el camino hacia
una sociedad mds segura y respefuosa de la

privacidad de sus individuos.
REGISTRO NACIONAL Leerd
DE BASES DE DATOS

—
Cultura de seguridad . \
de la informacién: ‘ s

0/
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Mejoras implementadas a partir de las auditorias internas

Durante el periodo se realizaron auditorias internas enfocadas en la verificacion del
cumplimiento, normativo, el control de los riesgos en los procesos, el avance en el
logro de objetivos, en este sentido, la Gerencia TIC atendié auditorias en:

e Cumplimiento de la norma de derechos de autor

¢ Implementacion de las politicas de Seguridad de la informacion y proteccién
de datos personales

e Seguimiento a los planes y politicas a cargo del area.

Como resultado de estas no se evidenciaron acciones de mejoramiento.

Esperando que el presente informe de gestidn realizado por la Gerencia de las TIC
llene sus expectativas sobre la gestion que realiza esta dependencia, todas
encaminadas al fortalecimiento de la infraestructura para el mejoramiento en la
interaccidn con los ciudadanos y responder a las necesidades de los usuarios
externo e internos.

Cordialmente,

Cloudia, §) | [argas (spey

CLAUDIA ELIZABETH VARGAS LOPEZ
Gerente de las TIC

i
Proyect6: Carolina Cahuana
Revisoé: Carlos Escalan@\
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