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Plan de seguridad y privacidad de la informacion

Introduccién

En Colombia se viene adelantando la implementacién de la politica de gobierno
digital, tal como lo establece el decreto 1008 de 2018, cuyas disposiciones se
compilan en el Decreto Unico Reglamentario del Sector TIC, 1078 de 2015, y se
actualizé con el decreto 767 de 2022, la cual busca fortalecer la relacién Estado-
Ciudadano, mejorando la prestacion de servicios por parte de las entidades, y
generando confianza a través del uso y aprovechamiento de las TIC. Hace parte del
Modelo Integrado de Planeacion y Gestidon - MIPG y se integra con las politicas de
Gestidn y Desemperio Institucional.

La nueva Politica de Gobierno Digital se desarrollara a través de un esquema que
articula los elementos de Gobernanza, Innovacion Publica Digital, Habilitadores,
Lineas de Accion e Iniciativas Dinamizadoras. Estos se desarrollan a través de
lineamientos y estandares, que son requerimientos minimos para alcanzar los
logros de la politica.

Este habilitador se soporta en el Modelo de Seguridad y Privacidad de la informacién
(MSPI), expedido por el Ministerio de Tecnologias de Informacién y de las
Comunicaciones, y cuya adopcién por parte de las entidades del estado, conduce a
la preservacion de la confidencialidad, integridad, disponibilidad de la informacion,
apoyado en un proceso de gestion del riesgo que cree condiciones de uso confiable
en el entorno digital, brindando confianza a las partes interesadas.

El documento denominado Modelo de Seguridad y Privacidad de la Informacion
(MSPI), expedido por el Ministerio de Tecnologias de Informacién y de las
Comunicaciones, expresa que la adopcion del mismo, por las entidades del estado,
conduce a la preservacion de la confidencialidad, integridad, disponibilidad de la
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informacion, apoyada en un proceso de gestion del riesgo, brindando confianza a
las partes interesadas acerca de la adecuada gestion de riesgos.

La adopcion, implementacion y evaluacion del modelo mencionado, es una
actividad obligatoria como lo establece el decreto 612 de 2018 en el articulo 1, el
cual debe ser integrado y planificado a los planes institucionales en el @mbito de
aplicacion del modelo integrado de planeacion y gestion.

Asi mismo, la resolucién 0500 de marzo 10 del 2021 precisa la necesidad de que
los sujetos obligados deban adoptar las medidas técnicas, administrativas y de
talento humano para garantizar que la seguridad digital se incorpore al Plan de
Seguridad y Privacidad de la Informacién y asi mitigar los riesgos relacionados con
la proteccion y la privacidad de la informacion e incidentes de seguridad digital. La
En atencién a lo anterior, se presenta el plan de seguridad y privacidad de la
informacion enfocado en la seguridad informatica frente a ciberamenazas de activos
de tecnologias de informacion de la entidad.

1. Objetivo del Plan de Seguridad

Definir las actividades de Seguridad y Privacidad de la Informacion, con las cuales
se busca establecer un marco de seguridad, aplicar controles y realizar seguimiento
a la seguridad, privacidad y proteccion de los activos de la informacion fisica y
electronica de la Alcaldia Distrital de Barranquilla, alineados al Modelo de Seguridad
y Privacidad de la Informacion del MINTIC, el marco de ciberseguridad NIST y la
NTC ISO 27001.

1.1 Objetivos Especificos

¢ Identificar y proteger los activos de informacion de la Alcaldia, con base a los
criterios de confidencialidad, integridad y disponibilidad.

¢ Identificar los riesgos de seguridad de la informacion

e Sensibilizar a funcionarios, contratistas y terceros acerca del modelo de
seguridad y privacidad de la informacién, fortaleciendo el nivel de conciencia
de estos, en cuanto a la necesidad de salvaguardar los activos de
informacion criticos de la entidad.

e Monitorear el cumplimiento de los requisitos de seguridad de la informacion,
mediante el uso de herramienta de diagnostico.

e Implementar acciones correctivas y de mejora para el marco de seguridad y
privacidad de la informacion.

[

m lZNet =

A 4

Calle 34 # 44 - 31 - Barranquilla, Colombia @ BARRANQUILLA.GOV.CO



(@) © ey

icontec icontec m liNet &

1SO 9001 1SO 14001 w

NIT 890.102.018-1

SC-CER103099 SA-CER756031

2. Alcance

El alcance del Plan de Seguridad y Privacidad de la Informacion aplica a todos los
procesos, funcionarios, contratistas y terceros de la Alcaldia Distrital de Barranquilla,
gue realicen tratamiento de la informacion, fisica y electronica de la entidad distrital.

3. Politica de seguridad y privacidad de la informacion

“La politica de Seguridad y Privacidad de la Informacion de la Alcaldia Distrital de
Barranquilla, protege, preserva y administra la confidencialidad, integridad y
disponibilidad de la informacion fisica y electronica manejada por los servidores
publicos, contratistas, terceros, ciudadanos en general y demés agentes del Estado
gue tienen acceso a la informacion de la Alcaldia Distrital de Barranquilla. Esto se
lograra mediante una gestion integral de riesgos y la implementacién de controles
para prevenir incidentes, continuar con la operacion de servicios y cumplir con los
requisitos legales. Estos lineamientos se extienden a los recursos fisicos y
tecnolégicos de informacion (computadores y teléfonos, entre otros) que se
conecten o interactden con la red de comunicaciones del Distrito de Barranquilla y
cuyas actividades sean responsabilidad de servidores publicos y demas actores que
manejen datos de la Alcaldia Distrital de Barranquilla. “

4. Situacion Actual

La Alcaldia Distrital de Barranquilla ha realizado actividades tendientes a la
implementacion del modelo de seguridad y privacidad de la informacion, para lo
cual se cuenta con una politica aprobada por la alta direccidon obteniendo los
siguientes resultados:

Ambito Situacion Actual
Diagnostico Se cuenta con diagndéstico inicial y las respectivas
actualizaciones de las vigencias
Plan de seguridad y  En la vigencia 2021 se crea y formaliza el plan para las
privacidad vigencias 2021-2023.
Asi mismo, se han ejecutado las actividades
correspondientes a cada vigencia, alcanzando un
porcentaje de avance del 76.1%
Cronograma de El plan de seguridad y privacidad de la informacion,
implementacién contienen cronograma de actividades por vigencias, el cual
se actualiza y realiza seguimiento trimestral y anual segun
los requerimientos de la primera y segunda linea de
defensa de la entidad.
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5. Tratamiento de Riesgos de seguridad de la Informacion

La entidad definio las directrices para el tratamiento de riesgos de seguridad digital
en la Guia para la administracion de riesgos de procesos de la Alcaldia Distrital de
Barranquilla, adoptada en el afio 2022 para la gestion de los riesgos en cada una

de las etapas.

En el cronograma adjunto en el presente documento en el item 3 se definen las
actividades de: identificacion, andlisis, valoracion y tratamientos de riesgos, para la

gestion de riesgos de seguridad de la informacién en la entidad.

6. Roles y responsabilidades

La seguridad y privacidad de la informacion debe ser una cultura, en la cual se
deben involucrar todos los colaboradores, tantos servidores publicos, usuarios y
contratistas pues son los directamente responsables de la informacion que se

genera o ingresa en la Alcaldia Distrital de Barranquilla.

A continuacion, se listan los roles y responsabilidades de los definidos para el

marco de seguridad y privacidad de la informacion de la entidad:

TABLA 1. ROLES Y RESPONSABILIDADES

ROL

ACTIVIDADES

RESPONSABILIDADES

Alta Direccion

Velar por el cumplimiento de las
politicas de seguridad y privacidad
de la informacioén.

Coordinar la implementacién del Modelo
de Seguridad y privacidad de la
Informacidn al interior de la Entidad.

Gerencia de
las TIC
Gestion

Documental

Planear, ejecutar, verificar y realizar
seguimiento a la implementacion de
la Seguridad y privacidad de la
Informacioén.

Aplicar  conocimientos, habilidades,
herramientas, y técnicas a las
actividades propias de la seguridad y
privacidad de la informacion, de manera
gue cumpla o exceda las necesidades y
expectativas de las partes interesadas.
Planear, implementar y hacer
seguimiento a las tareas, fechas, costos
y plan de trabajo de los objetivos
especificos del cronograma definido.
Gestionar el comité técnico de seguridad
de la informacién, definiendo roles,
responsabilidades, entregables y
tiempos.

Realizar un seguimiento permanente a la
ejecucion de los planes de trabajo,
monitoreando los riesgos.
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ROL

ACTIVIDADES

Comité
técnico de
seguridad y
privacidad de
la
informacion.

Cumplir y orientar la planeacion,
implementacion y mejoramiento de
la seguridad y privacidad de la
informacion.

RESPONSABILIDADES

Facilitar la administracién y desarrollo de
iniciativas sobre seguridad de
informacion en la entidad.

Proveer direccién y experiencia técnica
para asegurar que la informacion se
encuentre protegida apropiadamente.
Esto incluye considerar la
confidencialidad, la integridad y la
disponibilidad de la informacién y de los
recursos informaticos que la soportan.
Prevenir pérdidas patrimoniales o que
comprometan los recursos de
informacion de la Entidad.

Revisar el estado de la seguridad de la
informacion.

Revisar y analizar los incidentes de
seguridad suscitados en la entidad que
asi lo ameriten, es decir incidentes de
seguridad con impacto alto,
considerados como severos.

Servir de facilitadores para el desarrollo
de proyectos de seguridad de
informacion.

Oficial de
seguridad y
privacidad
informacion.

Garantizar el efectivo ejercicio de la
seguridad y privacidad de la
informacion, mediante el
establecimiento y cumplimiento de
politicas, procedimientos, normas y
reglas que aseguren el debido
tratamiento de la informacion.

Establecer controles de seguridad de la
informacion con el fin de prevenir riesgos
gue puedan afectar la confidencialidad,
disponibilidad e integridad de la
informacion y servicios que presta la
Gerencia TIC.

Velar por la implementacién efectiva de
las politicas y procedimientos adoptados
por la organizacibn en materia de
proteccion de datos personales.
Estructurar, disefiar y administrar el
programa que permita a la organizacion
cumplir con las normas sobre proteccion
de datos,
Establecer
programa,
permanente
Responsabilidades definidas en actos
administrativos internos.

los controles de ese
su evaluacion y revision

Jefe de
Control
Interno

Realizar las auditorias integrales a
los planes y politicas definidas para
la seguridad y privacidad de la
Informacién.

Revisar el cumplimiento de los requisitos
de la norma para la Seguridad y
Privacidad de la Informacion de la
Alcaldia.

Velar porque se eviten la generacion de
riesgos de Seguridad de la Informacion
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ROL ACTIVIDADES RESPONSABILIDADES

Funcionarios | establecidas por el Distrito para el
Contratistas y | cumplimiento de las politicas de
terceros. seguridad y privacidad de Ila

e Garantizar la confidencialidad respecto
de la informacion que reciben, generan y
procesan en la Alcaldia.

e Comunicar a la Gerencia TIC cualquier
incidencia respecto a la seguridad de la
informacion.

Aplicar las disposiciones

informacion

7.

Indicador

Nombre del indicador: Estado de madurez de la seguridad y privacidad de
la informacion de la entidad.
Medicion: Aplicacion del instrumento de madurez de MINTIC.

8. Términos y Definiciones.

Activo: En relacién con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas...) que tenga valor para la
organizacion. (ISO/IEC 27000).

Activo de Informacién: En relacion con la privacidad de la informacion, se
refiere al activo que contiene informacién publica que el sujeto obligado
genere, obtenga, adquiera, transforme o controle en su calidad de tal.

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al
gue estan expuestos los ciudadanos, ante amenazas o incidentes de
naturaleza cibernética. (CONPES 3701).

Declaracion de aplicabilidad: Documento que enumera los controles
aplicados por el Sistema de Gestion de Seguridad de la Informacion — SGSI,
de la organizacion tras el resultado de los procesos de evaluacion y
tratamiento de riesgos y su justificacion, asi como la justificacion de las
exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000).

Gestion de incidentes de seguridad de la informacion: Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion. (ISO/IEC 27000).
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Informacién Publica Clasificada: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, pertenece al
ambito propio, particular y privado o semiprivado de una persona natural o
juridica por lo que su acceso podra ser negado o exceptuado, siempre que
se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.
(Ley 1712 de 2014, art 6)

Informacion Puablica Reservada: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada
de acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento
de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712
de 2014. (Ley 1712 de 2014, art 6)

Plan de continuidad del negocio: Plan orientado a permitir la continuacion
de las principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacién inaceptables e implantar
los controles necesarios para proteger la misma. (ISO/IEC 27000).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento
y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacion: Preservacion de la confidencialidad,
integridad, y disponibilidad de la informacion. (ISO/IEC 27000).

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos o
informacion, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion.
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7. Cronograma de implementacion del Plan de Seguridad y Privacidad de la Informacién fisica y digital.

El Plan de implementacion para la dimension de Seguridad y Privacidad de la Informacion comprende el siguiente

cronograma.:
RONOGRAMA
RESPONSAB -
AR A .
ODIGO A DAD 4 DE LA A0
A DAD
1 FASE |: DEFINIR MARCO DE SEGURIDAD Y PRIVACIDAD

1,1 Crear el comité de Seguridad y Privacidad de la informacion Gerencia TIC Lider de Proceso | 2021
Definir los roles y responsabilidades en el comité de

1,2 seguridad y privacidad de la informacion digital por areas de Gerencia TIC Lider de Proceso | 2021
la Gerencia TIC

13 De'flnlr.y docume_ntar las f'u,nC|ones del comité de Seguridad y Gerencia TIC Lider de Proceso | 2021
Privacidad de la informacién

14 Crear el equipo de repuesta a incidentes Gerencia TIC Lider de Proceso | 2022

15 _De_flnlr y documentar las funciones del equipo de respuesta a Gere_:n_ma T_IC Lider de Proceso | 2022
incidentes (Administrativa)
Identificar el marco legal, requisitos técnicos normativos,

1,6 documentos, lineamientos y herramientas asociadas a la Gerencia TIC Asesor Juridico | 2021
seguridad y privacidad de la informacién.

17 Actuah;ar Matriz de_ verificacion de Reqylsnos_Leg_aIes y Administrativa Asesor Juridico | 2022
normativo de Seguridad de la Informacién y privacidad

18 Id_entlf_lcar estad(_) actual d.? la gestion de seguridad y Gere_:n_ma T_IC Agente de Cambio | 2022
privacidad de la informacién. (Administrativa)

1.9 Idgntlf'lcar nivel qe madurgz en la gestién de la seguridad y Gergn'ma T.IC Agente de Cambio | 2022
privacidad de la informacion (Administrativa)
Identificar vulnerabilidades técnicas y administrativas (Insight Gerencia TIC .

L1 fases siguientes) (Administrativa) A 0 CETe
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RESPONSABLE
DE LA

Trimestres
1 23 4

ACTIVIDAD
111 Actqallzar vulnerabilidades técnicas y administrativas (mapa Gere_zn_ma T.IC Agente de Cambio | 2022
de riesgos) (Administrativa)
1,11 Plan de diagnéstico de IPv4 a IPv6 CeiEhgt: 1S Lider de Proceso 2022-
Infraestructura 2023
2 |FASE Il : ACTIVOS DE INFORMACION BEERRRRRRR
2.1 peflnlr I|_neam|en.tos para la actuegllzacmn y levantamiento del | gerencia TIC: Gestién Lider de Proceso | 2021
inventario de activos de informacién Documental
2,2 Socializar Herramienta para el levantamiento de informacién Gerencia TIC; Gestion Lider de Proceso | 2022
Documental
2.3 Revisar !a mformgmon summlstrac_jf':\ para actualizar el Gerencia TIC; Gestion Lider de Proceso | 2021
Inventario de Activos de Informacién Documental
Establecer el plan de revisién de la herramienta para el . -
X . T . : Gerencia TIC y Oficina .
2,4 levantamiento de activos y la actualizacion del inventario de 9 Lider de Proceso | 2022
: de Gestion Documental
activos
Actualizacion e Identificacion y clasificacion de la . . .
2,5 Informacién publica, clasificada y reservada de la Alcaldia SIS Il EL I e Lider de Proceso 2021-
. : Documental 2023
Distrital de Barranquilla
Def'mf I|_neam|t_entos de la _proteccm_r) de IQS doggmentos Oficina de Gestion Oficina de Gestion | 2021-
2,6 electronicos, sistemas de informacion y dispositivos
. - Documental Documental 2022
asociados a los procesos de gestibn documental
Seguimiento y capacitacion en el manejo y aplicacién Tablas Oficina de Gestién Oficina de Gestién
2,7 . 2021
de Retencion Documental Documental Documental
Establecer niveles de proteccion y privacidad de los archivos - > - i
2,8 de gestién y archivo central de la Alcaldia Distrital de Citglie) ele Cesit QASlE o CEstE 2021
. Documental Documental
Barranquilla
Verificacién de seguridad en las Transferencias 3 Oficina de Gestion Oficina de Gestion
2,9 documentales de acuerdo a las Tablas de Retencién 2021
Documental Documental
Documental
3 |FASE Il GESTION DE RIESGOS L] ]]
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RESPONSAB
AREA O
ODIGO - DE LA AfiQ
A DAD
3,1 Revisar metodologia de gestién de riesgo FIEMEEE N 7 ETEES Agente de Cambio | 2021
convocadas
32 Identlflca_r,Rlesgos de Seguridad y Privacidad de la Todas las areas Agente de Cambio 2022-
Informacién 2023
33 Re_allzar el 'a}nallss de riesgos de seguridad y privacidad de Todas las 4reas Agente de Cambio 2022-
la informacién 2023
3,4 Elaborar plan de tratamiento de riesgos Todas las areas Agente de Cambio 22%2223
- . . . .| 2022-
35 Socializar Plan de tratamiento de riesgos Todas las areas Agente de Cambio 2023
Establecer el seguimiento a la implementacion del plan de Gerencia TIC .| 2022-
3.6 tratamiento de riesgos (Administrativa) AR ol CEtil 2023
4 FASE IV : PLANES, POLITICAS Y PROCEDIMIENTOS | |
41 R_ewsar y actualizar politicas de seguridad y privacidad Comité te_cnlco de Lider de Proceso | 2021
digital seguridad
4.2 Aprobgr politicas de seguridad de la informacion y Gerencia TIC Lider de Proceso | 2021
privacidad.
43 Sc_JC|aI_|zar politicas de seguridad de la informacién y Gere_:n_ma T_IC Lider de Proceso | 2022
privacidad. (Administrativa)
Establecer el plan de seguimiento a la implementacion de Gerencia TIC .| 2021-
44 politicas (Administrativa) AgEniE 1 T 2022
Revisar y actualizar procedimientos para gestionar la Gerencia TIC .| 2021-
45 seguridad y privacidad (Administrativa) A 1 T 2023
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2. CRONOGRAMA

cODIGO ACTIVIDAD

AREAS QUE
INTERVIENEN

SA-CER756031

RESPONSABLE
DE LA
ACTIVIDAD

Ao

Trimestres
1 23 4

H

N

H

Crear y aprobar procedimientos para gestionar la seguridad Gerencia TIC .| 2021-
4.6 y privacidad de la informacién (Administrativa) AigEae o Camli 2023
47 Socializar procedimientos de seguridad de la informacién y Gerencia TIC Agente de Cambio 2021-
' privacidad. (Administrativa) 9 2023
Establecer el plan de seguimiento a la implementacion de Gerencia TIC .| 2021-
48 procedimientos (Administrativa) A oz Camlin 2023
49 Crear y aprobar acuerdos para gestionar la seguridad y Gerencia TIC Agente de Cambio 2022-
' privacidad de la informacion 9 2023
Socializar acuerdos para gestionar la seguridad de la Gerencia TIC .| 2022-
41 informacion y privacidad. (Administrativa) AEETS BB CEnmote 2023
- . o Gerencia TIC .| 2022-
4,11 Establecer el seguimiento a la implementacion de acuerdos (Administrativa) Agente de Cambio 2023
4,12 | Creary aprobar plan de continuidad (BCP) (E der:]?rTigt?a-[iﬁ) Lider de Proceso 22%2213
4,13 | Socializar plan de continuidad de negocios (E denZ?rzliglt?a-[iﬁ) Lider de Proceso 22%2213
4,14 | Creary aprobar el Plan de Transicién de IPv4 a IPv6 (ISf?ertigngScE%) Lider de Proceso 22%2213
4,15 | Socializar plan Transicion IPV4 a IPV6 (ISf?ertigngScE%) Lider de Proceso 22%2213
416 Establecer el seguimiento a la implementacion del plan de Gerencia TIC Agente de Cambio 2021-
' transicion (Infraestructura) 9 2023
Definir y presentar indicadores de gestion de la seguridad de Gerencia TIC .| 2022-
417 la informacion y privacidad (Administrativa) AR Bl (CEl 910 2023
5 |FASEV: NIVEL DE MADUREZ | |
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RESPONSABLE

. Trimestres
CODIGO ACTIVIDAD Ilﬁ'll?EEé\iSNUEEN DE LA Afio
ACTIVIDAD 1 2|3 4
51 _Rewsar g:stado de la gestion de seguridad y privacidad de la Gergn_ua T_IC Agente de Cambio 2021-
informacion. (Administrativa) 2023
Revisar nivel de madurez en la gestion de la seguridad y Gerencia TIC .| 2021-
52 privacidad de la informacion (Administrativa) AR o Cam 2023
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8. Seguimiento

En aras de mantener una buena gestion en el desarrollo de las actividades de la
Entidad, una vez realizado el plan y cumplido los procedimientos, se realizara
medicibn y seguimiento al cumplimiento de las actividades planeadas
trimestralmente. Teniendo en cuenta que el Sistema de Gestion es un proceso que
se realiza de manera permanente se debera estar en continua revision por parte de
las areas encargadas, es decir se crea un ciclo que permite establecer, implementar,
operar, supervisar, revisar, mantener y mejorar la seguridad y privacidad de la
informacion de la Alcaldia Distrital de Barranquilla.

De esa forma, se protegera los activos de la entidad y se brindara mayor confianza
y credibilidad en las personas que busquen o se beneficien de los servicios que
presta la Alcaldia Distrital de Barranquilla.

9. Documentos de Referencia

e Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

e Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan
otras disposiciones en materia de Gestion Documental para todas las
Entidades del Estado.

e Constitucion Politica de Colombia. Articulo 15.

e Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 2082 y se
modifica la Ley 29 de 2044 y Decisién Andina 351 de 2015 (Derechos de
autor).

e Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales y se
establecen las entidades de certificacion y se dictan otras disposiciones.

e Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del
Habeas data y se regula el manejo de la informacion contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises y se dictan otras disposiciones.

e Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo genal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

e Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccion de datos personales.
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Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen
otras disposiciones en materia de derecho de autor y derechos conexos.
Ley 1955 de 2019. por el cual se expide el Plan Nacional de Desarrollo 2018-
2022. “Pacto por Colombia, Pacto por la Equidad”.

Ley 1978 de 2019. Por la cual se moderniza el sector de las Tecnologias de
la Informacién y las Comunicaciones TIC), se distribuyen competencias, se
crea un regulador Unico y se dictan otras disposiciones.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581
de 2012.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015,

Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones. Decreto 620 de 2020. por el cual se subroga el titulo 17
de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los
literales e), j) y literal a) del paragrafo 2 del articulo 45 de la Ley 1753 de
2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9°
del Decreto 2106 de 2019, estableciendo los lineamientos generales en el
uso y operacion de los servicios ciudadanos digitales.

Decreto 767 de mayo de 2022, Actualizaciéon politica Colombiana de
Gobierno Digital

CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.

CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

CONPES 3905 de 2020. Politica Nacional de Confianza y Seguridad Digital.
NTC ISO 27001:2013

MSPI — Modelo de Seguridad y Privacidad de la Informacion

10.Control de Cambios
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Fecha Version Descripcién del Cambio.
07-01-2021 Versién 1 Elaboracion del Plan
28-01-2022 Versién 2 Actualizacién de las actividades del plan.
25-01-2023 Version 3 Actualizacion del plan
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