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1. Introduccion

La Transformacion digital pablica es un mecanismo para el desarrollo, la sostenibilidad,
la inclusién y el bienestar econdémico y social. Es por eso que a través de La Politica de
Gobierno Digital, el Gobierno Nacional impulsa la transformacion digital publica, la cual
busca Impactar positvamente la calidad de vida de los habitantes
del territorio nacional y la competitividad del pais, promoviendo la generacion de valor
pUblico a través del fortalecimiento de la relacion Ciudadano — Estado, mejorando la
prestacion de sericios que brindan las entidades, generando confianza en las
instituciones que conforman la administraciéon publica y el Estado en general, de manera
proactiva, confiable, articulada y colaborativa entre los Grupos de Interés; a través del
uso y aprovechamiento de las TIC.

El Ministerio de tecnologias establecié los lineamientos generales de la Politica de
Gobierno Digital a través del Decreto 767 de 2022. Dentro de la politica se detalla el
Habilitador de Arquitectura basado en el Marco de Referencia de Arquitectura
Empresarial — MRAE V 3.0, el cual contiene todas las tematicas y productos a desarrollar
por parte de las entidades para el fortalecimiento de las capacidades internas de gestion
de las tecnologias.

El habilitador de Arquitectura tiene como propdsito que las entidades desarrollen
capacidades para el fortalecimiento institucional implementando el enfoque de
arquitectura empresarial en la gestion, gobiemo y desarrollo de proyectos con
componentes de Tecnologias de la Informacion. Articulando la orientacion estratégica,
el modelo de gestion, el Plan Estratégico de Tecnologias de Informacion y las
Comunicaciones (PETI, para dar cumplimiento a la Politica de Gobierno Digital.

Los proyectos de tecnologias de la informacion estardn integrados en El Plan Estratégico
de Tecnologias de la Informacion (PETI) que tiene como finalidad recopilar las
necesidades de los procesos de la entidad, identificar las oportunidades de mejora y
finalmente trazar un mapa de ruta a seguir para el cumplimiento de los lineamientos
del plan de desarrollo territorial y la Transformacion Digital en la entidad.

La Alcaldia Distrital de Barranquilla durante el periodo 2019 - 2023 adoptd El Plan
Estratégico de Tecnologias de la Informacion (PETI), el cual plantea “un nuevo modelo
de operacion para la Alcaldia Distrital de Barranquilla enfocado en la adopcion e
implementacion de nuevas herramientas de Tecnologias de la Informacion vy las
comunicaciones, que permitan optimizar la prestacion del servicio a los funcionarios y
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ciudadanos.” Este estuvo alineado a los programas definidos en el plan de desarrollo
distrital, el modelo de gestion institucional y las necesidades de los procesos de la
entidad.

Debido a que el Plan Estratégico de Tecnologias de la Informacion — PETI, es la carta de
navegacion que permitird frazar la ruta de transformacion digital de la entidad vy
contempla el Andlisis de la situacion actual, la arquitectura actual de gestion de Tl, la
arquitectura destino de gestion de TI, Brechas, Marco Normativo, ademads se establecen
las iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto,
mediano y largo plazo, asi como los indicadores para el seguimiento al cumplimiento
de la estrategia y la gestion de TI. El cual debe estar alineado al modelo de gestion de
la entidad, los objetivos estratégicos nacionales, departamentales e institucionales y el
plan de desarrollo Distrital 2024 - 2027

Teniendo en cuenta los objetivos del plan de desarrollo distrital 2024-2027 se utiliza
como insumo para la elaboracion del plan estratégico de tecnologias PETI 2024 - 2027,
el cual estard alineado a los objetivos estratégicos institucionales para la generacion de
valor publico. En este quedaran consignadas las estrategias y oportunidades de mejora
en materia de Tl que permitan la optimizacién y articulacion de los procesos para la
transformacion digital y el cumplimiento de La Politica de Gobierno Digital en la Alcaldia
Distrital de Barranquilla.
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2. Objetivo y Alcance
2.1 Obijetivo

Establecer la estrategia de tecnologias de la informacion que apoyard el modelo
operativo de la Alcaldia Distrital de Barranquilla, a tfravés de la actualizacion y ejecucion
del Plan Estratégico de Tecnologias de la Informacion -PETI para el periodo 2024-2027
que contribuya a la implementacion de las politicas de gobiemo, seguridad y
transformacion digital, la optimizacion de los procesos y mejores servicios al ciudadano.

2.2 Alcance

Optimizar la infraestructura tecnoldgica de la entidad para mejorar la eficiencia operativa
y los servicios al ciudadano, alineando las soluciones tecnolégicas con los proyectos del
Plan de Desarrollo Distrital y los procesos misionales criticos, identificando brechas
tecnoldgicas y definiendo un portafolio de iniciativas, proyectos y un mapa de ruta que
impulse la transformacion digital de la entidad.

En cumplimiento con los lineamientos de la politica de gobiemo digital, el PETI del
periodo 2024-2027 se estructurd siguiendo las fases del Marco de Arquitectura
Empresarial (MAE v2): desde la comprension del entorno de la entidad, la alineacion de
los objetivos institucionales con las necesidades tecnolégicas, identificacion de la
arquitectura tecnolégica, las capacidades y servicios de Tl actual, el andlisis de riesgos,
la identificacion de brechas e iniciativas que permitirdn alcanzar los obijetivos
estratégicos, la definicion de la hoja de ruta con los plazos y recursos requeridos para
la ejecucion y finalmente se establecen indicadores de seguimiento y evaluaciéon que
permitirdn medir los avances en la implementacion.
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3. Normativa

A confinuacién, se relaciona la normatividad guia para la estructuracion del Plan
Estratégico de Tecnologias de la Informacion - PETI.

Define los principios y conceptos generales para el uso y desarrollo de las
TIC en Colombia, estableciendo que deben promover el acceso a la
sociedad de la informacién vy la reduccion de la brecha digital.

(ley de Transparencia y Acceso a la Informacion Publical
Establece los principios para garantizar el derecho de acceso a la
informacién publica, incluyendo heramientas digitales para facilitar la
consulta.

Regula la Estrategia de Gobiemo en Linea en las entidades publicas vy
promueve el uso de TIC para la mejora de la gestion y los servicios pablicos.

Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancién de actos de corrupcion vy la efectividad
del control de la gestion pUblica, hace referencia al uso obligatorio de los
sitios web de las entidades pUblicas como mecanismo para la divulgacion
de informacién poblica.

decreto Onico reglamentario del sector tecnologias de la informacién y las
comunicaciones. (2.2.9.1.2.2) Instrumentos para la implementacién de la
estrategia gobiemo en linea.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en lo relativo a
la gestion de la informacién pablica y se dictan otras disposiciones.

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién PUblica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicién de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacién y las comunicaciones.

Unifica las fechas y orienta las acciones para la planeacion institucional en
las entidades publicas, bajo el Modelo Integrado de Planeacion y Gestion
(IMIPG.

Introduce el modelo de Gobiemo Digital, actualizando los lineamientos para
garantizar una administracién poblica mas eficiente, participativa y
transparente mediante TIC.
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Actualiza y fortalece la politica de Gobiemo Digital, subrogando parcialmente
el Decreto 1008 de 2018, y establece un marco normativo més integrado.

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico
1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion y
las Comunicaciones, con el fin de establecer los lineamientos generales
para fortalecer la gobemanza de la seguridad digital, se crea el Modelo y
las instancias de Gobemanza de Seguridad Digital y se dictan otras
disposiciones.

Impulsa la adopcion de nuevas tecnologias en las entidades pUblicas para
optimizar la gestion y la prestacion de senicios.

(Ley de Proteccion de Datos Personales) Vinculada al Gobierno Digital por
la necesidad de garantizar el manejo adecuado de datos personales en
entornos tecnolégicos.

Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y trdmites innecesarios existentes en la Administracion
Pablica.

Politica Nacional de Seguridad Digital, se tiene como obijetivo: “Fortalecer las
capacidades de las maltiples partes interesadas para identificar, gestionar,
tratar y mitigar los riesgos de seguridad digital en sus actividades
socioecondmicas en el entorno digital, en un marco de cooperacion,
colaboracion y asistencia. Lo anterior, con el fin de contribuir al crecimiento
de la economia digital nacional, lo que a su vez impulsard una mayor
prosperidad econdémica y social en el pais”.

Por la cual se expiden los lineamientos para estandarizar ventanillas Gnicas,
portales especificos de programas transversales, sedes electronicas, tramites,
OPAs y consultas de acceso a informacion pablica, asi como en relacion con
la integracion al Portal Unico del Estado Colombiano, y se dictan ofras
disposiciones

Por la cual se definen los estdndares y directrices para publicar la
informacion sefalada en la Ley 1712 del 2014 y se definen los requisitos en
materia de acceso a informacién pdblica, accesibilidad web, seguridad
digital y datos abiertos.

Por la cual se establecen los lineamientos y estdndares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de gobiemo digital.
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4. Metodologia

Para desarrollar el presente plan de Tl alineado con las fases de MAE (Marco de
Arquitectura Empresarial) y metodologias dgiles, se llevoé a cabo un enfoque estructurado
y flexible, iniciando con una evaluacion preliminar para entender las necesidades y
objetivos de la entidad, en donde se identificaron los procesos clave y las dreas de
mejora. Posteriormente, se llevd a cabo la fase de andlisis, donde se analizaron las
capacidades actuales de Tl e identificaron las brechas. Aqui, se utilizon técnicas agiles
como reuniones semanales y refrospectivas para asegurar una comunicacion constante
y ajustes r@pidos.

En la etapa de Diseno del plan, se detalla que incluye la arquitectura de TI, la
infraestructura y los recursos necesarios para su definicion. Se incluyen metodologias
dgiles para desarrollar incrementos de trabajo iterativos y manejables, permitiendo una
enfrega continua de valor. Finalmente, en la etapa de Implementacion se plantea la
ejecucion del plan de Tl, utilizando sprints cortos y revisiones periddicas para asegurar
que el proyecto se mantenga alineado con los objetivos institucionales y pueda
adaptarse a cambios imprevistos. Este enfoque hibrido garantiza que el plan de Tl sea
robusto, adaptable y alineado con las necesidades estratégicas de la Alcaldia Distrital
de Barranquilla.

5. Contexto y modelo operativo de
la entidad

5.1. Contexto institucional

La Alcaldia Distrital de Barranquilla es una entidad pablica que ejerce la administracion
de gobierno territorial auténomo y enfocado en impulsar el desarrollo econémico, social,
urbano y ambiental de la ciudad, con especial atencién en la inclusion, la sostenibilidad
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y la participacion ciudadana, alineado con los Objetivos de Desarrollo Sostenible (ODS)
y el Plan Nacional de Desarrollo, buscando crear una ciudad mas competitiva, justa y
habitable para todos sus ciudadanos.

La siguiente imagen representa la alineacion del plan con los diferentes planes:

* Plan de Nacional de

Desarrollo 2022-2026 s Politica de Gobierno Digital
Colombia potencia mundial *  Politica de Seguridad de la
de la vida informacion.
*  Dbjetivos de Desarmollo *  Plan de desarrolla Distrir »  Modelo Integrado de Planeacion

Sostenible - ODS 2027, Barranquilla a otr

| I |

Nacional e

y gestion - MIPG

intemacional

| |

*  Plan de desarrollo departamental *  Planes sectoriales
2024-2027, Atlantico para €

mundo,

5.1.1. Alineacion de la entidad con otros Planes

Alineacion con el Plan Nacional de Desarrollo

En concordancia con la estrategia transversal del Plan Nacional de Desarrollo, la Alcaldia
Distrital de Barranquilla, impulsa el ordenamiento territorial alrededor del agua, la justicia
ambiental, y la modemizacion de sus procesos institucionales para garantizar un acceso
equitativo y eficiente a los servicios pablicos y digitales.

Este enfoque integral permite fortalecer los lazos con la comunidad, promover el
desarrollo econdmico, social y ambiental del Distrito, y consolidar su vision de progreso,
en linea con las metas nacionales y departamentales.
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Ejes Estratégicos y Proyectos Relevantes Departamental

Con relacion a las estrategias departamentales, la alcaldia Distrital de Barranquilla alinea
sus proyectos a los ejes del plan departamental “Afldntico para el mundo 2024-2027":

e Sostenibilidad gubernamental a través del Fortalecimiento Institucional,
priorizando la transparencia y la eficiencia administrativa, promoviendo la
confianza ciudadana. Igualmente, con la Transformacion Digital, que Fomenta el
acceso equitativo a las Tecnologias de la Informacién y Comunicaciones (TIC) para
fortalecer las capacidades de la administracién pablica y mejorar la interaccion
Estado-Ciudadania.

e Sostenibilidad Social enfocados en la conectividad y digitalizacion,
implementando zonas Wi-Fi y programas de acceso a interet en hogares, y la
consolidacion de Barranquilla como un hub tecnolégico.

e Sostenibilidad Productiva, con la modemizaciéon y mejora de la infraestructura
vial y transporte puablico urbano y regional, incluyendo la electrificacion del
sistema y la implementacion de esquemas sostenibles y el fomento de unidades
productivas sostenibles, competitivas e innovadoras.

e Sostenibilidad Ambiental, Desarrollando un sistema de alerta temprana vy
fortalecimiento de capacidades para la identificacion y reduccion de riesgos de
desastres, asi como la democratizacion del conocimiento ambiental para
promover la justicia ambiental y el ordenamiento territorial.

5.1.2. Mision

Promovemos el desarrollo sostenible del Distrito Especial, Industrial y Portuario de
Barranquilla, sobre las bases de la equidad social, conectividad y biodiversidad, a través
de la planificacion del desarrollo econémico, social, ambiental y del territorio, la
administracion efectiva de los recursos, el fortalecimiento de la participacion ciudadana
en la gestion puoblica, el ejercicio de los derechos y deberes constitucionales y la
convivencia pacifica de sus habitantes, apoyados en un Modelo Integrado de
Planeacion y Gestion que resuelve sus necesidades y expectativas de los ciudadanos,
con integridad y calidad en el servicio.
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5.1.3. Vision

En el 2044 Barranquilla serd ejemplo nacional de una ciudad con mayor oferta de
servicios publicos de calidad y especialmente condiciones favorables de progreso para
sus ciudadanos mas vulnerables. Garantizaremos la seguridad, la sana convivencia y el
progreso para fodos. Barranquilla tendrd@ una calidad de vida soportada en la
planificacién integral del territorio mediante una politica publica orientada al cierre de
brechas sociales, donde la igualdad de oportunidades permita liberar el potencial del
desarrollo social, econémico, cultural, politico y ambiental de nuestra ciudad y todos sus
habitantes.

5.1.4. Objetivos estratégicos

El Plan de Desarrollo es el instrumento de planificacion y gestion a través del cual se
promueve e impulsa el desarrollo social, econdmico y ambiental del territorio, durante el
periodo de gobierno 2024-2027 se recogieron las expectativas y necesidades de los
ciudadanos estructurada sobre cuatro (4) lineas estratégicas:

Articulacién de las lineas estratégicas del plan de desarrollo

Ciudad Segura y Solidaria, construir un entorno urbano inclusivo y cooperativo en
Barranquilla, donde se prioricen el bienestar colectivo, la seguridad y la convivencia
ciudadana, promoviendo la inclusion social, garantizando el acceso equitativo a
servicios de salud, educacion, vivienda y espacios recreativos, culturales y de encuentro,
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el bienestar emocional clave para la salud mental, ademads del fortalecimiento de la
vitalidad cultural y la cohesion social de la ciudad.

Ciudad Dinamica, busca transformar a Barranquilla en un distrito adaptable e innovador,
que no solo responda a los desafios actuales, sino que también fomente el crecimiento
econdmico sostenible, atraiga inversiones y diversifique su base econémica. Prioriza el
impulso al emprendimiento, la mejora del transporte publico y el desarrollo de proyectos
urbanos, como nuevas vias, mantenimiento de la malla vial y la creaciéon de espacios
recreativos y dreas verdes, lo que mejora la calidad de vida, promueve la cohesion social
y contribuye a un entorno saludable. Esta estrategia refleja el compromiso de construir
una ciudad prospera, sostenible y en constante evolucion, mejorando el bienestar de
sus ciudadanos y fortaleciendo el sentido de pertenencia.

Ciudad Ambiental y Sostenible, busca transformar a Barranquilla en una ciudad que
equilibre el crecimiento econémico, la proteccion del medio ambiente y el bienestar
social, garantizando el acceso a recursos para las generaciones futuras. Se centra en
dos componentes clave: la adaptaciéon al cambio climético y el ordenamiento ambiental
territorial, con proyectos pUblicos que mejoran la infraestructura urbana, como la creacién
de parques y dareas verdes. Estos proyectos no solo promueven la recreacion y la salud
urbana, sino que también fortalecen la cohesion social y la sostenibilidad ambiental.

Gobierno eficiente y responsable, busca fortalecer la relacion del Distrito de Barranquilla
con la ciudadania, promoviendo una gestion publica transparente, ética y participativa.
El objetivo es mejorar las capacidades institucionales, optimizar los procesos
administrativos y la prestacion de servicios, garantizando respuestas rdpidas a las
necesidades de los habitantes. Ademdas de fomentar la participacion activa de los
ciudadanos en la toma de decisiones, asegurando que las politicas reflejen sus
necesidades y aspiraciones. Igualmente, se gestionardn los recursos puUblicos de
manera eficiente, mejorando la calidad y cobertura de los servicios y promoviendo la
confianza y credibilidad en la Administracion Distrital.

5.1.5. Metas de la entidad

A continuacion se detallan las metas del plan indicativo relacionada con los proyectos
alineados a tecnologias:
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Los nuevos proyectos fueron incluidos en el plan indicativo con el fin de alcanzar las
estrategias propuestas en el plan de desarrollo distrital 2024-2027

Responsable

GerenciaTIC

Oficina de Gestion del Riesgo

Oficina para la Seguridad y
Convivencia Ciudadana

Secretaria de Educacion

Secretaria de Salud

Secretaria de Transitoy
Seguridad Vial

Secretaria General
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Nombre de Proyecto

Servicio de Internet universaly
de alta velocidad para viviendas
con bajas condiciones
socioecondmicas de
Barranquilla.

Modernizacién de los sistemas
de informacién Distrital

Desarrollo de un sistema de
alertas tempranas,

Fortalecimiento del servicio
publico de seguridad y
convivencia ciudadana con: Mas
cobertura, Mas efectividad, Mas
calidad

Inversiones para la Exposicion,
Inmersiéon y Aprendizaje de
habilidades digitales en las IED

Prevenciény Control de la Salud
Mental

Fortalecimiento del monitoreo
para la gestion del transito

Mejoramiento de las
condiciones administrativas y
logisticas para la prestacién del
servicio al ciudadano

Meta cuatrienio

Incrementar a 100000 las
conexiones a internetfijoy/o
movil con el servicio de internet
universal

Implementar 1 sistema de
informacién con el proyecto
Modernizacién de los sistemas de
informacion Distrital
Implementar 1 sistema de alertas
tempranas para la gestion del
riesgo de desastres

Mantener en funcionamiento 1
Observatorio en Seguridad y
Convivencia Ciudadana

Beneficiar a 10000 estudiantes con
la estrategia del proyecto
Inversiones para la Exposicion,
Inmersidony Aprendizaje de
habilidades digitales en las IED
Implementar 4 Estrategias para la
Prevencidn, Reacciény Fomento
de la Salud Mental

Implementar 1 sistema de
informacion para el monitoreo del
transito

Mantener 1 sistema de gestién
documental implementado con el
proyecto Mejoramiento de las
condiciones administrativasy
logisticas para la prestacion del
servicio al ciudadano
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Los proyectos en mantenimiento, corresponde a los proyectos que segin el plan de
desarrollo deben conservarse, ya que gracias a ellos se realiza la prestacion de los
servicios a los ciudadanos en 6ptimas condiciones.

Responsable

Gerencia de Control Interno
de Gestion

GerenciaTIC

Oficina de la Mujery
Equidad de Género

Secretariade
Comunicaciones

Secretaria de Control
Urbano y Espacio Publico
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Nombre de Proyecto

Mejoramiento del Sistema de
Control Interno desde el proceso
de evaluacién independiente de la
Alcaldia Distrital de Barranquilla

Mantenimiento del acceso a
Internet wifi en sitios publicos para
los usuarios

Implementacion de Oferta de
capacitacion en temas
relacionados con tecnologias de la
informacion

Innovacién y mantenimiento de la
infraestructura tecnoldgica de la
entidad

Consolidacién de una Ciudad libre
de violencias y discriminaciones
por razones de sexo y género.

Implementacién del plan
estratégico de Comunicaciones
institucionales

Fortalecimiento de los procesos de
inspeccion, vigilanciay controly los
mecanismos de concientizacion
del buen uso del controlurbanoy el
espacio publico

Meta cuatrienio

Mantener 1 Servicio de
Implementacion Sistemas de
Gestion con el proyecto
Mejoramiento del Sistema de
Control Interno desde el proceso
de evaluacién independiente de la
Alcaldia Distrital de Barranquilla

Habilitacién y mantenimiento de
100 zonas digitales

Beneficiar a 4800000 usuarios con
conexién por zona digital (WIFI)
instalada

Capacitar 22000 personas de la
comunidad en uso basico de
tecnologias de lainformaciény las
comunicaciones.

Incrementar a 90% el indice de
capacidad en la prestacién de
servicios de tecnologia

Impactar 40000 personas a través
de una estrategia de promocion de
derechos, equidad de géneroy
prevencién de violencias basadas
en género.

Formular e implementar 1 Plan
Estratégico de Comunicaciones

Tramitar 300 procesos de
materializacién con el proyecto
Fortalecimiento de los procesos de
inspeccion, vigilanciay controly
los mecanismos de
concientizacion del buen uso del
control urbanoy el espacio publico
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Secretaria de Educacién

Secretaria de Gestion
Humana

Secretaria de Hacienda

Secretaria de Planeacion

Secretaria de Recreaciony
Deportes

Secretaria de Salud

Secretaria de Transitoy
Seguridad Vial
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Innovacion y vinculacion con el
sector productivo

Fortalecimiento del Talento
Humano en la Alcaldia Distrital de
Barranquilla

Difusién Catastral

Actualizacién de la Infraestructura
de Datos Espaciales

Actualizacién y Optimizacion de los
Sistemas de Informacion para la
Planeacidn

Fortalecimiento de Escuelas de
formacién deportiva

Servicio del Centro Regulador de
Urgencias y Emergencias (CRUE) y
Sistema de Emergencias Médicas
(SEM)

Actualizacion de los tramites en los
sistemas de informacién de los
Registros de Transito

Mejoramiento del Archivoy
Custodia de los Expedientes de los
Registros de Transito

Optimizacién del proceso
contravencional

Fortalecimiento del Proceso de
Recuperacién de Carteraen la
Secretaria de Transitoy Seguridad
Vial Barranquilla

(©)
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Mantener a 153 Instituciones
Educativas con Inclusién de
Propuestas Ambientalesy
Educativas-PRAE, dentro del
Proyecto Educativo Institucional
Mantener 1 Plan de
Fortalecimiento del Talento
Humano implementado

Mantener 1 sistema de
Informacidn catastral actualizado

Mantener 1 sistema de
informacion actualizado con el
proyecto Actualizacién de la
Infraestructura de Datos
Espaciales

Mantener 3 sistemas de
informacion actualizados con el
proyecto Actualizaciény
Optimizacion de los Sistemas de
Informacién para la Planeacién
Lograr la inscripcion de 18000
nifos, ninas, adolescentesy
jovenes en las Escuelas de
formacién deportiva

Mantener 2686 personas apoyadas
en la referenciay contrarreferencia
por el CRUE efectivamente
atendidas

Mantener 1 sistema de
informacion de registros de
transito actualizado

Mantener 1 sistema de gestidn
documental de los registros de
transito actualizado anualmente

Mantener 1 sistema de gestion
documental actualizado con el
proyecto Optimizacién del proceso
contravencional

Mantener 1 sistema de gestion de
cobro actualizado anualmente con
el proyecto Fortalecimiento del
Proceso de Recuperacion de
Cartera en la Secretaria de Transito
y Seguridad Vial Barranquilla

BARRANQUILLA.GOV.CO
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Mantener 1 sistema de

Mejoramiento de las condiciones informacion implementado con el
. administrativas y logisticas para la royecto Mejoramiento de las
Secretaria General L, y .g‘ P proy L ) . .
prestacion del servicio al condiciones administrativasy
ciudadano logisticas para la prestacioén del

servicio al ciudadano

Estos proyectos serdn incluidos en el plan de Tl y se realizard seguimiento de la
implementacion de los mismos. En el siguiente link puede consultar el detalle de los
proyectos incluidos en el plan de desarrollo Distrital 2024-2027:

hitps://www.barranquilla.gov.co/transparencia/normatividad/normativa-de-la-
entidad/politicas-lineamientos-y-manuales/plan-de-desarrollo
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Segun el decreto Acordal 0801 de 2020, por el cual se adopta la estructura orgdnica de
la Administracion Central del Distrito Especial, Industrial y Portuario de Barranquilla, esta
compuesta por 17 secretarias, 5 oficinas y 5 gerencias adscritas al despacho del alcalde,
41 oficinas y 2 gerencias vinculadas a las diferentes secretarias, de la siguiente forma:

e Despacho del alcalde: Ejerce funciones como jefe del ejecutivo distrital.

e Sistema de Coordinacion y Direccion de la Administracion Distrital integra en
forma dinémica y efectiva, las politicas distritales con el funcionamiento de los
organismos Y las entidades entre si.

e Secretarias Distritales: tienen como objetivo primordial programar, desarrollar,
ejecutar y controlar las politicas, planes generales, programas y proyectos
relacionados con la mision del distrito

e Gerencias: Tienen como objetivo primordial liderar la ejecucion de
macroproyectos estratégicos.

e Oficinas adscritas al Despacho del alcalde: tienen como objetivo primordial,
formular, desarrollar y controlar la ejecucion de politicas pUblicas o acciones
estratégicas.

e Oficinas adscritas a las Secretarias Distritales: cuyo objetivo principal es la
ejecucion y control de las politicas, planes, programas y proyectos relacionados
con la misién y funciones de la dependencia

e Grupos Internos de Trabajo: desarrollardn de manera permanente o transitoria
la ejecucion de las actividades correspondientes a los procesos, planes,
programas, proyectos
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5.2.1. Procesos de Estratégicos

Orientan, evaldan y hacen seguimiento a la gestion de la entidad, contienen procesos
sobre politicas, estrategias, fijacion de objetfivos, provision de comunicacion,
aseguramiento de la disponibilidad de los recursos.

* Gestionar y administrar la consecucidn de los recursos financieros y econémicos que requieren las
diferentes areas de la Alcaldia Distrital de Barranquilla para el cumplimiento de sus metas, cumpliendo
con los requisitos legales y la mejora continua del sistema integrado de gestién.

Estratégicos

Gestion de las Promover el acceso, uso efectivo y apropiacion de las TIC, a través de politicas, proyectos y programas
tecnologias y la que optimicen los procesos internos, y mejoren los tramites y servicios con el ciudadano y el sector

informacion empresarial.

Propiciar el cambio social y la transformacién de comportamientos ciudadanos con sujecién al plan de
Gestion de la desarrollo vigente, mediante un proceso transversal y estratégico de informacién, interlocucién y
comunicacion participacion ciudadana, que posibilite la construccion de una relacion de confianza con los diversos
clientes de la Administracion Distrital de Barranquilla.

5.2.2. Procesos Misionales

Contribuyen directamente al cumplimiento de los objetivos y a la razén de ser de la
Entidad; su objetivo principal es entregar los productos y servicios que el cliente /
ciudadano y las partes interesadas requiere para satisfacer sus necesidades y
expectativas.
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Formular e implementar programas y proyectos que potencialicen la oferta de atractivos y servicios
turisticos, que impulsen el desarrollo econdmico de la ciudad de Barranquilla, en armonia con las
politicas nacionales, distritales del sector y la reglamentacion vigente.

Gestion del
turismo

Gestion del Promover la competitividad, innovacion, internacionalizacion, inclusion, desarrollo productivo y

portuario en el Distrito de Barranquilla, considerando la planificacion y la vision de ciudad, para

impulsar su desarrollo econémico, el mejoramiento de la calidad de vida de sus habitantes y la
consolidacion sostenible del territorio.

desarrollo
economico

Garantizar la prestacion del Servicio de Atencion al Ciudadano a través de los canales oficiales
dispuestos por la administracion, obedeciendo a los principios de informacién completa y clara,
eficiencia, transparencia, consistencia, calidad y oportunidad en el servicio.

Atencion al
ciudadano

Participacion Desarrollar estrategias de interaccién de deble via entre el Distrito, grupos de interés y comunidad en
ciudadana general para el fomento de una ciudadania activa y participativa.

Ejercer del control urbanistico, la defensa del espacio publico, la preservacion del paisaje urbano y la
Gestion y regulacion del régimen de enajenacion, arrendamiento de vivienda, el patrimonio inmobiliario y
desarrollo social amoblamiento urbano, segin disposiciones legales y acciones que generen cultura ciudadana para
contribuir al mejoramiento de la calidad de vida urbana

Ejercer del control urbanistico, la defensa del espacio pdblico, la preservacion del paisaje urbano y la
Ordenamiento y regulacion del régimen de enajenacion, arrendamiento de vivienda, el patrimonio inmobiliario y
desarrollo fisico amoblamiento urbano, segin disposiciones legales y acciones que generen cultura ciudadana para
contribuir al mejoramiento de la calidad de vida urbana

Gestion del Desarrollar la infraestructura del Distrito de Barranquilla, en concordancia con los planes y programas
disefio y control que para tal fin trace la Administracion Distrital, para brindar el mejoramiento de la calidad de vida de
de obras los habitantes de la ciudad.

Gestion de
transito y
seguridad vial

Gestionar la ejecucién de estrategias y la prestacion de servicios, que contribuyan al mejoramiento del
transito y de la seguridad vial en el Distrito Especial, Industrial y Portuario de Barranquilla.
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Promover el acceso a soluciones de vivienda digna a la poblacion del Distrito, asi como la prestacion
oportuna y adecuada de los servicios publicos domiciliarios entregados en concesion, de acuerdo con

las normas vigentes para disminuir el déficit habitacional y mejorar la calidad de vida de sus
habitantes.

Gestion del

R T T TR Promover la formacion integral de los ciudadanos, asegurando el acceso y la permanencia desde la

educacion inicial hasta la articulacién con la educacién superior.

Gestion de Promover y masificar la recreacion y el deporte para el uso de tiempo libre en la poblacién
recreacion y barranquillera, mediante estrategias que contribuyan a su desarrollo integral y la formacion de habitos
deporte deportivos y estilos de vida saludable.
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5.2.3. Procesos de Apoyo

Son aquellos que dan soporte para el buen funcionamiento y operacion de los procesos
estratégicos y misionales de la Entidad.

Contribuir a la mejora de las competencias y el ambiente de trabajo del personal de la Entidad a partir
de la ejecucion planificada y controlada de las actividades de seleccion, capacitacion, compensacion,
bienestar laboral, evaluacion y desvinculacion de acuerdo a la normatividad vigente.

Gestion Humana y
SST

Asesorar y defender juridicamente los intereses del Distrito de Barranquilla mediante la revision de
Gestion Juridica proyectos de actos administrativos, prevencion del dafio antijuridico y el ejercicio de la defensa
relacionada con la representacion judicial, extrajudicial, de policia y administrativa

oordinar y gestionar las acciones correspondientes para la adquisicion de los bienes, obras y servicios
Gestion de la requeridos para la correcta operacion de los procesos de la entidad y el cumplimiento de los objetivos
Contratacion plasmados dentro del plan de desarrollo, todo acorde a la normatividad vigente, teniendo en cuenta
los criterios de sostenibilidad definidos por la entidad

Gestion de la Administrar la infraestructura de bienes muebles e inmuebles de la Alcaldia Distrital de Barranquilla,
ng
Infraestructura incluyendo las actividades de mantenimiento y suministros, para
Fisica el cumplimiento de la misién institucional.

Garantizar el manejo y organizacién del sistema de administracion de documentos, archivos fisicos y
Gestion electrénicos a partir de la nocién de Archivo Total bajo los principios de eficiencia, economia, control,
Documental transparencia, oportunidad, disponibilidad, agrupacién, proteccién del medio ambiente,
responsabilidad, confidencialidad, seguridad y accesibilidad.

5.24. Proceso de evaluacion y control

La verificacion del cumplimiento del desempeno del Sistema de Gestion de la Calidad
lo realiza la Gerencia de Control Interno, que evalia de manera independiente el
cumplimiento del Sistema de control Interno propendiendo por una cultura del
autocontrol, para lo cual implementa un programa de Auditorias Internas a intervalos
planificados de tiempo y ejerce el control a partir de la tercera linea de defensa del MIPG

Dar tramite a los procesos disciplinarios de los servidores publicos de la Alcaldia Distrital de
Barranquilla ante el presunto incumplimiento de los deberes y/o faltas a las prohibiciones establecidas |
en el Cédigo Unico Disciplinario y demés normas concordantes.

Gestion
Disciplinaria

Evaluaciony
control

Evaluar de manera independiente, objetiva y sistematica la efectividad del Sistema de Control Interno
Evaluacion y el Sistema Integrado de Gestion, mediante la aplicacién de instrumentos, métodos de autoevaluacion
Independiente institucional y evaluacién independiente, para agregar valor a la gestién de la entidad, orientar el
fortalecimiento organizacional y contribuir al cumplimiento de los objetivos y metas definidas
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5.2.5. Alineacion de Tl con los procesos

A continuacion, se relacionan los sistemas de informacion que apoyan los procesos de
la entidad.

Proceso Apoyo Estratégicos Evaluacion Misionales Total
y control
Atencion al ciudadano 4
Evaluacién Independiente 1
Fortalecimiento a la justicia
Gestidn Cultural y patrimonio
Gestion de la Infraestructura Fisica 1
Gestion de la comunicacion 1
Gestidn de la Contratacion 1
Gestion de la salud
Gestion de la seguridad 1
Gestidn de las tecnologias y la 2
informacion
Gestion de recreacion y deporte 2
Gestién de recursos financieros 1 1 2
Gestidn de transito y seguridad vial 1 41 41
Gestidn del desarrollo econémico 1 1
Gestion del disefio y control de obras

Gestion del riesgo de emergencias y
desastres
Gestién del servicio educativo 12 1 13

Gestion del turismo

Gestién Humana y SST

Gestion Juridica

Gestidn y desarrollo social
Ordenamiento y desarrollo fisico 2
Total 22 4 2 64 92

N R AR PR R R RN

N

RlRr W R~

5.2.6. Servicios institucionales

Dentro de las funciones de la Alcaldia es garantizar el acceso efectivo de los ciudadanos
a los tramites y servicios de manera dgil, eficiente, asegurando que los ciudadanos
puedan interactuar con el Distrito de forma clara, promoviendo la transparencia, la
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eficiencia y la mejora en la calidad de los servicios ofrecidos. La alcaldia distrital, ha
cargado en el SUIT los tramites y OPAs y en la pagina web tiene dispuestos diferentes
senicios para facilitar el acceso a la informacién por parte de los ciudadanos. La

siguiente figura representa el estado actual de los tramites, OPAs, servicios y consultas
del Distrito.

19 (5,62%)

83 (24,56%)
Tramites
@ TRAMITE
@ SERVICIO
®OPA

@ CONSULTAS ¥ OTROS SERVICIOS

228 (67 46%)

5.2.7. Tramites y OPAs

Con relacion a los tramites, actualmente el Distrito tiene registrado en el SUIT mas de
doscientos cuarenta tramites y OPAs (Otros Procedimientos Administrativos), a

continuacion se relacionan los framites y OPAs cargados en el SUIT por cada
dependencia.
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SECRETARIA DE RECREACION Y DEPORTES
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OFICINA DE GESTION DEL RIESGO I
SECRETARIA DE DESARROLLO ECONOMICO I
o 20 40 5
Cantidad

Ilgualmente se relacionan el estado actual de estos tramites y OPAs de cara al
ciudadano, si se encuentran en linea o parcialmente en linea.

Tramites UPAS

TOTALMENTE PARCIALMENTE

Teniendo en cuenta lo anterior, estdn pendiente por automatizar totalmente y disponer
en linea el 58% de los tramites y OPAS. Cabe resaltar que los tramites y OPAs que se
encuentran parcialmente en linea, deben ser verificado en su cumplimiento normativo.
En este orden de ideas, se proyecta incrementar el nUmero de trdmites y OPAs Total o
Parcialmente en linea en un 40%.
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5.2.8. Otros Servicios y Consultas

Con relacion a los servicios que ofrece la Alcaldia Distrital de Barranquilla, tienen como
finalidad principal atender las necesidades de la ciudadania, facilitando el acceso a la
informacion, simplificar y agilizar los tramites y servicios, promover la transparencia y
rendicion de cuentas, eficiencia y equidad en la gestion pablica. Teniendo en cuenta
esto, la alcaldia tiene a disposicion de los ciudadanos las siguiente oferta de servicios:

Oferta de Servicios y Consultas

36

35
EE
20

15 14

3
10 3
T
5
3 3 3
- - - 2

! I

Impuestos Cultura, Ordenamiento  Convivencia, Movilidad Educacidn Empleo Programas Inversionistas
recreacion y territorial y gobierno y sociales
deporte espacio piblico justicia

. . Servicios y otros
De los servicios y consultas ofrecidos

actualmente por la entidad, el 75%
se encuentran parcial o totalmente
en linea y el 25% se encuentran
pendientes por revisar si es factible 22 2
disponer en linea

&n

MO TOTALMENTE
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é. Analisis de la situacion

6.1. Estrategiade Tl

La estrategia Tl de la Alcaldia Distrital de Barranquilla busca promover el uso de los
recursos tecnoldgicos por parte de los funcionarios, asi como la manera de hacer las
cosas, implementando herramientas Tl al interior de cada proceso, promoviendo la
adaptacién y apropiacion de competencias y habilidades lo cual iniciard una nueva
etapa de fransformacion digital.
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6.1.2, Mision y vision de TI

Promover el acceso, uso efectivo y apropiacion masivos de las TIC, a fravés de politicas,
proyectos y programas para mejorar la calidad de vida de los ciudadanos y el sector
empresarial, optimizando los procesos de la Administracion Distrital apoyados en nuevos
modelos de tecnologias e innovacion, dando cumplimiento a la normatividad vigente,
logrando incrementar la satisfaccion de los usuarios generdndoles un valor agregado y
reduciendo los costos.
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6.1.4. Capacidades de Tl

Corresponden a las competencias tecnoldgicas necesarias para gestionar de manera
eficaz la arquitectura de la Alcaldia, alineando las capacidades tecnolégicas con las
metas estratégicas de la entidad, asegurando que las soluciones tecnolégicas sean de
calidad, seguras y escalables, y que soporten las necesidades a largo plazo de la
organizacion. Dentro de las capacidades de Tl con que cuenta la entidad estan:

Categoria Capacidad Cuenta con la Capacidad
en la entidad

Estrategia Gestionar arquitectura empresarial Nivel 1 Inicial
Gestionar Proyectos de Tl Nivel 3 Definido
Definir politicas de Tl Nivel 3 Definido
Gobierno Gestionar Procesos de Tl Nivel 4 Gestion cuantitativa
Informacién Administrar modelos de datos Nivel 1 Inicial

Gestionar flujos de informacién Nivel 2 Administrado

Sistemas de Definir arquitectura de Sistemas de Nivel 1 Inicial
Informacioén Informacion

Administrar Sistemas de Informacién Nivel 3 Definido
Interoperar Nivel 2 Administrado

Infraestructura Gestionar disponibilidad Nivel 4 Gestidon cuantitativa

Realizar soporte a usuarios Nivel 4 Gestidn cuantitativa
Gestionar cambios Nivel 2 Administrado

Administrar infraestructura tecnologica Nivel 4 Gestion cuantitativa
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Uso y apropiacion Apropiar Tl Nivel 2 Administrado
Seguridad Gestionar seguridad de la informacion Nivel 3 Definido

Teniendo en cuenta la evaluacion de las capacidades con las que cuenta la entidad, a
continuacion, se representa el nivel de madurez de las mismas.

Nivel de madurez de las Capacidades

Gestionar arquitectura

empresarial
Gestionar seguridad de la 4 .
. 8 .. Gestionar Proyectos de T/
informacioén
3,5
3

Apropiar Tl Definir politicas de TI

2,5

Administrar infraestructura

- Gestionar Procesos de Tl
tecnoldgica

Administrar modelos de

Gestionar cambios
datos

Gestionar flujos de

Realizar soporte a usuarios . L.
informacion

Definir arquitectura de
Sistemas de Informacion
Administrar Sistemas de
Informacion

Gestionar disponibilidad

Interoperar
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6.2. Gobiernode Tl

En la estructura de la administracion Distrital, la Gerencia de las TIC- Tecnologias de la
informacion y las comunicaciones se encuentra ubicada en un nivel estratégico y tiene
como obijetivo primordial liderar la ejecucion establecer politicas y programas en materia
tecnoldgica que garanticen la seguridad de la informacién y la 6ptima operacion de los
procesos al interior de la entidad, logrando una eficiente prestacion de los servicios a los
ciudadanos, mejorando la calidad de vida de la comunidad y el acceso a mercados
para el sector empresarial.

SCCERI03089  SACERTSB0N

6.2.1. Modelo de Gobierno de Tl

Mediante el Decreto Acordal 0801 del 2020 la Alcaldia Distrital de Barranquilla, adopta
la estructura orgdnica, en ella se reflejan los responsables y funciones para la gestion Tl,
alineadas al Modelo Integrado de Planeacion y Gestion — MIPG que garantiza la
implementacion de los procesos, la gobernabilidad y la gestion de Tl con calidad y
oportunidad. En esta se designa a la Gerencia de las TIC con las siguientes funciones:

Promover la adopcion e implementacion el Plan Estratégico de
Tecnologia de la Informacion (PETI), el cual estara alineado al Modelo
Integrado de Gestion de la Entidad, teniendo en cuenta la

arquitectura empresarial y segin el marco de referencia para la
gestion de Tecnologias de la informacion y las comunicaciones TIC
del estado, la estrategia GEL y las necesidades de la entidad.

Dirigir el proceso de formulacién y ejecucion de planes, programas,
proyectos o estrategias de tecnologias de informacion 'y

<((‘))) comunicaciones, de conformidad con el propdsito misional
o establecido en el Plan de Desarrollo Distrital.

Promover acciones que permitan la integracion e interoperabilidad
A de servicios y/o procesos que incorporen tecnologias entre entidades
de sector pUblico o privado.

t_ -

&1
Promover el uso de las tecnologias para facilitar la toma de
decisiones al interior de la entidad y el desarrollo de la ciudadania,
impulsando la productividad de instituciones pUblicas y privadas, con

base en la promocién e implementacion, uso y apropiacion de las
TIC.
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Establecer politicas y programas en materia tecnolégica que
garanticen la seguridad de la informacién y la 6ptima operacion de
los procesos al interior de la entidad, logrando una eficiente
prestacion de los servicios a los ciudadanos, mejorando la calidad
de vida de la comunidad y el acceso a mercados para el sector
empresarial.

Administrar los recursos tecnoldgicos para garantizar el buen
ﬂ& funcionamiento y una adecuada prestacion de los servicios a los
ciudadanos, de conformidad con el marco normativo vigente.

L
Coordinar la consecucion de recursos técnicos - financieros a través
de las diferentes entidades a nivel nacional e internacional para
@) Cl promover el fortalecimiento institucional y desarrollo de la ciudad.

Riesgos de seguridad de la informacion

Teniendo en cuenta que los riesgos de Seguridad Digital son la posibilidad de que una
amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafno
en un activo de informacioén y afectar la confidencialidad, integridad y disponibilidad de
la informacién de los procesos de la Entidad. ISO/IEC 27000). Alienados a la politica de
administracion de riesgos de la entidad adoptada en el periodo 2023, la gerencia de
las TIC avanzd el proceso de actualizaciéon del procedimiento para la Identificacion y
Valoracion de Activos de la Entidad, de acuerdo con los criterios de seguridad de la
informacion (integridad y disponibilidad) y estd pendiente por:

e Adoptar o adecuar el procedimiento formal para la gestion de riesgos de seguridad
de la informacion (Andlisis, Evaluacion y Tratamiento)

e Asesorary acompanar a la primera linea de defensa en la realizacion de la gestion
de riesgos de seguridad de la informacién y en la recomendacion de controles para
mitigar los riesgos.

e Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

e Informar a la linea estratégica sobre cualquier variacion importante en los niveles o
valoraciones de los riesgos de seguridad de la informacion
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6.2.2. Politicas y estandares para la gestion de la
gobernabilidad de TI

La Gerencia de las TIC ha definido los siguientes lineamientos que buscan crear un
enforno seguro, eficiente y adaptable que soporte los obijetivos estratégicos de la
entidad, garanticen la proteccion y gestion adecuada de la informacion, promuevan la
innovacion y optimizacion de procesos institucionales y el fortalecimiento del gobiemo
de las TIC en la entidad:

Politica de
Lineamientos S'eguridad'tlle la
Mesa de ayuda, informaciény
gestion de proteccion de
equipos y datos.
herramientas TI.

N
Gestion de Gobierno Tl

Plan Estratégico de Tl Establecer la estrategia de tecnologias de la informacidn que apoyara el
modelo operativo de la Alcaldia Distrital de Barranquilla, que contribuya a la
implementacion de las politicas de gobierno, seguridad y transformacion
digital, la optimizacion de los procesos y mejores servicios al ciudadano.
Sl eI B FG [ Establecer lineamientos necesarios, con el fin de fortalecer la seguridad y
la informacién privacidad de la informacidn de la Alcaldia Distrital de Barranquilla,
enmarcados en laimplementacion de un Sistema de Gestion de la Seguridad
de la Informacion, basados en la identificacion de riesgos asociados a ella,
propendiendo por la proteccion de su confidencialidad, integridad,
disponibilidad, privacidad, continuidad, autenticidad.
stz re e leedlsl o5 Establecer los criterios para la recoleccion, almacenamiento, uso,
datos personales circulaciéon y supresion de los datos personales tratados por la Alcaldia
Distrital de Barranquilla, atendiendo las disposiciones legales dentro del
marco juridico constitucional y las implicaciones de su no cumplimiento
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WEL G IR B EEE SRR TGS Formalizacion  de  canales de comunicacion para la  atencion de
ayuda requerimientos de Tl y procedimientos para la gestion de esta.

SETE g elilel 8 Designacion de responsable de la administracion de recursos informaticos,
correo y demas gestion y administracion de recursos informaticos.
Estandarizacion de formularios para la oferta de servicios.

ST e e e S (e Promover la transparencia 'y acceso a la informacion publica producida por la
Alcaldia distrital de Barranquilla, que permitan incentivar el uso, apropiacion
y aprovechamiento de la informacién por parte de los ciudadanos, la
participacion ciudadana y la creacion de servicios de valor que den
respuestas efectivas frente a las necesidades sociales.

6.2.3. Procesos de gestion de Ti

A continuacion, se relaciona en alto nivel, la cadena de valor de Tl donde se contemplan
los Insumos, las actividades y las salidas del proceso de administracion de TI
enmarcados en la Caracterizacion del proceso Gestion de las Tecnologias y la
Informacion. El cual tiene como objetivo “Gestionar el acceso, uso efectivo y apropiacion
de las TIC, a través de politicas, proyectos y programas que optimicen los procesos
internos y mejoren los tramites y servicios con el ciudadano y el sector empresarial en el
Distrito.”

A continuacion se relacionan las actividades de la caracterizacion relacionadas con las
funciones de la Gerencia de las TIC.

ACTIVIDAD RELACIONADA CON LA
CARACTERIZACION DEL PROCESO

FUNCIONES PRIMARIAS

Gestionar las solicitudes y requerimientos de
recursos tecnolégicos

Formular el Plan Estratégico de Tecnologias de la
Informacidn - PETl y Plan de Trasformacién Digital

Realizar Seguimiento y control a la prestacién de
los servicios, ejecucion de planes, programas y
proyectos, acciones de mejora y mapa de riesgos
del Proceso.
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Formular el Plan Estratégico de Tecnologias de la
Informacion - PETl y Plan de Trasformacion Digital

Administrar y mantener la infraestructura
tecnoldgica de la entidad

Coordinar las estrategias para el uso y apropiacion
de las herramientas de Tl y seguridad de la
informacion

Gestionar las solicitudes y requerimientos de
recursos tecnologicos

Administrar y mantener la infraestructura
tecnoldgica de la entidad

Formular politicas, lineamientos y planes para el
desarrollo e implementacion de las TIC.

Gestionar las solicitudes y requerimientos de
recursos tecnologicos

Coordinar las estrategias para el uso y apropiacion
de las herramientas de Tl y seguridad de la
informacion

Formular politicas, lineamientos y planes para el
desarrollo e implementacién de las TIC.

Formular politicas, lineamientos y planes para el
desarrollo e implementacion de las TIC.

Realizar Seguimiento y control a la prestacion de
los servicios, ejecucién de planes, programas y
proyectos, acciones de mejora y mapa de riesgos
del Proceso.

Formular politicas, lineamientos y planes para el
desarrollo e implementacion de las TIC.

Gestionar las solicitudes y requerimientos de
recursos tecnolégicos
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Administrar 'y mantener la infraestructura
tecnoldgica de la entidad

Administrar 'y mantener la infraestructura
tecnoldgica de la entidad

Las actividades definidas en la caracterizacion Tl generan valor para la entidad, ya que
permiten aumentar la eficiencia de los procesos, reducir costos y mejorar La provision de
servicios a los ciudadanos.

6.24. Infraestructura y organizacion humana de Tl
La gerencia de las TIC estd@ conformada al interior por las siguientes dreas de trabaijo:

l Gerente de Tl \

CATIN - Centros
de Aprendizaje en
Tl e innovacion

Gestionde
Infraestructura

Gestion de Gestion
Software administrativa

Mantenimientoy

Desarrollo de app soporte

Inventario de Tl Mesa de ayuda
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e Gestion administrativa, se encarga de la construccion, seguimiento y evaluacién de
los planes, politicas y proyectos de la Gerencia, asi mismo de dar respuesta a las
solicitudes de entes de control y ciudadanos relacionados con las competencias de
la Gerencia, realizar informes de sobre el estado de los proyectos, entre otros.

e Gestion de Software, estd encargada de la implementacién de nuevas aplicaciones
o herramientas de software que permitan la optimizacién y mejora de los procesos
de la entidad.

e Gestion de la infraestructura, se encarga del mantenimiento y soporte de la
infraestructura Tl que permita la éptima prestacion del servicio en el Distrito.

e Gestion de CATIN, se encarga de las capacitaciones, uso y apropiacién de los
ciudadanos en materia de tecnologias.

6.2.5. Esquema de toma de decisiones

En la Alcaldia de Barranquilla, los procedimientos que se siguen para la toma de
decisiones en las diferentes dreas estan definidos en el Decreto Acordal 0801 del 2020.
En este, se establece que la maxima instancia de gobierno encargada de formular y
evaluar la gestion institucional, incluyendo la gestion de Tl es el Consejo de Gobiemno
Distrital, el cual esté conformado por el Alcalde, los secretarios de despacho, jefes de
oficina, gerentes, y por los demads funcionarios publicos que el Alcalde convoque.

El Gobierno Tl de la administracion distrital define e implementa lineamientos y politicas
internas para el fortalecimiento de la institucionalidad en materia de tecnologias. Previo
a su presentacion ante el Consejo de Gobierno Distrital para su aprobacién, son
revisadas por el Gerente de Tl en conjunto con los lideres de las @reas de administrativa,
software, infraestructura y CATIN, quienes:

e Evaloan la integracion y alineacion del PETI con los objetivos estratégicos del Plan
de desarrollo distrital y del gobiemo Nacional.

e Definen las metas e indicadores que reflejen los avances y resultados del
desempeno de Tl (Capacidad técnica y operatival, los objetivos alcanzados y la
gestion de riesgos.

e Orientan los cambios necesarios en el Plan de inversiones para realinearlos con
los objetivos estratégicos actuales y esperados de la entidad.

e Orientar a las diferentes secretarias en la implementacion y uso de tecnologias
innovadoras, que den respuesta a nuevas oportunidades y desafios, para la
optimizacion de la atencién de los servicios al ciudadano.
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Ademadas de lo anterior, se conformd un grupo interno de trabajo para el uso y tratamiento
de datos personales encargado por velar por su implementacion y cumplimiento
normativo, acompanando al Gerente de Tl como oficial de privacidad y datos personales.

Igualmente, al interior de la Gerencia de las TIC se encuentra conformado un Comité
técnico para la seguridad de la informacion donde participan profesionales de cada una
de las dareas al interior de la Gerencia, en este, se revisan temas sobre los riegos de
seguridad de la informacion.

6.3. Gestion de informacion

Actualmente, la Alcaldia ha designado al Gerente de las Tic como responsable de la
gestion de la informacion dentro de la entfidad. El rol de esta persona incluye supervisar
la implementacion de la estrategia de gestion de la informacién, asi como coordinar con
otras dependencias para garantizar que la calidad y accesibilidad de la informacion se
mantengan conforme a los estdndares establecidos.

6.3.1. Planeacion y gobierno de la gestion de la
informacion

El acceso a los servicios de informacion se encuentra en proceso de mejora. Si bien
existen plataformas para la consulta de datos, la disponibilidad de estos servicios es
adn limitada en algunos aspectos. En especial, se requiere fortalecer la infraestructura
tecnolégica para asegurar una disponibilidad continua y seguridad de la informacion,
tanto para los empleados de la entidad como para los ciudadanos que requieren
informacion publica.

6.3.2. Arquitectura de informacion

La Alcaldia estd llevando a cabo un proceso de identificacion y perfilamiento de los
datos maestros, que son esenciales para la toma de decisiones estratégicas en
diferentes dmbitos (servicios publicos, impuestos, atencion al ciudadano, sisben, adulto
mayor, salud). El andlisis de la informacion incluye la clasificacion y organizacion de los
datos segln su relevancia y utilizacién, permitiendo una gestion eficiente de los mismos.
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Gestion de Documentos Electronicos

La Alcaldia estd implementando una nueva plataforma para la gestion de documentos
electronicos, mediante Dozzier. Esta plataforma sera utilizada para almacenary gestionar
los documentos generados y recibidos por la entidad. La implementacion de esta
herramienta mejorard la eficiencia en la gestion documental, optimizando los tiempos
de respuesta y asegurando el cumplimiento de las normativas relacionadas con la
conservacion y acceso a documentos electronicos.

Informacion Georreferenciada

La definicion y caracterizacion de la informacion georreferenciada es un drea en la que
la Alcaldia ha avanzado en algunos aspectos, pero ain hay oportunidades para mejorar
su infegracion y andlisis. Actualmente, se est@n desarrollando proyectos para mejorar la
captura, almacenamiento y visualizacion de datos geoespaciales, lo que permitird una
mejor planificacion urbana y la toma de decisiones en relacion con la infraestructura
pUblica.

6.3.3. Diseno de componentes de informacion

la estrategia que se implementard para gestionar los distinftos componentes de
informacion incluye los siguientes obijetivos:

« Consolidacion de Fuentes de Datos: La integracion de diversas fuentes de datos
tanto internas como externas es clave para garantizar una vision completa y
precisa de la informacion disponible.

« Disponibilidad de la Informacion: La creacion de un sistema que permita el
acceso adecuado y en tiempo real a la informacién es una prioridad. Esto incluird
la creacion de interfaces amigables que faciliten la consulta de los datfos por
parte de los ciudadanos y funcionarios.

o Visuadlizacion de la Informacion: Se estdn desarrollando soluciones que
permitan la visualizacién clara y comprensible de la informacion, para facilitar su
interpretacion y uso en la foma de decisiones.
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6.3.4. Calidad y seguridad de los componentes de
informacion

A0n no se dispone de un plan formal de calidad para todos los componentes de la
informacién. Sin embargo, se estén implementando acciones a través de los proyectos
de calidad de datos mencionados anteriormente.

6.4. Sistemas de informacion

La Alcaldia Distrital de Barranquilla tiene como objetivo mejorar la gestion de la
informacion mediante la implementacion de una estrategia integral que contemple los
componentes fundamentales de datos, servicios de informacion y flujos de informacion.
Esta descripcion tiene como propdsito proporcionar una vision general del estado actual
de la planeacion y gobierno de los componentes de informacion en la entidad, asi como
identificar las d@reas que requieren atencion o desarrollos adicional.

La Alcaldia ha realizado esfuerzos significativos para organizar, almacenar y procesar
los datos de forma centralizada. Sin embargo, en algunos casos, existen desafios
relacionados con la consolidacion de fuentes de datos dispersas y la estandarizacion
de formatos. Actualmente, se esta trabajando en mejorar la integridad y precision de los
datos. Este proyecto tiene como objetivo consolidar las fuentes de datos mas relevantes
y garantizar la calidad y actualizaciéon constante de los mismos.

6.4.1. Catalogo de sistemas de informacion

El catalogo de los sistemas de informacion se organiza mediante la identificacion
individual de cada uno, clasificandolos segun las categorias y procesos que
respaldan. Este enfoque tiene como propésito destacar los aspectos clave de cada
sistema, asegurando una comprension integral de su funcion y contribucion dentro
de la organizacion. Asimismo, se evalua la interoperabilidad de los sistemas,
identificando cdmo se integran y comunican entre si y con otros sistemas de

informacion.
Categoria Proceso Nombre de la Aplicacién Cantidad
Gestidon de la GEMA )
Apoyo Infraestructura Fisica GLPI
Gestion de la Contratacion Evaluacion de Proveedores 3
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Sgpro
Dozzier Cuentas
Aula Virtual de Aprendizaje de
Barranquilla

Gestién Humanay SST G+ 4
SISTEMA DE RECURSOS HUMANOS
Carnet Digital
Sigob

Gestiéon documental 2
Atom

Gestion Juridica LUPA CONTROL 1

Direccionamiento Segproyecto 5

estratégico y planeacion Mi PLAN

L, ) » Correo electrénico

Gestiéon de la comunicacion S 2
Sede electrénica

Gestion de | logi GLPI

gsuon e .z?s tecnologiasy OFERTA UNICA 3

la informacion
PAC
NOTIFICACIONES POR AVISO
TAXATION SMART
Aplicativo web de Industriay

Estratégicos Comercio

Aplicativo web Otros Ingresos

Aplicativo web pago de impuestos
Gestién de recursos (estampillas,otros)
financieros Aplicativo web Rentas
Aplicativo web Reportes Recaudos
Aplicativo web Sobretasa Gasolina
Aplicativo web Telefonia
Aplicativo web Valorizacion 2005
Aplicativo web Valorizacion 2012

Treasury

12

Evaluacién Gestion Disciplinaria
y control Evaluacion Independiente Isolucion
Historia de Barranquilla
Gestién del turismo A otro nivel 3
Sede electrénica
IVR
Atencioén al ciudadano Sigob 5

Misionales

Omniturno
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Sistema de CRM para call center
Oficina de la mujer
Fortalecimiento a la justicia = Software para registro biométrico 1
Censo
EDA
CENSO Y MAPEO (Observatorio
Gestién Culturaly cultural)
patrimonio Portafolio de estimulos
MAGDALENA
Casas Distritales de Cultura
(MEIRA)
Aplicativo Gaudi
SEM - sistemas de emergencias
médico
Sistema de auditoria de cuentas
medicas - USAID
Gestidn de la salud Plataforma EIS 7
Plataforma SISVAN
Sisintecovid19
Sistema de Validacion y Recepciodn
de archivos - NRVCC -
SUPERSALUD
Gestion de la seguridad ArcGIS 1
Gestion de recreaciony Escenarios Deportivos
deporte Escuelas deportivas
ArcGIS
Backoffice_Certificados_Tradicion
BackOffice_Salidas_Web
CiaProgramacionServices
CiaProgramacionServicesCS
CiaVentanilla

» o ConsultaEstadoCuenta
Gestion de transitoy

. . consultaParrilleros 41
seguridad vial

consultaPermisos

Dozzier Hoja de vida de vehiculos
Qx-Transito
Inscripcion_Motociclistas
instructores_cia
liguidacionlnfracciones
mov_estadolramite
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mov_estadoVehiculo
mov_notificacion
mov_Notificaciones
mov_verLicenciaC
OrdenSalida
permiso_movilidad
PermisosCarnavales_3
Permisosweb
Portal_Certificados_Tradicion
Portal_Contravenciones_Web
Portal_Desembargos_Local
Portal_Desembargos_Web
Portal_Permisos_Transito_Web
Portal_Registros_Web
Portal_Salidas_Transito_Web
preliguidadorPermisos
programacion_cia
RecaudolTO
registro_asistencia_cia
retencionVehiculos

RGM

TurnosTransito

ZONAS AZULES
Workflowtarjetacontrol RUCT
Validarpermisoscir

Censo de Taxi

SISTEMA DE INFORMACION DEL
SERVICIO DE EMPLEO - SISE 2

Opportunity

Gestién del desarrollo
econdmico

Gestion del disefio y control

de obras ATLANTIS 1
Gestion del riesgo de Argis )
emergencias y desastres Dozzier- Gestién del Riesgo

BADEF

BASE DE DATOS MAESTRA
Gestidn del servicio EDU 14
educativo FOBAQ

GLPI

INFODES
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PLANTA 360

RPED

SCOLA
SEDINDICADORES
SEMOVA

Portal Educa

SIEE

SIHE

PAVB SISTEM

ESTE - Gestion Social
SISTEMA DE INFORMACION
CUENTAME

., ) SISTEMA DE INFORMACION DE
Gestion y desarrollo social COLOMBIA MAYOR

Sistema de informacion de subsidio
nacional y distrital de Adulto mayor
Sistema de Informacidn Integral de
Transferencias Monetarias (SIITM)
ArcGIS

Gestion Inmobiliaria

Web Catastro

Aplicativo web Delineacién

Urbe futuro 9
Mi Titulo

Destiny

Panorama Urbano

Ordenamiento y desarrollo
fisico

Productos catastrales
Dozzier (Mejoramiento de vivienda)
Mi Titulo
. Gestiéon Habitat

Habitat : 6
Argis
Estadisticas y Defunciones
Adoptar es Salvar

Participacién ciudadana Sede electrénica 1

Total 139
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6.4.2.

sistemas de informacion de la entidad:

Nombre de la
Aplicacion

GLPI (educacion)
SEM - sistemas

de emergencias
médico

Aplicativo Gaudi

TAXATION
SMART
TREASURY

SISTEMA DE_
INFORMACION

GEMA

Evaluacion de
Proveedores

GLPI (Gerencia
Tic)

Adoptar es
Salvar

Destiny
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Mapa integraciones de sistemas de informacion
En la siguiente tabla se muestra las interacciones que actualmente existen entre los

Proceso con que
interopera

Gestion del servicio
educativo

Externos

Externos

Gestion de recursos
financieros
Impuestos

gestion humana,
Colombia mayor

Gestion de la
Infraestructura Fisica

Gestion de recursos
financieros

Gestion de equipos,

mesa de ayuda

Bienestar Animal

Ordenamiento y
Desarrollo fisico

Calle 34 No. 43-31.

Aplicativo con el
que Interopera

Servidor de Dominio
por medio de
protocolo LDAP
Instituciones
prestadoras de salud
IPS, Ambulancias,
ciudadania, CRUE
Barranquilla
Aplicativo Gaudi
(Superintendencia
Nacional de Salud)

TREASURY
TAXATION SMART

Nomina
Pensionados
(consultal,
Beneficiarios Adulto
Mayor (consultal
Base de datos GLPI

Treasury — Modulo
de contratacion

Directorio Activo

Herramienta del
Centro de Bienestar
Animal

Aplicativo web pago
de impuestos
(estampillas,otros)

Barranquilla.Colombia

Modalidad

Consulta

Consulta

Rol de Auditor.

BILATERAL
BILATERAL

Consulta

Consulta

consulta base de
datoslvpn)

Autenticacion
Importacion
informaciéon
Liquidacién

estampilla.
Web Service

&% BARRANQUILLA.GOV.CO
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7. Sitvacion de deseada v Objetivo

7.1. Estrategiade Tl

La estrategia Tl de la Alcaldia Distrital de Barranquilla estd enfocada en el cumplimiento
normativo, ademds de los objetivos y metas institucionales, el fortalecimiento de las
capacidades de Tl y la reduccion de los riesgos de seguridad que garanticen procesos
seguros y eficientes, y faciliten la toma de decisiones, la éptima prestacion de servicios
digitales de confianza y la promocidén de iniciativas innovadoras, adaptacion y
apropiacion de competencias para la transformacion de la gestion institucional, del
territorio y el empoderamiento de los ciudadanos.

7.1.1. Mision

Promover el acceso, uso efectivo y apropiacion de las TIC, mediante politicas, proyectos
y programas para mejorar la calidad de vida de los ciudadanos, optimizando los
procesos de la Administracion Distrital basados en nuevos modelos de tecnologias e
innovacion, dando cumplimiento a la normatividad vigente y haciendo uso mas eficiente
de los recursos, con el objetivo de aumentar la satisfaccion de los ciudadanos.

7.1.2. Vision

Posicionar a la Gerencia de las TIC de la Alcaldia de Barranquilla para el 2027, como un
promotor de Transformacion e innovacién digital para la entidad, impulsando el acceso
y uso de las tecnologias para optimizar los procesos internos, mejorar la calidad de vida
de los ciudadanos y el sector empresarial, reduciendo la brecha digital en la ciudad.
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Para fortalecer las capacidades de Tl en la entidad, es necesario implementar un
enfoque integral que cubra dreas clave como la gestion de proyectos Tl, la arquitectura
empresarial y la administracion de sistemas de informacion. El uso de métricas y la toma
de decisiones basada en datos permiten optimizar recursos, identificar riesgos y mejorar
la eficiencia de los procesos. Asi mismo, la documentacion y estandarizacion de
procesos aseguran que las acciones se alineen con los objetivos estratégicos. En el
andlisis de las capacidades se identificaron las siguientes acciones a desarrollar:

Categoria

Estrategia

Gobierno

Informacion

Sistemas de
Informacion

Pagina 60

Capacidad

Gestionar
arquitectura
empresarial

Gestionar Proyectos
de Tl

Definir politicas de Tl

Gestionar Procesos
de Tl

Administrar modelos
de datos

Gestionar flujos de
informacioén

Definir arquitectura
de Sistemas de
Informacioén

Calle 34 No. 43-31.

Fortalecer o desarrollar

Desarticulada, se requiere gestion de requisitos
(REQM): obtenciony gestion de requisitos a lo largo
del ciclo de vida y actualizacion de la arquitectura

Planeacion limitada, se requiere gestion cuantitativa
de proyectos (QPM): uso de datos para tomar

decisiones informadas sobre proyectos

Entendimiento del uso de las Tl, se requiere gestién
cuantitativa de proyectos (QPM): uso de datos para
tomar decisiones informadas sobre proyectos

Se adoptan métricas y toma de decisiones basada en
datos para controlary mejorar los procesos, se

requiere énfasis en la mejora continuay la

innovacion

No relacionamiento personal Tly no Tl, se requiere
planificacién del proyecto (PP): elaboracién de
planes detallados del proyecto considerando el

alcance, los recursos y los riesgos.

Planeacidn limitada, se requiere definicion de
proceso organizacional (OPD): desarrollary
mantener documentacion detallada del proceso.

Desconocimiento del uso de las Tl, se requiere

Entendimiento del uso de las Tl ademas

implementan practicas basicas de gestion de

proyectos.

Barranquilla.Colombia
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Administrar Se implementan practicas basicas de gestion de
Sistemas de proyectos, se requiere estandarizar, documentary
Informacion alinear los procesos en toda la organizacion
Interoperar Se implementan practicas basicas de gestion, se

requiere estandarizar, documentary alinear los
procesos en toda la organizacion

Infraestructura ekl Se adoptan métricas y toma de decisiones basada en
disponibilidad datos para controlary mejorar los procesos, poner
énfasis en la mejora continuay la innovacion.
Realizar soporte a Se adoptan métricas y toma de decisiones basada en
usuarios datos para controlary mejorar los procesos, se
requiere poner énfasis en la mejora continuay la
innovacion.

Gestionar cambios En desarrollo, se requiere documentar para Soportar
procesos estratégicos

Administrar Soportando procesos estratégicos, se requiere
infraestructura mantener la capacidad y enfatizar en las mejoras
tecnoldgica continuas e innovacion
Usoy Apropiar Tl implementan practicas basicas de gestion, se
apropiacion requiere estandarizar, documentary alinear en toda

la organizacion

Seguridad Gestionar seguridad  Se encuentra documentado e implementando en la
de la informacion entidad, se requiere tener el Proveedor Tl como socio
estratégico

Para mejorar las capacidades tecnolégicas de la entidad, se requiere una estrategia
enfocada en la innovacién y la mejora continua. Es fundamental estandarizar y
documentar los procesos en todas las areas de Tl, ademas de fortalecer la colaboracion
con proveedores Tl como socios estratégicos. Este no solo optimiza la infraestructura
tecnoldgica, sino que también garantiza que los sistemas de informacion estén
alineados con las necesidades y objetivos de la entidad, asegurando su competitividad
y crecimiento a largo plazo.
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Los servicios de Tl con que cuenta la entidad se encuentran agrupados en las siguientes
categorias:

.:Dw
X

[k

Gestion de Recursos
Servicios de administracion de
equipos, software, activos y la
infraestructura de TI.

Aplicacién
Servicios enfocados en el
desarrollo,  implementacion,

mantenimiento y gestion de
aplicaciones de software.

adll

Conectividad

Servicios relacionados con la
conexion a redes y el acceso
a Internet de manera segura
y confiable.

Gestion de Proyectos
Servicios destinados a
asegurar la planificacion 'y
ejecucion exitosa de proyectos
tecnoldgicos.

o Seguridad

Comunicacion 9 -

- " Se agrupan los servicios
Servicios que facilitan la . -
) > L relacionados con la proteccion
interaccion y  colaboracion .
dentro de la organizacion ge la INTAESILICIIG
wanto internog oMo tecnologica, el contfrol de
externamente. accesos y la prevencion de

ciberataques.

Realizando un andlisis de los servicios actuales, se identificaron las siguientes acciones
para la optimizacion de los servicios.

Categoria Nombre Acciones para mejorar el servico

e Definir una politica para el desarrollo de software.

e Fortalecer el talento humano.

e Consolidacion de un equipo de desarrollo y la
estructura del mismo.

Soporte aplicaciones
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Configuracion de ambientes
de desarrollo, pruebas,
capacitaciony
preproduccion

Despliegue de software en
produccion

Mantenimiento de
aplicaciones

Versionamiento de fuentes
de desarrollo

Aseguramiento de la
calidad del software

Correo electronico junto
con las herramientas
colaborativas

Plataforma de Mesa de
servicio

Soporte remoto

Pagina web institucional

Sitio Intranet

Acceso a internet por WIFI
para funcionarios,
contratistas y
colaboradores.

Calle 34 No.

43-31.
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Crear procedimientos de configuraciony
despliegue de ambientes.

Implementar practicas de DevSecOps.
Implementar soluciones CI/CD

Crear planes de despliegue y rollback

Implementar soluciones CI/CD

Crear politicas versionamiento y control de
cambios

Contar con analista QA

Documentar la politica de administracion de
cuentas de correo, asi como uso y seguridad del
mismo.

Revisar y actualizar los procedimientos, pasos o
guias de la mesa de ayuda.

Reducir en un 9o% el uso de los canales
Telefdnico, verbal y correo, asi como el Tiempo de
resolucion de requerimientos para incrementar el
uso del GLPI.

Crear una politica de soporte remoto que incluya
las Licencias de herramientas para el soporte
remoto

Crear una nueva pagina web robusta alineada a los
requerimientos de gov.co y con un gestor de
contenido hecho a la medida

Implementar una intranet

Extender el servicio a las sedes externas.

Barranquilla.Colombia
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Acceso a Lan del Distrito

DNS

Gestion de proyectos de Tl

Servicio de supervision de
proveedores de Tl

Servicio de entrenamiento y
capacitacion en el uso de las
soluciones de Tl

Gestion de red de
infraestructura tecnoldgica

Gestion de equipos de
computo

Instalacion de software en
Equipos de computo

Adquisicion de licencias de
software

Gestion de bases de datos

Infraestructura como
servicio

Gestion de dispositivos
moviles de comunicacion

Calle 34 No. 43-31.
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Revisar las politicas para el acceso, monitoreo y
auditoria continua de la red para garantizar su
optimo funcionamiento y la reduccion de riesgos
de sequridad.

Implementar metodologias (agiles) para la gestion
de proyectos

Crear un programa de capacitacion en nuevas
herramientas

Revisar los controles para el monitoreo, auditoria 'y
seguridad de la red, asi como los planes de
recuperacion y contingencia.

Optimizar el tiempo de entrega de los equipos de
computo

Crear una politica para el licenciamiento e
instalacion de software en los equipos de
escritorio.

Definir politica para la adquisicion de
infraestructura (software y hardware).

Definir procedimiento para visto bueno de la
gerencia Tl en la adquisicion de infraestructura.

Generar reportes sobre el estado y depuracion de
las bases de datos al area de software.

Barranquilla.Colombia
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e Revisary actualizar los procedimientos, pasos o
guias para la actualizacion del inventario de TI.
Gestion de Activos de Tl e Implementar un monitoreo continuo para
identificar el estado y el uso de los activos,
asegurando una gestion proactiva.

e Revisar las politicas para el acceso, monitoreo y

Acceso remoto a la red auditoria continua de la red para garantizar su
interna por cliente de VPN optimo funcionamiento y la reduccion de riesgos
de sequridad.
e Crear politicas de seguridad y respuesta a
incidentes.
Antivirus e Solicitar reportes de gestion del antivirus

incluyendo en EDR y cualquier otra licencia que
tenga el antivirus

e Revisary ajustar politica de sequridad y respaldo

Gestion de backup en la cual se incluya lineamientos para los Test
Backup.

Gestion de credenciales y e Definir una politica de control de acceso basado en

accesos roles.

Incrementar el nUmero de pruebas de

Frtees cle vulisreliliseets: vulnerabilidades durante el periodo.

7.1.6. Indicadores de Tl

Con el fin de realizar el seguimiento y evaluacion al desempeno de la gestion de Tl, la
implementacion de la estrategia Tl y la gestion integral de proyectos de Tl establecidas
en el presente plan, seré@n incluidos los siguientes indicadores.

Tipo Componente Indicador

Operacion Usoy apropiacion e Nivel de cumplimiento de las actividades de
formacion y desarrollo TI: Evalua la efectividad de
los programas de formaciéon en mejorar las
habilidades del personal de Tl y los usuarios
finales.

Informacion e Porcentaje de utilizacion de servicios de
informacion: Evalua la adopcién y eficiencia del
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lago de datos en centralizar y facilitar el acceso a
grandes volumenes de datos estructurados en los
diferentes procesos.

Sistemas de e Porcentaje de solicitudes de mantenimiento en

Informacidén los sistemas de informacion implementadas:

Refleja la eficiencia y capacidad de respuesta del
area de Tl en la gestion de mantenimiento.

Servicios e Oportunidad en la prestacion de servicios

tecnoldgicos tecnologicos: Evalua la eficiencia y rapidez con la

que el area de Tl atiende las necesidades
tecnoldgicas de los usuarios.

Proyectos Gobierno Tl e Avance cronograma de proyecto: Asegura que
los proyectos se desarrollen segun los plazos
planificados.

e Cumplimiento presupuestal de los proyectos de
TI: Mide la eficiencia en la gestion financiera de los
proyectos.

Estrategia Estrategia Tl e Nivel de ejecucién del Plan de Estratégico de TI:
mide el porcentaje de actividades y objetivos del
Plan Estratégico de Tl que han sido completados
en el periodo establecido.

e Cumplimiento de la politica de gobierno digital:
evalua el grado de alineacion y cumplimiento de
las politicas y directrices de gobierno digital
establecidas por el Ministerio TIC en la entidad.

e Cobertura de servicios en linea: mide el
porcentaje de servicios que estan disponibles en
linea en relacién con el total de servicios
ofrecidos.

e Eficiencia en Gastos de funcionamiento: Este
indicador monitorea los gastos operativos del area
de Tl en relacién con el presupuesto asignado.
Mide la eficiencia en la gestion de los recursos
financieros y el control de costos operativos.

7.2. Gobierno de Tl

Con el fin de fortalecer el gobierno de Tl en la Alcaldia de Barranquilla, se plantea una
revision de los procesos, lineamientos y recursos que lleven a cumplir con los objetivos
institucionales y la implementacion de la politica de gobiemno y transformacion digital en
el Distrito.
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Matriz de Riesgos de seguridad de la Informacion

En materia de riesgos de seguridad digital se tienen en cuenta las disposiciones
establecidas en el Modelo de Privacidad y Seguridad de Informacion, el Marco de
Transformacion Digital y lineamientos del Ministerio de Tecnologias de la Informacion vy
las Comunicaciones MINTIC, el Modelo nacional de gestion de riesgo de seguridad de
la informacion del DAFP y la politica de administracion de riesgos de la alcaldia distrital.

Ademas de lo anterior, Alienados a la politica de administracion de riesgos de la entidad
adoptada en el periodo 2023, desde la gerencia de las TIC se deben:

e Adoptar o adecuar el procedimiento formal para la gestion de riesgos de
seguridad de la informacion (Andlisis, Evaluacion y Tratamiento)

e Asesorar y acompanar a la primera linea de defensa en la realizacion de la
gestion de riesgos de seguridad de la informacion y en la recomendacion de
controles para mitigar los riesgos.

e Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

e Informar a la linea estratégica sobre cualquier variacion importante en los niveles
o valoraciones de los riesgos de seguridad de la informacion

7.2.1. Politicas y estandares para la gestion de la
gobernabilidad de Ti

Teniendo en cuenta las politicas y lineamientos existentes en el Gobiemo Tl de la
enfidad, a continuaciéon se presentan las acciones de mejora identificadas para el
fortalecimiento del mismo:

Acciones de mejora o cambios en
la politica.
Plan Estratégico de Tl Realizar seguimiento
Estrategia Tl Resultado de los ejercicios de
Arquitectura Empresarial.
Lineamientos de grupos internos Revisar y ajustar las funciones que
de trabajoy Funciones de las areas permitan el fortalecimiento del area,
Revisary actualizar.
Informacién Plan de apertura de datos Articular con la politica de gestion
estadistica

Dominio Politica o lineamiento

Revisar y Actualizar

Gobierno Tl
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Sistemas de informacion

Servicios tecnolégicos

Seguridad

7.2.2.

8 -1
Plan de accion para |la
implementacién de Servicios

Ciudadanos Digitales.
Lineamientos para el desarrollo y
adquisicion de Software

Oferta unica
Uso del GLPI — mesa de ayuda

Plataformas digitales — correo y
demas

Plan de Integracion al Portal Unico
del Estado Colombiano

Plan de continuidad

Politicas se seguridad de la
informacion

Politica de proteccién de datos
personales

Procesos de gestion de Tl
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Definir

Definir

Capacitar al personal en el uso de la
herramienta.

Restructurar area teniendo en cuenta
estandares como ITIL

Definir politica sobre la gestion, usoy
administracion de los servicios
tecnolégicos.

Definir
Revisary Actualizar

Revisary actualizar

Revisary actualizar

Teniendo en cuenta los procesos que tiene a cargo actualmente la Gerencia de Tl, se
revisaron y alinearon a las propuestas en la guia del Mintic y relacionadas a

continuacion:

Pagina 68
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Administrar los respaldos

Calle 34 No. 43-31.

Barranquilla.Colombia

Administracion del sistema de seguridad de la informacion
Administrar configuracion equipos de sequridad informatica

Gestion de cuentas usuarios, permisos, perfiles

Gestion de incidentes de seguridad

Gestion de politicas de sequridad de la informacion

Gestion y desarrollo de la cultura de seguridad de la

Planeary ejecutar pruebas de seguridad
Administracion de las bases de datos
Administrar bodegas y lagos de datos

Gestion relacionamiento con actores clave de la entidad
Administracion personal de TIC
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Estructuracion de proyectos y contrataciones
Gerencia de proyectos de Tl

Gestion contractual recursos y servicios de TI
Gestion de uso y apropiacion de la tecnologia
Gestion presupuestal TI

Mantener la arquitectura empresarial de Tl

Planeacion estratégica de Tl

Supervision de contratos de ti y manejo de controversias
Administracion de ambientes Prueba, desarrollo, pre
produccion y produccion

Administracion de la configuracion

Administrar integraciones, interfaces, Apis y esquemas de
interoperabilidad

Control de cambios

Desarrollar y mantener arquitectura de soluciones de Tl
Desarrollo de software

Diseno detallado de aplicaciones

Entrenamiento de partes interesadas

Gestion de defectos

Ingenieria de requerimientos de soluciones

Pruebas de aceptacion

Desarrollar y mantener arquitectura de infraestructura

Gestion de mesa de servicio

Instalar y configurar equipos de la infraestructura

Mantener actualizados componentes de software servidores

Monitorear el desempefio de la infraestructura

Administrar licenciamientos de productos y usuarios
Gestion de novedades de licenciamiento y suscripcion
Administrar configuracion herramienta de mesa de servicios

Gestion de acuerdos de niveles de servicio

Gestion de almacenamiento y respaldo de informacion
Gestion de cambios a componentes del servicio
Gestion de incidentes (T1, T2)

Gestion de la capacidad y el desempeiio de los servicios
Gestion de solucion de problemas

Gestion de versiones y administracion configuracion
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7.3. Sistemas de Informacion

7.3.1. Mapa de integraciones objetivo de los sistemas

de informacion
Ademdas de los aplicativos que actualmente interoperan, se evidencia la necesidad
de integrar los siguientes sistemas de informacion con los procesos descritos a

continuacion, con el fin de optimizar la gestion, garantizar la consistencia de los datos
y mejorar la eficiencia operativa:

Nombre de la  Proceso con que  Aplicativo con el que

Aplicacion interopera Interopera Modalidad
Deberia interoperar
con todas las
ArcGIS dependencio; que Consulta
sean necesarios
segln el
requerimiento
Otros programas y servicios
del proceso como: servicio
Casas pUblico de bibliotecas,

Gestion Cultural y Recibe y genera

Distritales de formacion arfistica y cultural

Cultura (MEIRA) patrimonio EDA, Portafolio de Estimulos, informacion
Vitrina de Innovacioén y
Emprendimiento
ArcGIS Eftgiﬂgl,olgéciendo Panorama Urbano Interna
SISTEMA DE_
INFORMACION  Gestion del
DEL SERVICIO desarrollo OPPORTUNITY Consulta
DE EMPLEO - econdmico
SISE
SISTEMA DE_
INFORMACION  DIFERENTES
Oficina de la PROCESOS DE LA NO APLICA Consulta
Mujer, Equidad  ALCALDIA
y Género
Registro de Red
DErsonas con eglstro qle personas con
ZONAS AZULES discapacidad discapacidad (Nacional, Consulta

Nacional y Distrital Locall
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Registraduria Web services Registraduria Consulta
Nacional nacional
Sistema de .
Geslion Humand Nomina Consulta
CARNE DIGITAL
Treasury Médulo de proveedores Consulta
Dozzier Modulo de Gestion Consulta
Documental
Gestion
Inmobiliaria
ArcGis Visualizacién capas Consulta
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