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1. Introduccion

La Transformacién digital publica es un mecanismo para el desarrollo, la sostenibilidad, la
inclusion y el bienestar econédmico y social. Es por eso que a través de La Politica de
Gobierno Digital, el Gobierno Nacional impulsa la transformacién digital publica, la cual
busca Impactar positivamente la calidad de vida de los habitantes del territorio nacional y
la competitividad del pais, promoviendo la generacion de valor publico a través del
fortalecimiento de la relacion Ciudadano — Estado, mejorando la prestacidn de servicios que
brindan las entidades, generando confianza en las instituciones que conforman la
administracién publica y el Estado en general, de manera proactiva, confiable, articulada y
colaborativa entre los Grupos de Interés; a través del uso y aprovechamiento de las TIC.

El Ministerio de tecnologias establecié los lineamientos generales de la Politica de Gobierno
Digital a través del Decreto 767 de 2022. Dentro de la politica se detalla el Habilitador de
Arquitectura basado en el Marco de Referencia de Arquitectura Empresarial - MRAE V 3.0,
el cual contiene todas las tematicas y productos a desarrollar por parte de las entidades para
el fortalecimiento de las capacidades internas de gestidn de las tecnologias.

El habilitador de Arquitectura tiene como propdsito que las entidades desarrollen
capacidades para el fortalecimiento institucional implementando el enfoque de
arquitectura empresarial en la gestién, gobierno y desarrollo de proyectos con componentes
de Tecnologias de la Informacién. Articulando la orientacién estratégica, el modelo de
gestidn, el Plan Estratégico de Tecnologias de Informacidn y las Comunicaciones (PETI), para
dar cumplimiento a la Politica de Gobierno Digital.

Los proyectos de tecnologias de la informacidn estaran integrados en El Plan Estratégico de
Tecnologias de la Informacién (PETI) que tiene como finalidad recopilar las necesidades de
los procesos de la entidad, identificar las oportunidades de mejora y finalmente trazar un
mapa de ruta a seguir para el cumplimiento de los lineamientos del plan de desarrollo
territorial y la Transformacidén Digital en la entidad.

La Alcaldia Distrital de Barranquilla durante el periodo 2019 - 2023 adopté El Plan
Estratégico de Tecnologias de la Informacidén (PETI), el cual plantea “un nuevo modelo de
operaciéon para la Alcaldia Distrital de Barranquilla enfocado en la adopcién e
implementacién de nuevas herramientas de Tecnologias de la Informaciéon y las
comunicaciones, que permitan optimizar la prestacién del servicio a los funcionarios y
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ciudadanos.” Este estuvo alineado a los programas definidos en el plan de desarrollo
distrital, el modelo de gestién institucional y las necesidades de los procesos de la entidad.

Debido a que el Plan Estratégico de Tecnologias de la Informacién — PETI, es la carta de
navegacion que permitird trazar la ruta de transformacién digital de la entidad y contempla
el Analisis de la situacidon actual, la arquitectura actual de gestion de T, la arquitectura
destino de gestion de TI, Brechas, Marco Normativo, ademads se establecen las iniciativas
estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo plazo,
asi como los indicadores para el seguimiento al cumplimiento de la estrategia y la gestion
de TI. El cual debe estar alineado al modelo de gestién de la entidad, los objetivos
estratégicos nacionales, departamentales e institucionales y el plan de desarrollo Distrital
2024 - 2027.

Teniendo en cuenta que los objetivos del plan de desarrollo distrital 2024-2027 se utilizan
como insumo para la elaboracién del plan estratégico de tecnologias PETI 2024 — 2027, el
cual esta alineado a los objetivos estratégicos institucionales para la generacién de valor
publico. En este quedaran consignadas las estrategias y oportunidades de mejora en
materia de Tl que permitan la optimizacidon y articulacién de los procesos para la
transformacion digital y el cumplimiento de La Politica de Gobierno Digital en la Alcaldia
Distrital de Barranquilla.
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2. Objetivo y Alcance

2.1 Objetivo

Establecer la estrategia de tecnologias de la informacion que apoyara el modelo operativo
de la Alcaldia Distrital de Barranquilla, a través de la actualizacion y ejecucién del Plan
Estratégico de Tecnologias de la Informacién -PETI para el periodo 2024-2027, que
contribuya a la implementacién de las politicas de gobierno, seguridad y transformacion
digital, la optimizacion de los procesos y mejores servicios al ciudadano.

2.2 Alcance

Optimizar la infraestructura tecnolégica de la entidad para mejorar la eficiencia operativa y
los servicios al ciudadano, alineando las soluciones tecnolégicas con los proyectos del Plan
de Desarrollo Distrital y los procesos misionales criticos, identificando brechas tecnoldgicas
y definiendo un portafolio de iniciativas, proyectos y un mapa de ruta que impulse la
transformacion digital de la entidad.

En cumplimiento con los lineamientos de la politica de gobierno digital, el PETI del periodo
2024-2027 se estructurd siguiendo las fases del Marco de Arquitectura Empresarial (MAE
v2): desde la comprensién del entorno de la entidad, la alineaciéon de los objetivos
institucionales con las necesidades tecnoldgicas, identificacion de la arquitectura
tecnolégica, las capacidades vy servicios de Tl actual, el andlisis de riesgos, la identificacién
de brechas e iniciativas que permitiran alcanzar los objetivos estratégicos, la definicién de
la hoja de ruta con los plazos y recursos requeridos para la ejecucidn y finalmente se
establecen indicadores de seguimiento y evaluacién que permitiran medir los avances en la
implementacién.

Pagina | 10

Calle 34 No. 43-31. Barranquilla.Colombia &3 BARRANQUILLA.GOV.CO




ALCALDIA DE BARRANQUILLA

02 01

NIT: 8 9 01

©

Icontec

icontec

150 9001

8 -1
SC-CER103099  SACER756031

3. Normativa

A continuacion, se relaciona la normatividad guia para la estructuracion del Plan Estratégico
de Tecnologias de la Informacién - PETI.

Marco Normativo Descripcion

Ley 1341 de 2009
(Ley TIC)

Ley 1712 de 2014

Decreto 2573 de
2014

Ley 1474 de 2011

Decreto 1078 de
2015

Decreto 103 de 2015

Decreto 415 de 2016

Decreto 612 de 2018

Decreto 1008 de
2018

Pagina | 11

Define los principios y conceptos generales para el uso y desarrollo de las
TIC en Colombia, estableciendo que deben promover el acceso a la
sociedad de la informacion y la reduccion de la brecha digital.

(Ley de Transparencia y Acceso a la Informacion Publica)
Establece los principios para garantizar el derecho de acceso a la
informacién publica, incluyendo herramientas digitales para facilitar la
consulta.

Regula la Estrategia de Gobierno en Linea en las entidades publicas y
promueve eluso de TIC para la mejora de la gestidény los servicios publicos.

Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacidony sancion de actos de corrupciony la efectividad
del control de la gestion publica, hace referencia al uso obligatorio de los
sitios web de las entidades publicas como mecanismo para la divulgacion
de informacién publica.

decreto Unico reglamentario del sector tecnologias de la informacidn y las
comunicaciones. (2.2.9.1.2.2) Instrumentos para laimplementacioén de la
estrategia gobierno en linea.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en lo relativo a
la gestion de la informacién publicay se dictan otras disposiciones.

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones.

Unifica las fechasy orienta las acciones para la planeacién institucional en
las entidades publicas, bajo el Modelo Integrado de Planeaciéon y Gestidn
(MIPG).

Introduce el modelo de Gobierno Digital, actualizando los lineamientos
para garantizar una administraciéon publica mas eficiente, participativa y
transparente mediante TIC.
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Decreto 767 de 2022

Decreto 338 de 2022

Directiva
Presidencial 02 de
2019

Ley 1581 de 2012

Decreto-Ley 019 de
2012

CONPES 3854 de
2016

Resolucién 2893 de
2020

Resolucion 1519 de
2020

Resolucion 500 de
2021
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Actualiza y fortalece la politica de Gobierno Digital, subrogando
parcialmente el Decreto 1008 de 2018, y establece un marco normativo
mas integrado.

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico
1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones, con el fin de establecer los lineamientos generales
para fortalecer la gobernanza de la seguridad digital, se crea el Modelo y
las instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones.

Impulsa la adopcién de nuevas tecnologias en las entidades publicas para
optimizar la gestidon y la prestacién de servicios.

(Ley de Proteccion de Datos Personales) Vinculada al Gobierno Digital
por la necesidad de garantizar el manejo adecuado de datos personales en
entornos tecnolégicos.

Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion
Publica.

Politica Nacional de Seguridad Digital, se tiene como objetivo: “Fortalecer
las capacidades de las multiples partes interesadas para identificar,
gestionar, tratary mitigar los riesgos de seguridad digital en sus actividades
socioecondmicas en el entorno digital, en un marco de cooperacion,
colaboracién y asistencia. Lo anterior, con el fin de contribuir al
crecimiento de la economia digital nacional, lo que a su vez impulsara una
mayor prosperidad econédmicay social en el pais”.

Por la cual se expiden los lineamientos para estandarizar ventanillas
Unicas, portales especificos de programas transversales, sedes
electrdnicas, tramites, OPAs y consultas de acceso a informacién publica,
asi como en relacién con la integracién al Portal Unico del Estado
Colombiano, y se dictan otras disposiciones

Por la cual se definen los estandares y directrices para publicar la
informacioén sefaladaenlalLey 1712 del 2014y se definen los requisitos en
materia de acceso a informacion publica, accesibilidad web, seguridad
digital y datos abiertos.

Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de gobierno digital.
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4. Metodologia

Para desarrollar el presente plan de Tl alineado con las fases de MAE (Marco de Arquitectura
Empresarial) y metodologias agiles, se llevd a cabo un enfoque estructurado y flexible,
iniciando con una evaluacién preliminar para entender las necesidades y objetivos de la
entidad, en donde se identificaron los procesos clave y las areas de mejora. Posteriormente,
se llevé a cabo la fase de andlisis, donde se analizaron las capacidades actuales de Tl e
identificaron las brechas. Aqui, se utilizan técnicas agiles como reuniones semanales y
retrospectivas para asegurar una comunicacidon constante y ajustes rapidos.

En la etapa de Disefio del plan, se detalla que incluye la arquitectura de Tl, la infraestructura
y los recursos necesarios para su definiciéon. Se incluyen metodologias agiles para
desarrollar incrementos de trabajo iterativos y manejables, permitiendo una entrega
continua de valor. Finalmente, en la etapa de Implementacién se plantea la ejecucion del
plan de TI, utilizando sprints cortos y revisiones periddicas para asegurar que el proyecto se
mantenga alineado con los objetivos institucionales y pueda adaptarse a cambios
imprevistos. Este enfoque hibrido garantiza que el plan de Tl sea robusto, adaptable y
alineado con las necesidades estratégicas de la Alcaldia Distrital de Barranquilla.
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5. Contexto y modelo operativo de la
entidad

5.1. Contexto institucional

La Alcaldia Distrital de Barranquilla es una entidad publica que ejerce la administracién de
gobierno territorial auténomo y enfocado en impulsar el desarrollo econdémico, social,
urbano y ambiental de la ciudad, con especial atencién en la inclusion, la sostenibilidad y la
participacién ciudadana, alineado con los Objetivos de Desarrollo Sostenible (ODS) y el Plan
Nacional de Desarrollo, buscando crear una ciudad mas competitiva, justa y habitable para
todos sus ciudadanos. La siguiente imagen representa la alineacion del plan con los
diferentes planes:

*  Plan de Nacional de

Desarrollo 2022-2026, *  Politica de Gobierno Digital
Colombia potencia mundial *  Politica de Seguridad de la
de la vida, informacian.
¢  Objetivos de Desarrollo *  Plan de desarrollo Distriral 2024- *  Modealo Integrade de Planeacion
Sostenible - QDS 2027, Barranguilla a otro Nivel y gestion - MIPG
I I .

Naaonal e

intermacional

o
*  Plan de desarrollo departamenta s Planes sectoriales.
2024-2027, Atlantico para e
mundo.

Ilustracion 1. Alineacion de estratégica con otros planes
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5.1.1. Alineacion de la entidad con otros Planes

Alineacion con el Plan Nacional de Desarrollo

En concordancia con la estrategia transversal del Plan Nacional de Desarrollo, la Alcaldia
Distrital de Barranquilla, impulsa el ordenamiento territorial alrededor del agua, la justicia
ambiental, y la modernizaciéon de sus procesos institucionales para garantizar un acceso
equitativo y eficiente a los servicios publicos y digitales.

Este enfoque integral permite fortalecer los lazos con la comunidad, promover el desarrollo
econdmico, social y ambiental del Distrito, y consolidar su visidn de progreso, en linea con
las metas nacionales y departamentales.

Ejes Estratégicos y Proyectos Relevantes Departamental

Con relacion a las estrategias departamentales, la alcaldia Distrital de Barranquilla alinea sus
proyectos a los ejes del plan departamental “Atldntico para el mundo 2024-2027":

e Sostenibilidad gubernamental, a través del Fortalecimiento Institucional,
priorizando la transparencia y la eficiencia administrativa, promoviendo la confianza
ciudadana. Igualmente, con la Transformacion Digital, que Fomenta el acceso
equitativo a las Tecnologias de la Informacién y Comunicaciones (TIC) para fortalecer
las capacidades de la administracién publica y mejorar la interaccién Estado-
Ciudadania.

e Sostenibilidad Social, enfocados en la conectividad y digitalizacién, implementando
zonas Wi-Fi y programas de acceso a internet en hogares, y la consolidacion de
Barranquilla como un hub tecnolégico.

e Sostenibilidad Productiva, con la modernizacidon y mejora de la infraestructura vial
y transporte publico urbano y regional, incluyendo la electrificacidn del sistema y la
implementacion de esquemas sostenibles y el fomento de unidades productivas
sostenibles, competitivas e innovadoras.

e Sostenibilidad Ambiental, Desarrollando un sistema de alerta temprana vy
fortalecimiento de capacidades para la identificacion y reduccién de riesgos de
desastres, asi como la democratizacién del conocimiento ambiental para promover
la justicia ambiental y el ordenamiento territorial.
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5.1.2. Mision

Promovemos el desarrollo sostenible del Distrito Especial, Industrial y Portuario de
Barranquilla, sobre las bases de la equidad social, conectividad y biodiversidad, a través de
la planificacion del desarrollo econdmico, social, ambiental y del territorio, la administracion
efectiva de los recursos, el fortalecimiento de la participacion ciudadana en la gestion
publica, el ejercicio de los derechos y deberes constitucionales y la convivencia pacifica de
sus habitantes, apoyados en un Modelo Integrado de Planeacién y Gestidn que resuelve sus
necesidades y expectativas de los ciudadanos, con integridad y calidad en el servicio.

5.1.3. Vision

En el 2044 Barranquilla sera ejemplo nacional de una ciudad con mayor oferta de servicios
publicos de calidad y especialmente condiciones favorables de progreso para sus
ciudadanos mas vulnerables. Garantizaremos la seguridad, la sana convivencia y el progreso
para todos. Barranquilla tendra una calidad de vida soportada en la planificacion integral del
territorio mediante una politica publica orientada al cierre de brechas sociales, donde la
igualdad de oportunidades permita liberar el potencial del desarrollo social, econédmico,
cultural, politico y ambiental de nuestra ciudad y todos sus habitantes.

5.1.4. Objetivos estratégicos

El Plan de Desarrollo es el instrumento de planificacion y gestion a través del cual se
promueve e impulsa el desarrollo social, econdmico y ambiental del territorio, durante el
periodo de gobierno 2024-2027, se recogieron las expectativas y necesidades de los
ciudadanos estructurada sobre cuatro (4) lineas estratégicas:
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Ilustracion 2. Objetivos Estratégicos del Plan de Desarrollo Distrital

Ciudad Segura y Solidaria, construir un entorno urbano inclusivo y cooperativo en
Barranquilla, donde se prioricen el bienestar colectivo, la seguridad y la convivencia
ciudadana, promoviendo la inclusién social, garantizando el acceso equitativo a servicios de
salud, educacién, vivienda y espacios recreativos, culturales y de encuentro, el bienestar
emocional clave para la salud mental, ademas del fortalecimiento de la vitalidad cultural y
la cohesién social de la ciudad.

Ciudad Dinamica, busca transformar a Barranquilla en un distrito adaptable e innovador,
gue no solo responda a los desafios actuales, sino que también fomente el crecimiento
econémico sostenible, atraiga inversiones y diversifique su base econdmica. Prioriza el
impulso al emprendimiento, la mejora del transporte publico y el desarrollo de proyectos
urbanos, como nuevas vias, mantenimiento de la malla vial y la creacién de espacios
recreativos y areas verdes, lo que mejora la calidad de vida, promueve la cohesién social y
contribuye a un entorno saludable. Esta estrategia refleja el compromiso de construir una
ciudad préspera, sostenible y en constante evolucidon, mejorando el bienestar de sus
ciudadanos y fortaleciendo el sentido de pertenencia.

Ciudad Ambiental y Sostenible, busca transformar a Barranquilla en una ciudad que
equilibre el crecimiento econdmico, la proteccidon del medio ambiente y el bienestar social,
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garantizando el acceso a recursos para las generaciones futuras. Se centra en dos
componentes clave: la adaptaciéon al cambio climatico y el ordenamiento ambiental
territorial, con proyectos publicos que mejoran la infraestructura urbana, como la creacién
de parques y areas verdes. Estos proyectos no solo promueven la recreacién y la salud
urbana, sino que también fortalecen la cohesidén social y la sostenibilidad ambiental.

Gobierno eficiente y responsable, busca fortalecer la relacién del Distrito de Barranquilla
con la ciudadania, promoviendo una gestién publica transparente, ética y participativa. El
objetivo es mejorar las capacidades institucionales, optimizar los procesos administrativos
y la prestacién de servicios, garantizando respuestas rapidas a las necesidades de los
habitantes. Ademds de fomentar la participacidn activa de los ciudadanos en la toma de
decisiones, asegurando que las politicas reflejen sus necesidades y aspiraciones.
Igualmente, se gestionaran los recursos publicos de manera eficiente, mejorando la calidad
y cobertura de los servicios y promoviendo la confianza y credibilidad en la Administracidn
Distrital.

5.1.5. Metas de la entidad

A continuaciéon se detallan las metas del plan indicativo relacionada con los proyectos
alineados a tecnologias:

Nuevos proyectos

Los nuevos proyectos fueron incluidos en el plan indicativo con el fin de alcanzar las
estrategias propuestas en el plan de desarrollo distrital 2024-2027.

GerenciaTIC Servicio de Internet universaly Incrementar a 100000 las
de alta velocidad para viviendas | conexiones a internetfijoy /o
con bajas condiciones movil con el servicio de internet
socioeconomicas de universal

Barranquilla.

Modernizacién de los sistemas Implementar 1 sistema de
de informacidn Distrital informacidon con el proyecto
Modernizacion de los sistemas de
informacion Distrital
Oficina de Gestion del Riesgo Desarrollo de un sistema de Implementar 1 sistema de alertas
alertas tempranas, tempranas para la gestion del
riesgo de desastres
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Oficina para la Seguridad y Fortalecimiento del servicio Mantener en funcionamiento 1

Convivencia Ciudadana publico de seguridad y Observatorio en Seguridad y
convivencia ciudadana con: Mas | Convivencia Ciudadana
cobertura, Mas efectividad, Mas

calidad
Secretaria de Educacion Inversiones para la Exposicion, Beneficiar a 10000 estudiantes con
Inmersion y Aprendizaje de la estrategia del proyecto
habilidades digitales en las IED Inversiones para la Exposicidn,
Inmersion y Aprendizaje de
habilidades digitales en las IED
Secretaria de Salud Prevenciény Controlde la Salud | Implementar 4 Estrategias para la
Mental Prevencién, Reacciény Fomento
de la Salud Mental
Secretaria de Transitoy Fortalecimiento del monitoreo Implementar 1 sistema de
Seguridad Vial para la gestion del transito informacion para el monitoreo del
transito
Secretaria General Mejoramiento de las Mantener 1 sistema de gestion
condiciones administrativas 'y documental implementado con el
logisticas para la prestacion del proyecto Mejoramiento de las
servicio al ciudadano condiciones administrativas 'y

logisticas para la prestacion del
servicio al ciudadano

Proyectos en mantenimiento

Los proyectos en mantenimiento, corresponde a los proyectos que segun el plan de
desarrollo deben conservarse, ya que gracias a ellos se realiza la prestacion de los servicios
a los ciudadanos en éptimas condiciones.

Gerencia de Control Interno | Mejoramiento del Sistema de Mantener 1 Servicio de

de Gestion Control Interno desde el proceso Implementacion Sistemas de
de evaluacién independiente de la Gestion con el proyecto
Alcaldia Distrital de Barranquilla Mejoramiento del Sistema de

Control Interno desde el proceso
de evaluacion independiente de la
Alcaldia Distrital de Barranquilla
Gerencia TIC Mantenimiento del acceso a Habilitaciéon y mantenimiento de
Internet wifi en sitios publicos para 100 zonas digitales

los usuarios
Beneficiar a 4800000 usuarios con

conexion por zona digital (WIFI)

instalada
Implementacién de Oferta de Capacitar 22000 personas de la
capacitacion en temas comunidad en uso basico de
relacionados con tecnologias de la | tecnologias de la informacidny las
informacion comunicaciones.
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Oficina de la Mujery
Equidad de Género

Secretaria de
Comunicaciones

Secretaria de Control
Urbano y Espacio Publico

Secretaria de Educacion

Secretaria de Gestion
Humana

Secretaria de Hacienda

Secretaria de Planeacion

Secretaria de Recreaciony
Deportes

Secretaria de Salud
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Innovacién y mantenimiento de la
infraestructura tecnoldgica de la
entidad

Consolidacion de una Ciudad libre
de violencias y discriminaciones
por razones de sexo y género.

Implementacidén del plan
estratégico de Comunicaciones
institucionales

Fortalecimiento de los procesos de
inspecciodn, vigilanciay controly los
mecanismos de concientizacion
del buen uso del control urbanoy el
espacio publico

Innovacién y vinculacién con el
sector productivo

Fortalecimiento del Talento
Humano en la Alcaldia Distrital de
Barranquilla

Difusién Catastral

Actualizacién de la Infraestructura
de Datos Espaciales

Actualizacion y Optimizacion de los
Sistemas de Informacion para la
Planeacion

Fortalecimiento de Escuelas de
formacién deportiva

Servicio del Centro Regulador de
Urgencias y Emergencias (CRUE) y
Sistema de Emergencias Médicas
(SEM)
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Incrementar a 90% el indice de
capacidad en la prestacion de
servicios de tecnologia

Impactar 40000 personas a través
de una estrategia de promocién de
derechos, equidad de géneroy
prevencioén de violencias basadas
en género.
Formular e implementar 1 Plan
Estratégico de Comunicaciones

Tramitar 300 procesos de
materializacidn con el proyecto
Fortalecimiento de los procesos de
inspeccion, vigilanciay controly
los mecanismos de
concientizacion del buen uso del
control urbanoy el espacio publico
Mantener a 153 Instituciones
Educativas con Inclusién de
Propuestas Ambientalesy
Educativas-PRAE, dentro del
Proyecto Educativo Institucional
Mantener 1 Plan de
Fortalecimiento del Talento
Humano implementado
Mantener 1 sistema de
Informacion catastral actualizado

Mantener 1 sistema de
informacion actualizado con el
proyecto Actualizacién de la
Infraestructura de Datos
Espaciales

Mantener 3 sistemas de
informacidn actualizados con el
proyecto Actualizacidény
Optimizacion de los Sistemas de
Informacion para la Planeacion

Lograr la inscripcién de 18000
nifnos, nifias, adolescentesy
jévenes en las Escuelas de
formacién deportiva

Mantener 2686 personas apoyadas
en lareferencia y contrarreferencia
por el CRUE efectivamente
atendidas
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Secretaria de Transitoy
Seguridad Vial

Secretaria General

-1

Actualizacién de los tramites en los
sistemas de informacién de los
Registros de Transito
Mejoramiento del Archivoy
Custodia de los Expedientes de los
Registros de Transito

Optimizacién del proceso
contravencional

Fortalecimiento del Proceso de
Recuperacion de Cartera en la
Secretaria de Transito y Seguridad
Vial Barranquilla

Mejoramiento de las condiciones
administrativas y logisticas para la
prestacion del servicio al
ciudadano
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Mantener 1 sistema de
informacion de registros de
transito actualizado

Mantener 1 sistema de gestion
documental de los registros de
transito actualizado anualmente

Mantener 1 sistema de gestion
documental actualizado con el
proyecto Optimizacion del proceso
contravencional

Mantener 1 sistema de gestion de
cobro actualizado anualmente con
el proyecto Fortalecimiento del
Proceso de Recuperacion de
Cartera en la Secretaria de Transito
y Seguridad Vial Barranquilla

Mantener 1 sistema de
informacién implementado con el
proyecto Mejoramiento de las
condiciones administrativas y
logisticas para la prestacion del
servicio al ciudadano

Estos proyectos seran incluidos en el plan de Tl y se realizarda seguimiento de la

implementacion de los mismos.

En el siguiente link puede consultar el detalle de los

proyectos incluidos en el plan de desarrollo Distrital 2024-2027:

https://www.barranquilla.gov.co/transparencia/normatividad/normativa-de-la-

entidad/politicas-lineamientos-y-manuales/plan-de-desarrollo
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5.1.6. Estructura organizacional

> ALCALDIA DE

) BARRANQUILLA .

ESTRUCTURA ORGANIZACIONAL g s i i

[ Oficinas adscritos o las secretarios

Oficina de Oficing de Oficing paro lo
ot [ oy ot [ v solicn || Comerct
i Y o
del Riesgo i Relaciones Publcos O g
[
Secrctada de Secretaria Distrited
ey Qs y de Trentito
manio ¥ Seguridod Vidl

e
Otcnade e lyhd
Cobertuo Educatvi
Ofana de Gestén
Oficna de Gostn b
AT Vatiuching
Ohcing de
Procesas
Conmovencionaies
Ofcno de:
Registu de Méenttn

Ilustracion 3. Estructura organizacional
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Segun el decreto Acordal 0801 de 2020, por el cual se adopta la estructura organica de la
Administracién Central del Distrito Especial, Industrial y Portuario de Barranquilla, estd
compuesta por 17 secretarias, 5 oficinas y 5 gerencias adscritas al despacho del alcalde, 41
oficinas y 2 gerencias vinculadas a las diferentes secretarias, de la siguiente forma:

e Despacho del alcalde: Ejerce funciones como jefe del ejecutivo distrital.

e Sistema de Coordinacion y Direccion de la Administracion Distrital: integra en
forma dindmica y efectiva, las politicas distritales con el funcionamiento de los
organismos y las entidades entre si.

e Secretarias Distritales: tienen como objetivo primordial programar, desarrollar,
ejecutar y controlar las politicas, planes generales, programas y proyectos
relacionados con la misién del distrito

e Gerencias: Tienen como objetivo primordial liderar la ejecuciéon de macroproyectos
estratégicos.

e Oficinas adscritas al Despacho del alcalde: tienen como objetivo primordial,
formular, desarrollar y controlar la ejecucidn de politicas publicas o acciones
estratégicas.

e Oficinas adscritas a las Secretarias Distritales: cuyo objetivo principal es la
ejecucién y control de las politicas, planes, programas y proyectos relacionados con
la mision y funciones de la dependencia

e Grupos Internos de Trabajo: desarrollaran de manera permanente o transitoria la
ejecucidon de las actividades correspondientes a los procesos, planes, programas,
proyectos
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El mapa de procesos de la entidad, que se describe a continuacién estd divido en Macroprocesos de orientacion estratégica,
misionales de soporte y apoyo y de evaluacién y control, de los cuales se desprenden veintisiete (27) procesos, para dar
cumplimiento a la misién institucional.

MAPA DE
PROCESOS

Alcaldia Distrital de Baranquilla

s oeis 9
7 n\\\\

Gestién de los

Y«ndogus @ Ciuvdadania y
partes interesadas
satisfechas

Gestidn de o
Comunicacin

S 7 o .

@ Macroprocesos
(___) Procesos

&3 AcALDiA DE BARRANQUILLA

Ilustracion 4. Modelo Operativo de la entidad
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5.2.1. Procesos de Estratégicos

Orientan, evallan y hacen seguimiento a la gestién de la entidad, contienen procesos sobre
politicas, estrategias, fijacion de objetivos, provision de comunicacion, aseguramiento de la
disponibilidad de los recursos.

Gestion de Gestionar y administrar la ion de los recursos financieros y econémicos que requieren las
recursos diferentes areas de la Alcaldia Distrital de Barranquilla para el cumplimiento de sus metas, cumpliendo
financieros con los requisitos legales y la mejora continua del sistema integrado de gestidn.

Estrategicos

Gestion de las Promover el acceso, uso efectivo y apropiacién de las TIC, a través de politicas, proyectos y programas
tecnologias y la que optimicen los procesos internos, y mejoren los tramites y servicios con el ciudadano y el sector

informacion empresarial.

Propiciar el cambio social y la transformacién de comportamientos ciudadanos con sujecién al plan de
desarrollo vigente, mediante un proceso transversal y estratégico de informacién, interlocucién y
participacién ciudadana, que posibilite la construccién de una relacién de confianza con los diversos
clientes de la Administracion Distrital de Barranquilla.

Ilustracion 5. Procesos Estratégicos

5.2.2. Procesos Misionales

Contribuyen directamente al cumplimiento de los objetivos y a la razén de ser de la Entidad;
su objetivo principal es entregar los productos y servicios que el cliente / ciudadano y las
partes interesadas requiere para satisfacer sus necesidades y expectativas.
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Formular e implementar programas y proyectos que potencialicen la oferta de atractivos y servicios
turisticos, que impulsen el desarrollo econémico de la ciudad de Barranquilla, en armonia con las
politicas nacionales, distritales del sector y la reglamentacion vigente.

Gestion del
turismo

Gestion del Promover la competitividad, innova nternacionalizacion, inclusion, desarrollo productivo y

portuario en el Distrito de Barranquilla, considerando la planificacion y la visién de ciudad, para

impulsar su desarrollo econdmico, el mejoramiento de la calidad de vida de sus habitantes y la
consolidacién sostenible del territorio.

desarrollo
economico

Garantizar la prestacion del Servicio de Atencion al Ciudadano a través de los canales oficiales
dispuestos por la administracion, obedeciendo a los principios de informacion completa y clara,
eficiencia, transparencia, consistencia, calidad y oportunidad en el servicio.

Atencion al
ciudadano

Participacion Desarrollar estrategias de interaccién de doble via entre el Distrito, grupos de interés y comunidad en
[ [ELENE] general para el fomento de una ciudadania activa y participativa.

Ejercer del control urbanistico, la defensa del espacio publico, la preservacion del paisaje urbano y la
Gestiony regulacién del régimen de enajenacién, arrendamiento de vivienda, el patrimonio inmobiliario y
desarrollo social amoblamiento urbano, segin disposiciones legales y acciones que generen cultura ciudadana para
contribuir al mejoramiento de la calidad de vida urbana

Ejercer del control urbanistico, la defensa del espacio piblico, la preservacion del paisaje urbano y la
Ordenamiento y regulacion del régimen de enajenacion, arrendamiento de vivienda, el patrimonio inmobiliario y
desarrollo fisico amoblamiento urbano, segun disposiciones legales y acciones que generen cultura ciudadana para
contribuir al mejoramiento de la calidad de vida urbana

Gesti6n del Desarrollar la infraestructura del Distrito de Barranquilla, en concordancia con los planes y programas
disefio y control que para tal fin trace la Administracién Distrital, para brindar el mejoramiento de la calidad de vida de
de obras los habitantes de la ciudad.

Gestion de
transito y
seguridad vial

Gestionar la ejecucion de estrategias y la prestacion de servicios, que contribuyan al mejoramiento del
trdnsito y de la seguridad vial en el Distrito Especial, Industrial y Portuario de Barranquilla.

Iustracion 6. Procesos Misionales
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Promover el acceso a soluciones de vivienda digna a la poblacion del Distrito, asi como la prestacion
Habitat oportuna y adecuada de los servicios publicos domiciliarios entregados en concesion, de acuerdo con
ELLE las normas vigentes para disminuir el déficit habitacional y mejorar la calidad de vida de sus
habitantes.

Garantizar la seguridad y convivencia a los habitantes y visitantes del Distrito en corresponsabilidad
con los organismos de seguridad y justicia y el concurso de la fuerza piblica, mediante estrategias de
intervencion integral que reduzcan los niveles de violencia y delincuencia en la ciudad y la percepcion

ciudadana sobre inseguridad en el Distrito.

Formular y aplicar politicas, planes, programas y proyectos que garanticen la proteccion de la vida,
Fortalecimiento a |f respecto a los derechos humanos, preservacién del orden publico, la aplicacién de la justicia y solucién
la justicia de conflictos, la atencién y proteccion de poblaciones en condiciones de vulnerabilidad y la proteccion
de la familia, de conformidad con el marco normativo vigente.

Gesti6n del riesgo Llevar a cabo el proceso social de la gestion del riesgo de desastres con el propésito de ofrecer
de emergencias y [ proteccién a la poblacién en el territorio distrital, mejorar la seguridad, el bienestar y la calidad de vida
desastres y contribuir al desarrollo sostenible.

lejorar las condiciones de salud para la poblacién Barranquillera a través de la promocion de factores
Gestion de la protectores, minimizacién de los factores de riesgos y el cumplimiento de estédndares superiores de
salud calidad en la prestacion de servicios que contribuyan al logro de los indicadores de salud propuestos y
la satisfaccion de los usuarios de manera oportuna

Gestion del

.. o Promover la formacion integral de los ciudadanos, asegurando el acceso y la permanencia desde la
servicio educativo

educacidn inicial hasta la articulacién con la educacién superior.

SHiG > romover y masificar la recreacion y el deporte para el uso de tiempo libre en la poblacién

Gestion de P ificar | i6 | deport | de ti lib la poblacié

recreacion y barranquillera, mediante estrategias que contribuyan a su desarrollo integral y la formacion de habitos
deporte deportivos y estilos de vida saludable.

Gestion Cultural y Proteger y salvaguardar el patrimonio cultural, fomentando el acceso a bienes y servicios culturales,
apoyando la creacidn y produccidn artistica con el fortalecimiento de la institucionalidad y la
participacion ciudadana.

patrimonio
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5.2.3. Procesos de Apoyo

Son aquellos que dan soporte para el buen funcionamiento y operacién de los procesos
estratégicos y misionales de la Entidad.

Gestién Humanay Contrib}.lir a Ia mejorfi .de las competencias y el am.bi.ente de trabajo .d'el persorllal de la Entidad a p.a’rtir
SST de la ejecucion planificada y controlada de las actividades de seleccidn, capacitacion, compensacion,
bienestar laboral, evaluacién y desvinculacién de acuerdo a la normatividad vigente.

Asesorar y defender juridicamente los intereses del Distrito de Barranquilla mediante la revision de
Gestion Juridica proyectos de actos administratives, prevencion del dafio antijuridico y el ejercicio de la defensa
relacionada con la representacion judicial, extrajudicial, de policia y administrativa

oordinar y gestionar las acciones correspondientes para la adquisicién de los bienes, obras y servicios
Gestionde la requeridos para la correcta operacion de los procesos de la entidad y el cumplimiento de los objetivos
Contratacion plasmados dentro del plan de desarrollo, todo acorde a la normatividad vigente, teniendo en cuenta
los criterios de sostenibilidad definidos por la entidad

Gestién de la Administrar la infraestructura de bienes muebles e inmuebles de la Alcaldia Distrital de Barranquilla,
Infraestructura incluyendo las actividades de mantenimiento y suministros, para

Fisica el cumplimiento de la misién institucional.

Garantizar el manejo y organizacion del sistema de administracion de documentos, archivos fisicos y
Gestion electrénicos a partir de la nocion de Archivo Total bajo los principios de eficiencia, economia, control,
Documental transparencia, oportunidad, disponibilidad, agrupacion, proteccion del medio ambiente,
responsabilidad, confidencialidad, seguridad y accesibilidad.

Ilustracion 7. Procesos de Apoyo

5.2.4. Proceso de evaluacion y control

La verificacién del cumplimiento del desempeno del Sistema de Gestidon de la Calidad lo
realiza la Gerencia de Control Interno, que evalua de manera independiente el
cumplimiento del Sistema de control Interno propendiendo por una cultura del autocontrol,
para lo cual implementa un programa de Auditorias Internas a intervalos planificados de
tiempo y ejerce el control a partir de la tercera linea de defensa del MIPG
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Dar tramite a los procesos disciplinarios de los servidores pdblicos de la Alcaldia Distrital de
Barranguilla ante el presunto incumplimiento de los deberes y/o faltas a las prohibiciones establecidas
en el Codigo Unico Disciplinario y demas normas concordantes.

Gestion
Disciplinaria

Evaluaciony

control

Evaluar de manera independiente, objetiva y sistemética la efectividad del Sistema de Control Interno
Evaluacion y el Sistema Integrado de Gestion, mediante la aplicacion de instrumentos, métodos de autoevaluacion
Independiente institucional y evaluacion independiente, para agregar valor a la gestion de la entidad, orientar el
fortalecimiento organizacional y contribuir al cumplimiento de los objetivos y metas definidas

Ilustracion 8. Proceso de Evaluacion y Control

5.2.5. Alineacion de Tl con los procesos

A continuacidn, se relacionan los sistemas de informacidon que apoyan los procesos de la
entidad.

Proceso Apoyo | Estratégicos | Evaluacién Total
y control

Atencion al ciudadano

Evaluacién Independiente 1
Fortalecimiento a la justicia 1
Gestién Cultural y patrimonio 1
Gestion de la Infraestructura 1

Fisica

Gestion de la comunicacion 1

Gestion de la Contratacion 1

Gestion de la salud 4
Gestion de la seguridad 1

Gestion de las tecnologias y la 2
informacion
Gestion de recreacion y deporte 2

N = DN JEE N T O I O N

Y
=y
NN

Gestion de recursos financieros
Gestion de transito y seguridad
vial

Gestién del desarrollo 1 1
econdémico

Gestion del disefio y control de 1 1
obras

Gestion delriesgo de 1 1
emergencias y desastres

—

41 41
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Gestion del servicio educativo 12 1 13
Gestién del turismo
Gestion Humanay SST
Gestion Juridica

R S N B

Gestion y desarrollo social
Ordenamiento y desarrollo fisico 2
Total 22 4 2 64 92

Tabla 1 Alineacion de procesos con TI.

5.2.6. Servicios institucionales

Dentro de las funciones de la Alcaldia es garantizar el acceso efectivo de los ciudadanos a
los tramites y servicios de manera agil, eficiente, asegurando que los ciudadanos puedan
interactuar con el Distrito de forma clara, promoviendo la transparencia, la eficiencia y la
mejora en la calidad de los servicios ofrecidos. La alcaldia distrital, ha cargado en el SUIT los
tramites y OPAs y en la pdgina web tiene dispuestos diferentes servicios para facilitar el
acceso a lainformacién por parte de los ciudadanos. La siguiente figura representa el estado
actual de los tramites, OPAs, servicios y consultas del Distrito.

83 (24,56%)
Tramites
@ TRAMITE
@SERVICIO
[ Tol21

@ COMSULTAS ¥ OTROS SERVICIOS

228 (67,46%)

Ilustracion 9. Tramites y Servicios institucionales

Pagina 30
Calle 34 No. 43-31. Barranquilla.Colombia &3 BARRANQUILLA.GOV.CO




@ | ©

150 9001

&3 aLcalia o BARRANQUILLA &=

NIT: 8 9 01 0201 8 -1 SCCERIOIG  SACERTSHN

5.2.7. Tramites y OPAs

Con relacién a los tramites, actualmente el Distrito tiene registrado en el SUIT mas de
doscientos cuarenta tramites y OPAs (Otros Procedimientos Administrativos), a
continuacidn se relacionan los tramites y OPAs cargados en el SUIT por cada dependencia.

®OPA @TRAMITE

SECRETARIA DISTRITAL DE TRANSITO ¥ SEGURIDAD V...

|

o
i
[

SECRETARIA DE HACIENDA

SECRETARIA DE EDUCACION

4 18

SECRETARIA DE GOBIERNO
SECRETARIA DE PLANEACION
SECRETARIA DISTRITAL DE CONTROL URBAMNO ¥ ESPA..

SECRETARIA DE SALUD

Secretaria

SECRETARIA DE GESTION SOCIAL

SECRETARIA DE CULTURA PATRIMONIO ¥ TURISMO

i

SECRETARIA DE RECREACION ¥ DEPORTES

-
o

QFICINA DE GESTION DEL RIESGO

SECRETARIA DE DESARROLLO ECONOMICO

o

B
;
S

Cantidad

Ilustracion 10. Tramites y OPAs por dependencia

Igualmente se relacionan el estado actual de estos tramites y OPAs de cara al ciudadano, si

se
Tramites U P A S
96
83 ]
49
TOTALMEMTE NGO ARCIALMENTE
TOTALMENTE NO PARCIALMENTE

lustracion 11. Estado de los tramites
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encuentran en linea o parcialmente en linea.

Teniendo en cuenta lo anterior, estan pendiente por automatizar totalmente y disponer en
linea el 58% de los tramites y OPAS. Cabe resaltar que los tramites y OPAs que se encuentran
parcialmente en linea, deben ser verificado en su cumplimiento normativo. En este orden
de ideas, se proyecta incrementar el nimero de tramites y OPAs Total o Parcialmente en
linea en un 40%.

5.2.8. Otros Servicios y Consultas

Con relacion a los servicios que ofrece la Alcaldia Distrital de Barranquilla, tienen como
finalidad principal atender las necesidades de la ciudadania, facilitando el acceso a la
informacidn, simplificar y agilizar los trdmites y servicios, promover la transparencia y
rendicion de cuentas, eficiencia y equidad en la gestion publica. Teniendo en cuenta esto,
la alcaldia tiene a disposicidn de los ciudadanos la siguiente oferta de servicios:

Oferta de Servicios y Consultas

36
14
12
10 9
T
5
3 3 3
- - - :

, /T

Impuestos Cultura, Ordenamiento  Convivencia, Movilidad Educacion Empleo Programas Inversionistas
recreacion y territorial y gobierno y sociales
deporte espacio piblico justicia

Iustracion 12. Oferta de servicios
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Servicios y otros
De los servicios y consultas ofrecidos

actualmente por la entidad, el 75% se
encuentran parcial o totalmente en
linea y el 25% se encuentran
pendientes por revisar si es factible 22
disponer en linea

A6

CIALMEMNTE MO TOTALMEMTE

Iustracion 13. Estado de los Servicios

6. Analisis de la situacion

6.1. Estrategia de TI

La estrategia Tl de la Alcaldia Distrital de Barranquilla busca promover el uso de los recursos
tecnolégicos por parte de los funcionarios, asi como la manera de hacer las cosas,
implementando herramientas Tl al interior de cada proceso, promoviendo la adaptacién y
apropiacién de competencias y habilidades lo cual iniciara una nueva etapa de

transformacion digital.
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El presente modelo apoya el entendimiento de los aspectos claves de la gestidn de la entidad

Asociaciones Claves @

*  Gobierno / Organismo de
regulacion.

*  (Clientes directos /
Ciudadania.

*  Empleados y contratistas,
lideres de procesos.

*  El Alcalde.

* Aliados del Distrito de
Barranquilla (sector privado,
universidaces, ministerios)

m

oy

)

©-0

Actividades Claves

= Gestion de los sistemas de
informacion.
= Gestion de la infraestructura de TL.

= Gestion de la informacion.

= Gestion de licenciamientos y
suscripciones.

- Gestion operativa de servicios Tl.

= Administracion de la seguridad y
privacidad de la informacién.

@ @

3D

=8

*  Personal técnico y profesional.

* Infraestructura de soporte de Tl
(equipos, redes, licencias, entre
otros).

*  Acuerdos con proveedores.

Q)

Recursos Claves

Propuesta de Valor

*  Disponibilidad de los recursos
para la prestacion de servicios.

*  Optimizacion de procesos para
mejorar la eficiencia operativa y
la calidad de los servicios para
los usuarios internos y externos.

*  Optimizacién en la toma de
decisiones basadas en datos.

*  Escalabilidad de la
infraestructura TI.

*  Reduccion de los riesgos de
seguridad de la informacion
mediante el monitoreo e
implementacion de controles
de seguridad.

@
GO

[=]

Relacién con el Cliente

Tramites y servicios
* Acceso a la informacion
publica.

Canales

*  Sitio Web oficial.

*  Correo electrénico.

* Linea tnica de atencion.
* ChatBot

*  Mesa de ayuda.

LAY
&

D

2

XEfe
o -]

Estructura de costos

»  Costos Fijos - Costos Variables

- Licenciamiento

. Contratistas,
adguisicion de
equipos

= Mantenimiento garantia de equipos

= Servicios (comunicaciones y otros) (“é’))

+  Proyectos de inversion

CI@OR

B Fuentes de Ingresos
*  Presupuesto para funcionamiento.
*  Presupuesto para inversion.

*  Presupuesto de regalias.

Ilustracion 14. Lienzo estratégico modelo de Tl
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gmentacién del Cliente 587
*  Externos
+ Entes de control
+ Ciudadanos

+ Aliados (sector
privado, instituciones
educativas,
ministerios)

*  Proveedores
* Internos
* Funcionarios

+ Contratistas

@ BARRANQUILLA.GOV.CO




©® | ©

&3 aLcaDia DE BARRANQUILLA 2 &

150 9001

NIT: 89 01 02018 -1

SC-CER103009 SA-CER7SE03

6.1.2. Mision de TI

Promover el acceso, uso efectivo y apropiacion masivos de las TIC, a través de politicas,
proyectos y programas para mejorar la calidad de vida de los ciudadanos y el sector
empresarial, optimizando los procesos de la Administracion Distrital apoyados en nuevos
modelos de tecnologias e innovacion, dando cumplimiento a la normatividad vigente,
logrando incrementar la satisfaccion de los usuarios generandoles un valor agregado vy
reduciendo los costos.
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6.1.3. Servicios de Tl

A continuacidn se relaciona el portafolio de servicios Tl de la entidad.

Categoria Descripcion Usuario objetivo Horario de | Acuerdo Prioridades
prestacion de nivelde | (Alta Media
del servicio servicio Baja)

Principal
Aplicacion Soporte Gestion de incidentes y/o | Todos los | 8 horas, 5dias | 0,99 Media
aplicaciones problemas presentados en | funcionarios, alasemana
las aplicaciones contratistas y
colaboradores de la
entidad segun sus
funciones.
Configuraciéon de | Preparacion y configuracion | Area de Tl 8 horas, 5dias | 0,99 Alta
ambientes de | de ambientes para alasemana
desarrollo, desarrollos, procesos de
pruebas, aseguramiento de calidad y
capacitacion y | capacitaciones en los
preproduccion diferentes sistemas  de
informacion
Despliegue de | Preparacion, configuraciény | Usuarios de los | 2diasalmes | 2 dias al Media
software en | despliegue de las soluciones | sistemas de mes
produccion generadas por el area de Tl. informacion
Mantenimiento de | Servicio que se encarga de | Usuarios de los | 8 horas, 5dias | De Alta
aplicaciones realizar cambios en los | sistemas de | alasemana acuerdo a
sistemas de informaciéon | informacién estimacion
para:
Corregir errores recurrentes
Actualizar software base
Aumentar la capacidad
funcional de la aplicacién
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Versionamiento de @ Servicio que se encarga de | AreadeTl 24 horas, 7 | online Media
fuentes de | generar versionamiento del dias a |la
desarrollo codigo de software generado semana

en las distintas actividades
de desarrollo de software

Aseguramiento de | Servicio que permite | AreadeTI 8 horas, 5dias | De Media

la calidad del | asegurar la calidad de las alasemana acuerdo a

software soluciones de software. estimacién
Comunicaciéon | Correo electronico | ® Basado en Microsoft Office | Funcionarios y | 24 horas, 7  98% Alta

junto con las | 365 con un buzén de | contratistas de la | dias a |la

herramientas almacenamiento de 1Tera y | entidad autorizados. semana

colaborativas acceso desde el cliente

Microsoft Outlook o a través
del navegador web (OWA).
Acceso de servicio de
reuniones virtuales a través
de la herramienta Microsoft

Teams
Plataforma de | Plataforma para registro, | Todos los | 8horas,5dias | Entre1y 15 Media
Mesa de servicio consulta y respuesta de | funcionarios, alasemana dias

peticiones, quejas, | contratistas y

reclamos, sugerencias Yy | colaboradores de la

denuncias. entidad segun sus

funciones.

Soporte remoto Herramienta que permite a | Todos los | 8 horas, 5dias | 1 dia habil Media

técnicos y profesionales @ funcionarios, alasemana

acceder a computadoras de | contratistas y

forma remota con el fin de @ colaboradores de la

solucionar problemas, | entidad segun sus

instalar programas, realizar | funciones.
configuraciones,

diagnosticar y corregir

problemas de forma rapida.
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NIT:

Pagina web
institucional
Acceso a internet
por  WIFI para
funcionarios,
contratistas y
colaboradores.

Acceso a Lan del
Distrito

DNS

Gestion de
proyectos de Tl
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Sitio web institucional
disponible a los ciudadanos
que integra informacion
sobre servicios
institucionales, tramites,

noticias, eventos de interés,
politicas y normatividad.
Acceso a la red de forma
inalambrica a los
funcionarios y colabores del
Distrito en la sede Central
(Paseo Bolivar) a través de
dispositivos corporativos, de
acuerdo con las politicas de
seguridad de la informacién
de la entidad.

Acceso a la red protegida de
la Entidad para el uso de los

recursos tecnolodgicos.
(Sistemas, impresoras,
aplicativos, carpetas

compartidas, etc.)

Servicio que permite asignar
nombre de dominio a los
diferentes elementos que
hacen parte de la red.

Servicio que permite planear,
ejecutar y realizar
seguimiento a proyectos que
afectan los procesos o
elementos de la arquitectura
de Tl

Calle 34 No. 43-31.

Ciudadanos

Todos los
funcionarios,
contratistas y
colaboradores de la
entidad segun sus
funciones.

Todos los
funcionarios,
contratistas y
colaboradores de la
entidad segun sus
funciones.

Todos los procesos de
la entidad

Todos los procesos de
la entidad

Barranquilla.Colombia

SC-CER103089

24 horas, 7
dias a la
semana
24 horas, 7
dias a la
semana
24 horas, 7
dias a la
semana
24 horas, 7
dias a la
semana

8 horas, 5dias
alasemana
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0,99

98%

98%

4 horas
habiles

De
acuerdo a
estimacion

Alta

Alta

Alta

Alta

Media
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NIT:
Servicio de
supervision de

proveedores de Tl

Servicio de
entrenamiento y
capacitacion en el
uso de las
soluciones de Tl

Gestion de red de
infraestructura
tecnoldgica

Gestion de equipos
de codmputo

Instalacion de
software en
Equipos de
computo

Adquisicién de
licencias de
software
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Servicio que permite
asegurar que los
proveedores cumplan con
las obligaciones
contractuales.

Servicio que  suministra
capacitacion y
entrenamiento  sobre las

funciones de los sistemas de
informacion que maneja la
entidad.

Gestidn de la administracion
y configuracion centralizada
de la seguridad de la red que

usan los Sistemas de
informacion

Adquisicion, instalacion,
configuracion y

mantenimientos preventivos
y correctivos de hardware y
software de los equipos
asignados a los funcionarios
y contratistas de la Entidad

Instalacion de software por
demanda en los equipos de
computo de los funcionarios
o contratistas

Servicio de adquisicién de
licencias de software
requeridas para usar en los
diferentes procesos de la
organizacion

Calle 34 No. 43-31.

AreadeTI

Todos los
funcionarios,
contratistas y
colaboradores de la
entidad segun sus
funciones.

Todos los procesos de
la entidad

Todos los
funcionarios,
contratistas y
colaboradores de la
entidad segun sus
funciones.
Funcionarios y

contratistas de la
entidad autorizados.

AreadeTI

Barranquilla.Colombia

8 horas, 5dias
alasemana

8 horas, 5dias
alasemana

24 horas, 7
dias a |la
semana

8 horas, 5dias
alasemana

8 horas, 5 dias
alasemana

8 horas, 5dias
alasemana
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De
acuerdo a
estimacion

De
acuerdo a
estimacion

4 horas
habiles

2 dias
habiles

6 horas
habiles

30 dias
calendario

Media

Media

Alta

Media

Media

Media

@ BARRANQUILLA.GOV.CO



&5 acaLbia DE BARRANQUILLA

Seguridad

Pagina 40

NIT:

Gestion de bases
de datos

Infraestructura
como servicio

Gestion de
dispositivos
moviles de

comunicacion
Gestion de Activos
de Tl

Acceso remoto a la
red interna por
cliente de VPN

Antivirus
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Servicio que se encarga del
adecuado funcionamiento
de las bases de datos que
maneja la entidad

Servicio que permite
virtualizar servidores fisicos
en varias maquinas virtuales,
las cuales pueden proveer a
su vez servicios de hosting a
las diferentes soluciones de
software.

Adquisicién, configuracion y
entrega de equipos
celulares, SIM CARD vy
gestion de facturacion
Supervisa y administra todos
los activos tecnolégicos de la
entidad, asegurando su uso
eficiente y seguro desde la

adquisicion hasta la
disposicién final, incluyendo
el mantenimiento, la
actualizacion y el
cumplimiento de licencias.

Acceso remoto de

computador a la red
corporativa, desde cualquier
ubicacion.

Software que detecta vy
elimina virus 'y otras
amenazas informaticas en la
red, sistemas de

Calle 34 No. 43-31.

Todos los procesos de
la entidad

Todos los procesos de
la entidad

Funcionarios y
contratistas de la
entidad autorizados.

AreadeTI
Funcionarios y
contratistas de la
entidad autorizados.
Todos los
funcionarios,
contratistas y

colaboradores de la

Barranquilla.Colombia

24 horas, 7
dias a |la
semana
24 horas, 7
dias a la
semana

8 horas, 5dias
alasemana

8 horas, 5dias
alasemana

24 horas, 7
dias a la
semana
24 horas, 7
dias a la
semana
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De
acuerdo a
estimacion

2 dias
habiles

10 dias
habiles

No aplica

98%

0,99

Alta

Alta

Baja

Alta

Baja

Alta
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Gestion de backup

Gestion
credenciales
accesos

de
y

informacion, PC, dispositivos
moviles y demas.

Servicio que se encarga de
generar respaldo de datos de
los sistemas de informacion

Servicio que permite asignar
o) revocar recursos
organizacionales a los
funcionarios y contratistas
de la entidad, asi mismo,
provee los mecanismos de
autenticacion y autorizacién
para el acceso a estos
recursos

entidad segun sus
funciones.

Todos los procesos de
la entidad

Todos los
funcionarios,
contratistas y

colaboradores de la
entidad segun sus
funciones.

Tabla 2. Servicios de T/

Calle 34 No. 43-31.

24 horas, 7

8 horas,5dias | 4
alasemana

Barranquilla.Colombia
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semana

No aplica Alta
a la
horas Alta
habiles
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6.1.4. Capacidades de Ti

Corresponden a las competencias tecnoldgicas necesarias para gestionar de manera eficaz
la arquitectura de la Alcaldia, alineando las capacidades tecnoldgicas con las metas
estratégicas de la entidad, asegurando que las soluciones tecnoldgicas sean de calidad,
segurasy escalables, y que soporten las necesidades a largo plazo de la organizacién. Dentro
de las capacidades de Tl con que cuenta la entidad estan:

Categoria Capacidad Cuentacon la
Capacidad en la entidad

Estrategia Gestionar arquitectura empresarial Nivel 1 Inicial
Gestionar Proyectos de Tl Nivel 3 Definido
Definir politicas de Tl Nivel 3 Definido
Gobierno Gestionar Procesos de Tl Nivel 4 Gestion
cuantitativa
Informacion Administrar modelos de datos Nivel 1 Inicial
Gestionar flujos de informacién Nivel 2 Administrado
Sistemas de Definir arquitectura de Sistemas de Nivel 1 Inicial
Informacion Informacion
Administrar Sistemas de Informacién Nivel 3 Definido
Interoperar Nivel 2 Administrado
Infraestructura Gestionar disponibilidad Nivel 4 Gestion
cuantitativa
Realizar soporte a usuarios Nivel 4 Gestion
cuantitativa
Gestionar cambios Nivel 2 Administrado
Administrar infraestructura tecnolégica Nivel 4 Gestion

cuantitativa
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Uso y apropiacién | Apropiar Tl Nivel 2 Administrado
Seguridad Gestionar seguridad de la informacion Nivel 3 Definido

Tabla 3. Capacidades de TI

Teniendo en cuenta la evaluacién de las capacidades con las que cuenta la entidad, a continuacion,
se representa el nivel de madurez de las mismas.

Nivel de madurez de las Capacidades

Gestionar arquitectura

empresarial
Gestlor.rar segur{c’iad dela 4 Gestionar Proyectos de Tl
informacién
3,5
3

Apropiar Tl Definir politicas de Tl

2,5

Administrar infraestructura
tecnologica

Gestionar Procesos de Tl

Administrar modelos de

Gestionar cambios
datos

Gestionar flujos de

Realizar soporte a usuarios . L.
informacion

Definir arquitectura de
Sistemas de Informacion
Administrar Sistemas de
Informacion

Gestionar disponibilidad

Interoperar

llustracion 15. Nivel de Madurez Capacidades de TI
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Se relacionan los indicadores de la gerencia TIC
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. _ Meta Rango Critico de Exito
Indicador Objetivo Formula — —
Anual | Optimo | Tolerable | Deficiente
Total de equipos con
1. Mantenimiento Garantizar la optimizacion de los equipos, mantenimiento
Preventivo de Equipos de | su funcionamiento y la prevencién de fallos preventivo/Total equipos 85% 85% 61 a84%
Computo operativos. programados para
mantenimiento anual
Reducir el tiempo de respuesta en la
atencion de incidencias a un maximo de 4 _—
2. Atencién de horas para problemas criticos y 24 horas No. De requerimientos
-Atenci para p » v atendidos/total de 90% | 90% | 70a89%
Incidencias para problemas no criticos, mejorando la - o
. . requerimientos recibidos
oportunidad en la resolucion de los
incidentes reportados.
Alcanzar una satisfaccién del cliente interno - .
3. Satisfaccion del superior al 95% en las evaluaciones de No. De calificaciones
- L . . . satisfechas /total de 95% 95% 70 a 94%
Cliente Interno servicio, a través de la mejora continua en la - . .
L . . calificaciones realizadas
atenciony resolucién de solicitudes.
4. Aseguramiento en la Garantizar que el 100% del software L
adquisicion adquirido o desarrollado cuente con No. De requerimientos
quisiciony aquindo - © me . atendidos/total de 100% | 100% | 70a99%
mantenimiento del licencias validas, soporte y actualizaciones - .
. requerimientos recibidos
software de seguridad.
Reducir la cantidad de incidentes de
seguridad informatica mediante la
5. Ataques Informéaticos a | implementaciéon de medidas preventivas y Ataques identificados Vs 0 0

la Entidad

sistemas de monitoreo, con un objetivo de
reduccion a cero (0) la materializacion de
incidentes y ataques durante el periodo.

Ataques materializados
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Lograr un avance del 95% en la ejecucion
presupuestal de los proyectos de TI,

(Valor ejecutado del

©

icontec
150 9001

SC-CER103089

manteniendo el control de los costos y | presupuesto/valor definitivo | 95% 95% 50 a94%
presupuestal de los o

optimizando el uso de los recursos del presupuesto) * 100
proyectos del proceso .

asignados para cada proyecto.
7. Estrategias de difusion :urrzeir::i;n lade C;l;urgncgir:;;r;a(:in loz;l f# de estrategias realizadas /

) g prop = N Total de estrategias 95% 95% 70 a 94%
de contenidos TIC programas de formacién y actualizacion
o programadas

tecnolodgica.

Garantizar que el 100% de las respuestas a

PQRSD de los usuarios sean . .
8. Oportunidad en las roporcionadas dentro de los plazos Peticiones respondidas a

P proporeic e 08 P tiempo / Peticiones 100% | 100% | 61a99%
respuestas a PQRSD establecidos, optimizando la eficiencia del .
L. - realizadas

proceso de atencién y resolucion de

solicitudes.

Impl t l L % L

mp.emen ar al menos el 95% de las Ntimero de Proyectos del

L. acciones contempladas en el PETI durante .

9. Implementacion del . . L PETI implementados / Total

el periodo, asegurando la alineacién de la . 25% 25% 10 a24%
PETI . L Proyectos definidos en el

infraestructura  tecnolégica con los PETI

objetivos estratégicos de la organizacion.
10. Implementacion de Implementar el 95% de las actividades Numero de Actividades
Plan Estratégico de definidas en el PESI, con el fin de garantizar ejecutadas /Numero de 25% 25% 108 24%

Seguridad y Privacidad
de la informacién - PESI

la seguridad y proteccién de la informacién
de la entidad.

Actividades planificadas *
100
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6.2. Gobierno de TI

En la estructura de la administracién Distrital, la Gerencia de las TIC- Tecnologias de la
informacidn y las comunicaciones se encuentra ubicada en un nivel estratégico y tiene como
objetivo primordial liderar la ejecucion establecer politicas y programas en materia
tecnolégica que garanticen la seguridad de la informacién y la éptima operacién de los
procesos al interior de la entidad, logrando una eficiente prestacion de los servicios a los
ciudadanos, mejorando la calidad de vida de la comunidad y el acceso a mercados para el
sector empresarial.

6.2.1. Modelo de Gobierno de TI

Mediante el Decreto Acordal 0801 del 2020 la Alcaldia Distrital de Barranquilla, adopta la
estructura orgdnica, en ella se reflejan los responsables y funciones para la gestion TI,
alineadas al Modelo Integrado de Planeacién y Gestion — MIPG que garantiza la
implementacion de los procesos, la gobernabilidad y la gestion de Tl con calidad y
oportunidad. En esta se designa a la Gerencia de las TIC con las siguientes funciones:

Promover la adopcién e implementacién el Plan Estratégico de
Tecnologia de la Informacién (PETI), el cual estara alineado al Modelo
Integrado de Gestién de la Entidad, teniendo en cuenta la arquitectura

empresarial y segun el marco de referencia para la gestiéon de
Tecnologias de la informacién y las comunicaciones TIC del estado, la
estrategia GEL y las necesidades de la entidad.

Dirigir el proceso de formulacién y ejecucién de planes, programas,
((( ))) proyectos o estrategias de tecnologias de informaciéon vy

comunicaciones, de conformidad con el propdsito misional establecido
en el Plan de Desarrollo Distrital.

Promover acciones que permitan la integracion e interoperabilidad de
servicios y/o procesos que incorporen tecnologias entre entidades de

LQ—O sector publico o privado.

NS
Yl
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Promover el uso de las tecnologias para facilitar la toma de decisiones
al interior de la entidad y el desarrollo de la ciudadania, impulsando la
productividad de instituciones publicas y privadas, con base en la
promocion e implementacién, uso y apropiacion de las TIC.

Establecer politicas y programas en materia tecnolégica que garanticen
la seguridad de la informacién y la dptima operacidén de los procesos al
interior de la entidad, logrando una eficiente prestacién de los servicios
a los ciudadanos, mejorando la calidad de vida de la comunidad y el
acceso a mercados para el sector empresarial.

Administrar los recursos tecnoldgicos para garantizar el buen
funcionamiento y una adecuada prestacién de los servicios a los
ciudadanos, de conformidad con el marco normativo vigente.

D QX

Coordinar la consecucidn de recursos técnicos - financieros a través de
las diferentes entidades a nivel nacional e internacional para promover
O D el fortalecimiento institucional y desarrollo de la ciudad.

Riesgos de seguridad de la informacién

Teniendo en cuenta que los riesgos de Seguridad Digital son la posibilidad de que una
amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacién y afectar la confidencialidad, integridad y disponibilidad de los
procesos de la Entidad. (ISO/IEC 27000).

Alineados a la politica de administracidn de riesgos de la entidad, adoptada en la vigencia
2023, la gerencia de las TIC avanzd el proceso de actualizaciéon del procedimiento para la
Identificacion y Valoracién de Activos de la Entidad, de acuerdo con los criterios de
seguridad de la informacion (integridad y disponibilidad) y esta pendiente por:

e Adoptar o adecuar el procedimiento formal para la gestion de riesgos de seguridad de
la informacidn (Analisis, Evaluacién y Tratamiento)

e Asesorar y acompanfar a las diferentes dependencias sobre la gestién de riesgos de
seguridad de lainformacidn y las recomendaciones de controles para mitigar los riesgos.

e Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

e Informar a la alta direccién sobre cualquier variacién importante en los niveles o
valoraciones de los riesgos de seguridad de la informacién
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6.2.2. Politicas y estandares para la gestion de la gobernabilidad de TI

La Gerencia de las TIC ha definido los siguientes lineamientos que buscan crear un entorno
seguro, eficiente y adaptable que soporte los objetivos estratégicos de la entidad, garanticen
la proteccion y gestion adecuada de la informacién, promuevan la innovacién y optimizaciéon
de procesos institucionales y el fortalecimiento del gobierno de las TIC en la entidad:

Politica de
Lineamientos Seguridad de la

Mesa de ayuda, informaciony
gestion de proteccion de

equipos y datos.
herramientas TI.

S~
Gestion de Gobierno Tl

Ilustracion 16. Politicas para la gestion de TI

Politica/Lineamiento

Plan Estratégico de Tl Establecer la estrategia de tecnologias de la informacidon que apoyara el
modelo operativo de la Alcaldia Distrital de Barranquilla, que contribuya a la
implementacion de las politicas de gobierno, seguridad y transformacion
digital, la optimizacion de los procesos y mejores servicios al ciudadano.

Politicas se seguridad de @ Establecer lineamientos necesarios, con el fin de fortalecer la seguridad y

la informacion privacidad de la informacion de la Alcaldia Distrital de Barranquilla,
enmarcados en laimplementacién de un Sistema de Gestidn de la Seguridad
de la Informacioén, basados en la identificacion de riesgos asociados a ella,
propendiendo por la protecciéon de su confidencialidad, integridad,
disponibilidad, privacidad, continuidad, autenticidad.

Politica de proteccion de | Establecer los criterios para la recolecciéon, almacenamiento, uso,

datos personales circulaciéon y supresion de los datos personales tratados por la Alcaldia
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Distrital de Barranquilla, atendiendo las disposiciones legales dentro del
marco juridico constitucional y las implicaciones de su no cumplimiento
Uso del GLPI - mesa de @ Formalizacion de canales de comunicacion para la atencién de

ayuda requerimientos de Tl y procedimientos para la gestion de esta.

Plataformas digitales - Designacién de responsable de la administracion de recursos informaticos,
correo 'y demas gestion y administracion de recursos informaticos.

Oferta unica Estandarizacion de formularios para la oferta de servicios.

Plan de apertura de datos = Promover la transparenciay acceso a la informacion publica producida por la
Alcaldia distrital de Barranquilla, que permitan incentivar el uso, apropiacion
y aprovechamiento de la informacidon por parte de los ciudadanos, la
participacion ciudadana y la creacién de servicios de valor que den
respuestas efectivas frente a las necesidades sociales.
Tabla s. politicas y lineamientos de TI

6.2.3. Procesos de gestion de Ti

A continuacion, se relaciona en alto nivel, la cadena de valor de Tl donde se contemplan los
Insumos, las actividades y las salidas del proceso de administracidon de Tl enmarcados en la
Caracterizacién del proceso Gestion de las Tecnologias y la Informacidén. El cual tiene como
objetivo “Gestionar el acceso, uso efectivo y apropiacion de las TIC, a través de politicas,
proyectos y programas que optimicen los procesos internos y mejoren los tramites y servicios
con el ciudadano y el sector empresarial en el Distrito.”

A continuacion, se relacionan las actividades de la caracterizacion relacionadas con las
funciones de la Gerencia de las TIC.

FUNCIONES PRIMARIAS ACTIVIDAD RELACIONADA CON LA
CARACTERIZACION DEL PROCESO

Promover la adopcién e implementacion el Plan Gestionar las solicitudes y requerimientos de
Estratégico de Tecnologia de la Informacién (PETI), | recursos tecnolégicos
el cual estara alineado al Modelo Integrado de
Gestion de la Entidad, teniendo en cuenta la
arquitectura empresarialy segun el marco de
referencia para la gestion de Tecnologias de la
informacién y las comunicaciones TIC del estado,
la estrategia GEL y las necesidades de la entidad.

Formular el Plan Estratégico de Tecnologias de
la Informacion - PETIl y Plan de Trasformacion
Digital

Realizar Seguimiento y control a la prestacion
de los servicios, ejecucion de planes,
programas y proyectos, acciones de mejora y
mapa de riesgos del Proceso.

Dirigir el proceso de formulacién y ejecucién de Formular el Plan Estratégico de Tecnologias de
planes, programas, proyectos o estrategias de la Informacioén - PETIl y Plan de Trasformacion
tecnologias de informacién y comunicaciones, de | Digital
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conformidad con el propdésito misional

establecido en el Plan de Desarrollo Distrital.

Promover acciones que permitan la integracion e
interoperabilidad de servicios y/o procesos que
incorporen tecnologias entre entidades de sector
publico o privado.

Promover el uso de las tecnologias para facilitar la
toma de decisiones al interior de la entidad y el
desarrollo de la ciudadania, impulsando la
productividad de instituciones publicas y privadas,
con base en la promocion e implementacion, usoy
apropiacion de las TIC.

Establecer politicas y programas en materia
tecnoldgica que garanticen la seguridad de la
informacidény la 6ptima operacion de los procesos
al interior de la entidad, logrando una eficiente
prestacioén de los servicios a los ciudadanos,
mejorando la calidad de vida de la comunidad y el
acceso a mercados para el sector empresarial.
Administrar los recursos tecnoldgicos para
garantizar el buen funcionamiento y una adecuada
prestacién de los servicios a los ciudadanos, de
conformidad con el marco normativo vigente.

Coordinar la consecucion de recursos técnicos -
financieros a través de las diferentes entidades a
nivel nacional e internacional para promover el
fortalecimiento institucionaly desarrollo de la
ciudad.
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Administrar y mantener la infraestructura

tecnoldgica de la entidad

Coordinar las estrategias para el uso y
apropiacion de las herramientas de Tl y
seguridad de la informacion

Gestionar las solicitudes y requerimientos de
recursos tecnoldgicos

Administrar y mantener la infraestructura

tecnolégica de la entidad

Formular politicas, lineamientos y planes para
el desarrollo e implementacién de las TIC.

Gestionar las solicitudes y requerimientos de
recursos tecnoldgicos

Coordinar las estrategias para el uso y
apropiacion de las herramientas de Tl y
seguridad de la informacion

Formular politicas, lineamientos y planes para
el desarrollo e implementacién de las TIC.

Formular politicas, lineamientos y planes para
el desarrollo e implementacién de las TIC.

Realizar Seguimiento y control a la prestacién
de los servicios, ejecucién de planes,
programas y proyectos, acciones de mejora 'y
mapa de riesgos del Proceso.

Formular politicas, lineamientos y planes para
el desarrollo e implementacién de las TIC.

Gestionar las solicitudes y requerimientos de
recursos tecnoldgicos

Administrar y mantener la infraestructura
tecnoldgica de la entidad
Administrar y mantener la infraestructura

tecnolégica de la entidad

Tabla 6. Funciones de la Gerencia TIC
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Las actividades definidas en la caracterizacién Tl generan valor para la entidad, ya que
permiten aumentar la eficiencia de los procesos, reducir costos y mejorar La provisién de
servicios a los ciudadanos.

6.2.4. Infraestructura y organizacion humana de TI

La gerencia de las TIC esta conformada al interior por las siguientes areas de trabajo:

Gerentede Tl

CATIN - Centros

Gestion de Gestion
Software administrativa

Gestion de

de Aprendizaje en

. s 2 Infraestructura
Tl e innovacion

Mantenimientoy
soporte

Desarrollo de app

CORE Inventario de Tl Mesa de ayuda

Iustracion 17. Estructura de Tl actual

e Gestion administrativa, se encarga de la construccién, seguimiento y evaluacion de los
planes, politicas y proyectos de la Gerencia, asi mismo de dar respuesta a las solicitudes
de entes de control y ciudadanos relacionados con las competencias de la Gerencia,
realizar informes de sobre el estado de los proyectos, entre otros.

e Gestion de Software, estd encargada de la implementacidon de nuevas aplicaciones o
herramientas de software que permitan la optimizacién y mejora de los procesos de la
entidad.

e Gestion de la infraestructura, se encarga del mantenimiento y soporte de la
infraestructura Tl que permita la dptima prestacion del servicio en el Distrito.

e Gestion de CATIN, se encarga de las capacitaciones, uso y apropiacién de los ciudadanos
en materia de tecnologias.
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6.2.5. Esquema de toma de decisiones

En la Alcaldia de Barranquilla, los procedimientos que se siguen para la toma de decisiones
en las diferentes areas estan definidos en el Decreto Acordal 0801 del 2020. En este, se
establece que la maxima instancia de gobierno encargada de formular y evaluar la gestiéon
institucional, incluyendo la gestion de Tl es el Consejo de Gobierno Distrital, el cual esta
conformado por el alcalde, los secretarios de despacho, jefes de oficina, gerentes, y por los
demas funcionarios publicos que el alcalde convoque.

El Gobierno Tl de la administracién distrital define e implementa lineamientos y politicas
internas para el fortalecimiento de la institucionalidad en materia de tecnologias. Previo a
su presentacion ante el Consejo de Gobierno Distrital para su aprobacidn, son revisadas por
el Gerente de Tl en conjunto con los lideres de las areas de administrativa, software,
infraestructura y CATIN, quienes:

e Evaluan laintegracion y alineacién del PETI con los objetivos estratégicos del Plan de
desarrollo distrital y del gobierno Nacional.

e Definen las metas e indicadores que reflejen los avances y resultados del desempefio
de Tl (Capacidad técnica y operativa), los objetivos alcanzados y la gestidn de riesgos.

e Orientan los cambios necesarios en el Plan de inversiones para realinearlos con los
objetivos estratégicos actuales y esperados de la entidad.

e CQOrientan a las diferentes secretarias en la implementaciéon y uso de tecnologias
innovadoras, que den respuesta a nuevas oportunidades y desafios, para la
optimizacion de la atencién de los servicios al ciudadano.

Ademas de lo anterior, se conformd un grupo interno de trabajo para el uso y tratamiento
de datos personales encargado por velar por suimplementacién y cumplimiento normativo,
acompafando al Gerente de Tl como oficial de privacidad y datos personales.

Igualmente, al interior de la Gerencia de las TIC se encuentra conformado un Comité técnico
para la seguridad de la informacion donde participan profesionales de cada una de las areas
al interior de la Gerencia, en este, se revisan temas sobre los riegos de seguridad de la
informacién.

Pagina 52

Calle 34 No. 43-31. Barranquilla.Colombia &3 BARRANQUILLA.GOV.CO




® | ©

Alcabia D BARRANQUILLA S |

150 9001 150 14001

NIT: 8 9 01 02018 -1

SCCERI03089  SACERTS60

6.2.6. Gestion de proyectos

Durante la vigencia 2021 el distrito de Barranquilla adopté el manual de operacién vy
funcionamiento del Banco de programas y proyectos de inversion del Distrito de
Barranquilla por medio del cual se adoptar la Metodologia General Ajustada MGA, del
Departamento Nacional de Planeacién — DNP, como herramienta Unica para el registro y
presentacién de proyectos de inversién. Ademads, se adoptd el Sistema Unificado de
Inversion Publica SUIFP, como herramienta informatica para soportar el ciclo de vida de los
proyectos de inversion, el cual, fue actualizado durante la vigencia 2024 por la Plataforma
Integrada de Inversion Publica - PIIP, herramienta web que permite en un solo lugar observar
y monitorear el ciclo completo de cualquier proyecto de inversién: viabilidad,
programacion, ejecucion y sequimiento.

Teniendo en cuenta lo anterior, los proyectos de Tl son estructurados para gestionar y
ejecutar de tal forma que cumplan cabalmente con la ley, directrices, estdndares y normas
emitidas por los diferentes 6rganos del Estado y que apliquen en el ejercicio de su actividad.

La Gerencia de las TIC en el ejercicio de sus funciones, realiza acompafiamiento en la
implementacion, gestion y supervision de los proyectos de Tl o con componentes de Tl de
las diferentes areas de la Entidad.

6.3. Gestidon de informacion

Actualmente, la Alcaldia ha designado al Gerente de las TIC como responsable de la gestidn
de la informacién dentro de la entidad. Este rol incluye supervisar la implementacion de la
estrategia de gestidon de la informacidn, asi como coordinar con otras dependencias para
garantizar que la calidad y accesibilidad de la informacién se mantengan conforme a los
estandares establecidos.

6.3.1. Planeacion y gobierno de la gestion de la informacidon

El acceso a los servicios de informacion se encuentra en proceso de mejora. Si bien existen
plataformas para la consulta de datos, la disponibilidad de estos servicios es aun limitada en
algunos aspectos. En especial, se requiere fortalecer la infraestructura tecnolégica para
asegurar una disponibilidad continua y seguridad de la informacidn, tanto para los
empleados de la entidad como para los ciudadanos que requieren informacion publica.
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Por otro lado, en cumplimiento a las normas y lineamientos de nivel nacional, la alcaldia de
Barranquilla viene trabajando en el proceso de apertura de sus datos en el portal
institucional www.barranquilla.gov.co y en el portal del estado colombiano
www.datos.gov.co, con el fin de promover la transparencia y acceso a la informacidn publica
producida por la Alcaldia distrital de Barranquilla, incentivando el uso, apropiacion y
aprovechamiento de la informacidn por parte de los ciudadanos, la participacion ciudadana
y la creacidn de servicios de valor que den respuestas efectivas frente a las necesidades
sociales.

6.3.2. Arquitectura de informacion

La Alcaldia estd llevando a cabo un proceso de identificacidn y perfilamiento de los datos
maestros, que son esenciales para la toma de decisiones estratégicas en diferentes dmbitos
(servicios publicos, impuestos, atencion al ciudadano, SISBEN, adulto mayor, salud). El
anadlisis de la informaciéon incluye la clasificaciéon y organizacidon de los datos segun su
relevancia y utilizacidn, permitiendo una gestién eficiente de los mismos.

Lago de datos

La entidad cuenta con un lago de datos a través del cual se consolidan las bases de datos de
procesos criticos de la alcaldia, la informacién cargada es de tipo estructurada y no
estructurada, la informacion es depurada, ordenada, optimizada para crear casos de usos y
modelos de negocio que representan de una manera visual a través de tableros graficos,
modelos predictivos que ayuden a las distintas dependencias de la alcaldia a tener una
mejora sustancial en la toma de decisiones que impacten positivamente en la ciudadania.

Gracias a la integracidn de estas bases, se han desarrollado diversos tableros de control que
brindan una visidn clara y en tiempo real sobre multiples dreas de interés. Estos tableros
han demostrado ser herramientas fundamentales para la toma de decisiones, tanto
reactivas como predictivas, permitiendo una gestién mas eficiente y anticipada de los retos
presentes y futuros.

En la siguiente grafica se representa la arquitectura para el manejo de la informacion en el
lago de datos.
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Ilustracion 18. Estructura del lago de datos

El data center on premises de la alcaldia, se conecta a la nube del proveedor de servicios
mediante una VPN site to site. Para las transformaciones y cargas de datos (ETLs), se utiliza
un servicio de integracidn de datos sin servidor que facilita la preparacion y carga de datos.
Las consultas se realizan a través de un servicio de analisis interactivo y para la generacién
de reportes se utiliza un servicio de inteligencia empresarial (Bl) en la nube.

Gestion de Documentos Electronicos

La Alcaldia estd implementando una nueva plataforma para la gestion de documentos
electrénicos, mediante la herramienta Dozzier. Esta plataforma sera utilizada para
almacenar y gestionar los documentos generados y recibidos por la entidad. La
implementacion de esta herramienta mejorard la eficiencia en la gestién documental,
optimizando los tiempos de respuesta y asegurando el cumplimiento de las normativas
relacionadas con la conservacidn y acceso a documentos electrénicos.

Informacion Georreferenciada

La definicidn y caracterizacién de la informacién georreferenciada es un area en la que la
Alcaldia ha avanzado en algunos aspectos, pero aun hay oportunidades para mejorar su
integracidon y analisis. Actualmente, se estan desarrollando proyectos para mejorar la
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captura, almacenamiento y visualizacién de datos geoespaciales, lo que permitird una mejor
planificacion urbana y la toma de decisiones en relacion con la infraestructura publica.

6.3.3. Diseiio de componentes de informacion

La estrategia que se implementard para gestionar los distintos componentes de informacién
incluye los siguientes objetivos:

e Consolidacion de Fuentes de Datos: La integracidon de diversas fuentes de datos
tanto internas como externas es clave para garantizar una vision completa y precisa
de la informacién disponible.

o Disponibilidad de la Informacidn: La creacién de un sistema que permita el acceso
adecuado y en tiempo real a la informacién es una prioridad. Esto incluird la creacion
de interfaces amigables que faciliten la consulta de los datos por parte de los
ciudadanos y funcionarios.

e Visualizacidon de la Informacion: Se estdn desarrollando soluciones que permitan la
visualizacidn clara y comprensible de la informacién, para facilitar su interpretaciéon
y uso en la toma de decisiones.

6.3.4. Analisis y aprovechamiento de componentes de informacion

En la Alcaldia, la gestion de la informacién esta a cargo del Gerente de las TIC, quien
supervisa la implementacion de la estrategia de gestidn de la informacion y coordina con
otras dependencias para mantener la calidad y accesibilidad de los datos. Actualmente, el
acceso a los servicios de informacidn esta en proceso de mejora, aunque la disponibilidad
de estos servicios es limitada en algunos aspectos. Se requiere fortalecer la infraestructura
tecnolégica para asegurar una disponibilidad continua y la seguridad de la informacion tanto
para los empleados como para los ciudadanos.

La entidad esta trabajando en la identificaciéon y perfilamiento de los datos maestros,
esenciales para la toma de decisiones estratégicas en areas como servicios publicos,
impuestos, atencién al ciudadano, SISBEN, adulto mayor, salud entre otras. Ademas, se esta
implementando una nueva plataforma para la gestién de documentos electrénicos, lo que
mejorard la eficiencia en la gestion documental. En cuanto a la informacién
georreferenciada, se estdn desarrollando proyectos para mejorar la captura,
almacenamiento y visualizacidon de datos geoespaciales, aunque aun hay oportunidades
para mejorar su integracion y analisis.
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Con relacidn a la apertura de datos, sobre los conjuntos de datos a publicar, se realiza un
analisis, identificacidén, priorizacién y estructuracion previo a la publicacion de la
informacidn, estos conjuntos de datos son actualizados periddicamente con el fin de
fomentar la transparencia, la participacion ciudadana y el aprovechamiento de la
informacidn por parte de la ciudadania.

6.3.5. Calidad y seguridad de los componentes de informacidon

Aun no se dispone de un plan formal de calidad para todos los componentes de la
informacidn. Sin embargo, se estan implementando acciones a través de los proyectos de
calidad de datos mencionados anteriormente.

Por otra parte, con relacién a la calidad de los conjuntos de datos publicados, se realiza la
evaluacion de diferentes criterios de calidad y haciendo uso de herramientas de analitica
disponibles para procesamiento de informacién y apoyados en la herramienta de calidad y
el procedimiento de aprobacién de calidad de datos abiertos del MinTIC.

6.4. Sistemas de informacion

La Alcaldia Distrital de Barranquilla tiene como objetivo mejorar la gestién de la informacién
mediante la implementacion de una estrategia integral que contemple los componentes
fundamentales de datos, servicios de informacidn y flujos de informacidn. Esta descripcién
tiene como propdsito proporcionar una visién general del estado actual de la planeacién y
gobierno de los componentes de informacidn en la entidad, asi como identificar las areas
gue requieren atencion o desarrollos adicional.

La Alcaldia ha realizado esfuerzos significativos para organizar, almacenar y procesar los
datos de forma centralizada. Sin embargo, en algunos casos, existen desafios relacionados
con la consolidacién de fuentes de datos dispersas y la estandarizacién de formatos.
Actualmente, se esta trabajando en mejorar la integridad y precisién de los datos. Este
proyecto tiene como objetivo consolidar las fuentes de datos mads relevantes y garantizar la
calidad y actualizacién constante de los mismos.
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6.4.1. Catalogo y capacidades funcionales de sistemas de informacion

El catalogo de los sistemas de informacion se organiza mediante la identificacion
individual de cada uno, clasificandolos segun las categorias y procesos que
respaldan. Este enfoque tiene como propdsito destacar los aspectos clave de cada
sistema, asegurando una comprension integral de su funcién y contribucion dentro
de la organizacion. Asimismo, se evalua la interoperabilidad de los sistemas,
identificando como se integran y comunican entre si y con otros sistemas de

informacion.

Gestion de la
Infraestructura Fisica

Apoyo

Gestion de la Contratacion

Gestion Humanay SST

Gestién documental

Gestion Juridica

Direccionamiento
estratégico y planeacion

Estratégicos

Gestion de la comunicacion

Gestion de las tecnologias y
la informacion

Gestién de recursos
financieros
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Aplicativo web Reportes Recaudos
Aplicativo web Sobretasa Gasolina
Aplicativo web Telefonia

Aplicativo web Valorizaciéon 2005
Aplicativo web Valorizacion 2012

Treasury

Evaluacion Gestidn Disciplinaria 1

y control Evaluacion Independiente Isolucion

Misionales Gestion del turismo Historia de Barranquilla 3
A otro nivel
Sede electrénica

Atencion al ciudadano IVR 5

SIGOB
Omniturno

Sistema de CRM para call center
Oficina de la mujer
Fortalecimiento a la justicia | Software para registro biométrico 1
Gestion Culturaly Censo 6
patrimonio EDA

CENSO Y MAPEO (Observatorio
cultural)

Portafolio de estimulos
MAGDALENA

Casas Distritales de Cultura
(MEIRA)

Gestion de la salud Aplicativo Gaudi 7
SEM - sistemas de emergencias
médico
Sistema de auditoria de cuentas
medicas - USAID
Plataforma EIS
Plataforma SISVAN
Sisintecovid19

Sistema de Validacién y Recepcion
de archivos - NRVCC -

SUPERSALUD
Gestion de la seguridad ArcGIS 1
Gestion de recreaciony Escenarios Deportivos 2
deporte Escuelas deportivas

ArcGIS 41
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Gestion de transito y Backoffice_Certificados_Tradicion

seguridad vial BackOffice_Salidas_Web
CiaProgramacionServices
CiaProgramacionServicesCS
CiaVentanilla
ConsultaEstadoCuenta
consultaParrilleros
consultaPermisos
Dozzier Hoja de vida de vehiculos
Qx-Transito
Inscripcion_Motociclistas
instructores_cia
liguidacionInfracciones
mov_estadolramite
mov_estadoVehiculo
mov_notificacion
mov_Notificaciones
mov_verLicenciaC
OrdenSalida
permiso_movilidad
PermisosCarnavales_3
Permisosweb
Portal_Certificados_Tradicion
Portal_Contravenciones_Web
Portal_Desembargos_Local
Portal_Desembargos_Web
Portal_Permisos_Transito_Web
Portal_Registros_Web
Portal_Salidas_Transito_Web
preliquidadorPermisos
programacion_cia
RecaudolTO
registro_asistencia_cia
retencionVehiculos
RGM
TurnosTransito
ZONAS AZULES
Workflowtarjetacontrol RUCT
Validarpermisoscir
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Censo de Taxi
Gestién del desarrollo SISTEMA DE INFORMACION DEL 2
econdémico SERVICIO DE EMPLEO - SISE

Opportunity
Gestién del disefio y control | ATLANTIS 1
de obras
Gestién del riesgo de Argis 2
emergencias y desastres Dozzier- Gestién del Riesgo
Gestion del servicio BADEF 14
educativo BASE DE DATOS MAESTRA

EDU

FOBAQ

GLPI

INFODES

PLANTA 360

RPED

SCOLA

SEDINDICADORES

SEMOVA

Portal Educa

SIEE

SIHE
Gestion y desarrollo social PAVB SISTEM 6

ESTE - Gestidn Social

SISTEMA DE INFORMACION
CUENTAME

SISTEMA DE INFORMACION DE
COLOMBIA MAYOR

Sistema de informacion de subsidio
nacionaly distrital de Adulto mayor

Sistema de Informacién Integral de

Transferencias Monetarias (SIITM)
Ordenamiento y desarrollo ArcGIS 9
fisico Gestién Inmobiliaria

Web Catastro

Aplicativo web Delineacion

Urbe futuro

Mi Titulo

Destiny
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Panorama Urbano
Productos catastrales
Habitat Dozzier (Mejoramiento de vivienda) | 6
Mi Titulo
Gestién Habitat
Argis
Estadisticas y Defunciones
Adoptar es Salvar
Participacion ciudadana Sede electrénica 1

Total 139
Tabla 7. Catdlogo de Capacidades de los Sistemas

6.4.2. Mapa integraciones de sistemas de informacion

En la siguiente tabla se muestra las interacciones que actualmente existen entre los
sistemas de informacién de la entidad:

Nombre de la Proceso con que Aplicativo con el Modalidad
Aplicacion interopera que Interopera
GLPI Gestion del servicio Servidor de Dominio @ Consulta
(educacion) educativo por medio de
protocolo LDAP
SEM -sistemas | Externos Instituciones Consulta
de emergencias prestadoras de
meédico salud IPS,

Ambulancias,
ciudadania, CRUE
Barranquilla

Aplicativo Externos Aplicativo Gaudi Rol de Auditor.
Gaudi (Superintendencia

Nacional de Salud)
TAXATION Gestion de recursos TREASURY BILATERAL
SMART financieros
TREASURY Impuestos TAXATION SMART BILATERAL
SISTEMA DE gestion humana, Nomina Consulta
INFORMACION Colombia mayor Pensionados

(consulta),
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Beneficiarios Adulto
Mayor (consulta)

GEMA Gestion de la Base de datos GLPI Consulta
Infraestructura Fisica

Evaluacion de Gestién de recursos Treasury — Modulo consulta base de

Proveedores financieros de contratacién datos(vpn)

GLPI (Gerencia Gestion de equipos, Directorio Activo Autenticacion

Tic) mesa de ayuda

Adoptar es Bienestar Animal Herramienta del Importacion

Salvar Centro de Bienestar | informacién

Animal

Destiny Ordenamientoy Aplicativo web pago | Liquidacion

Desarrollo fisico de impuestos estampilla.

(estampillas,otros) Web Service
Tabla 8. Mapa de integraciones de los sistemas

6.4.3. Arquitectura de referencia de sistemas de informacion

Actualmente, la arquitectura de referencia de los sistemas de informacién presenta varias
oportunidades de mejora debido a que no existen lineamientos establecidos para el
intercambio de informacién entre aplicaciones, lo que representa una oportunidad
significativa para mejorar la interoperabilidad y la eficiencia entre los procesos. La entidad
estd en proceso de implementar la plataforma X-ROAD para el intercambio de informacion
con la Agencia Nacional de Datos (AND) y la Superintendencia Nacional de Registros (SNR),
sin embargo, al interior de la entidad aun no se han definido lineamientos claros conforme
a las disposiciones del Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MINTIC).

En cuanto a los componentes transversales de integracidn, aunque se utilizan APIs entre
algunas aplicaciones, no hay un lineamiento a nivel de toda la entidad que regule el
intercambio de informacion. Ademas, la seguridad de las APls expuestas hacia aplicaciones
de otras organizaciones no esta completamente asegurada debido a la falta de
componentes transversales como gateways de seguridad. La autenticacion se realiza contra
el Directorio Activo para varias aplicaciones, pero no se ha implementado un sistema de
single sign-on (SSO), lo que limita la eficiencia en el proceso de autenticacién. También se
carece de una solucién transversal de log de transacciones para auditar las acciones en los
sistemas, lo que dificulta la trazabilidad y la seguridad.
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6.4.4. Ciclo de vida de los sistemas de informacion

Con relacion al ciclo de vida de los sistemas, teniendo en cuenta los niveles de madurez para
del ciclo de vida del desarrollo de software, los cuales son utilizados para medir y mejorar la
calidad y eficiencia de los procesos de desarrollo de software, a continuacién, se describe el
grado de madurez en que se encuentran los sistemas de informacidn en la entidad:

Nivel de madurez
Ciclo de vida de los sistemas

Informal
3

2
1

0

Optimizado Implementado

Ilustracion 19. Nivel de madurez del ciclo de vida de los sistemas

La grafica muestra el nivel de madurez del ciclo del software donde hay tres (3) actividades
en informal y tres (3) en implementado.

6.4.5. Mantenimiento de los sistemas de informacion

Actualmente, la Gerencia de Tl realiza mantenimientos correctivos, adaptativos y evolutivos
de los sistemas de informacion bajo demanda. Esto incluye tanto los sistemas desarrollados
por terceros como los internos. Entre las actividades de mantenimiento realizadas se
encuentran:

e Mantenimiento Correctivo, Se enfoca en resolver problemas y errores que afectan
la operacion normal de los sistemas. Entre las actividades que se realizan se incluyen:
diagndstico y correccidn de errores, Pruebas de validacién y documentacioén.
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e Mantenimiento Adaptativo, estos mantenimientos se realizan para ajustar los
sistemas a cambios en el entorno operativo, como nuevas normativas o
actualizaciones de hardware y software. Las actividades realizadas son: Analisis de
requerimientos, ajustes al sistema, Pruebas y actualizacién de documentacién.

e Mantenimiento Evolutivo, en este se realizan actividades para mejorar y ampliar las
funcionalidades del sistema, satisfacer nuevas necesidades o mejorar su
rendimiento, incluye: el levantamiento de requisitos, disefio y desarrollo, pruebas de
integracion, despliegue y capacitacion.

En el mantenimiento, se da prioridad a las actualizaciones necesarias por razones
normativas o por errores criticos que afectan la operacién de los procesos. Sin embargo, la
falta de un cronograma establecido para mantenimientos periédicos limita la capacidad de
anticipar y prevenir problemas, lo que puede afectar la estabilidad y eficiencia de los
sistemas a largo plazo.

6.4.6. Soporte de los sistemas de informacion

Actualmente, el soporte a los sistemas de informacién se realiza de manera reactiva,
respondiendo a los reportes de los usuarios. Aunque este enfoque permite atender
problemas criticos y normativos de manera prioritaria, carece de un plan de mantenimiento
preventivo y programado. Ademads, no se cuenta con un equipo de aseguramiento de
calidad (QA) formalizado, lo que puede afectar la consistencia y calidad de los sistemas
antes de su implementacion. La falta de entornos de preproduccién y un proceso de
despliegue formalizado también limita la capacidad de probar cambios en condiciones
similares a las de produccién, aumentando el riesgo de errores en el entorno operativo.

6.5. Infraestructura de TI

La Infraestructura de Tecnologias de la Informacién es el conjunto de hardware, software,
redes y servicios necesarios para gestionar y operar los sistemas de informacion de la
entidad, los cuales proporcionan una base sdlida y segura para el almacenamiento,
procesamiento y transmisién de datos, facilitando la comunicacién interna y externa, y
soportando las aplicaciones y servicios criticos. Ademas, asegura la continuidad operativa y
la eficiencia en la gestidn de los recursos tecnoldgicos.

La siguiente grafica proporciona una vista de la arquitectura de la tecnologia de la entidad.
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AWS Delicias VDC Bogota
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. RED SDWAN ﬁ
m : .In.rerne.t .

Sede Principal Alcaldia

&

= Sedes Solo Internet
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%

SDWAN
INTERNET
MPLS

b 8
i

Sedes SDWAN

Ilustracion 2o0. Infraestructura TI

6.5.1. Arquitectura de Infraestructura tecnoldgica

La arquitectura de la infraestructura tecnolégica de la Alcaldia Distrital de Barranquilla esta
conformada por los siguientes servicios:

Servicio Descripcion

Nube Servicio de nube publica que aloja la pagina web de la
entidad y proporciona entornos de pruebas para

aplicaciones, facilitando la escalabilidad y flexibilidad en

el desarrollo y despliegue de software.

Redes Servicio de red de area amplia (WAN) que garantiza la
conectividad a Internet, y servicio de red de area local

((‘ ))) (LAN) que permite a los usuarios de la entidad acceder a

& los sistemas de informacién internos de manera eficiente
y segura.
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Seguridad Servicio de seguridad perimetral que controla el trafico de
red entrante y saliente hacia Internet, proporcionando
proteccidon contra ataques externos y asegurando la
integridad y confidencialidad de los datos.

Servidores Servicio de infraestructura de hardware dedicado al
alojamiento de aplicaciones, asegurando un rendimiento
o6ptimo y disponibilidad continua para las operaciones

e
QJ criticas de la entidad.

Almacenamiento Servicio de infraestructura de hardware para el

almacenamiento seguro y eficiente de informacion, con
th capacidades de respaldo y recuperacion de datos para

garantizar la continuidad del negocio.

Telefonia Servicio centralizado que gestiona todas las consultas y
peticiones relacionadas con la telefonia fija y movil,
asegurando una comunicacion fluida y eficiente dentro y
fuera de la entidad.

Data Center Servicios asociados al centro de cOmputo que garantizan

1 2 la disponibilidad y operatividad de los servicios alojados,

':1 - incluyendo la gestion de energia, climatizaciény seguridad
‘.J 1 Lo fisica.

Periféricos Servicios relacionados con los equipos asignados a los

iy usuarios finales, como computadoras e impresoras,

Eekl asegurando que  estos dispositivos  funcionen

correctamente y estén disponibles para el uso diario.

6.5.2. Catalogo de Elementos de Infraestructura
Los elementos de la infraestructura de Tl de la entidad se complementan para proporcionar
una plataforma estable y eficiente para soportar la operacién de los servicios, asegurar las

comunicaciones y garantizar la seguridad y disponibilidad continua de la informacién.

Entre los elementos que conforman la infraestructura se encuentran:
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Elemento de

infraestructura

Firewall

Web Application
Firewall

Ubicacion fisica de
Datacenter

Servidor fisico

Directorio Activo
Servidores virtuales

Red de almacenamiento
SAN-NAS

Balanceador de carga

Servidor web
Servidor de aplicaciones

Software virtualizador

Motor base de datos
Antivirus

Servidor DNS
Servidor VPN
Servidor NTP
Sistema de archivos

de
de

Repositorio
certificados
seguridad
Software de monitoreo
de servidores

Software de monitoreo
dered

Framework de
programacion

Software de ofimatica
Servidor

electronico

correo
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Servicio de DMZ

Servicio de DMZ

Servicio de
Colocacioén

Servicio de hosting

Servicio de hosting
Servicio de almacenamiento

Servicio de disponibilidad

Servicio de hosting
Servicio de hosting

Servicio de hosting

Servicio de aplicacion
Servicio de seguridad
Servicio de enrutamiento
Servicio de conexién remota
Servicio de sincronizacion de reloj
Servicio de almacenamiento
Servicio de seguridad

Servicio de continuidad del negocio

Servicio de continuidad del negocio

Servicio de instalacion de software

Servicio de instalacion de software
Servicio de correo electrénico

Barranquilla.Colombia
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150 14001
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Router Servicio de red LAN - WAN -WIFI
Switch Servicio de red LAN- WAN
Software de integracion Servicio de instalacién de software
de aplicaciones

Software de diseno de Servicio de instalacion de software
planos

Software de Servicio de instalacién de software

georreferenciacion
Computador personal Instalado en
sitio
Tabla 9. Catdlogo de elementos de infraestructura

6.5.3. Administracion de la capacidad de la Infraestructura
tecnologica

A continuacidon se muestra las capacidades de Tl con las que cuenta la entidad, las cuales
con gestionadas por un recurso humano y proveedores especializados:

O Servidores Infrig?z;t:;:zt;;g
— vDC
Lf.':_'-‘-!.\__ Data Center Virtual Data Center
Administrar la
Infraestructura
Redes y i

Telecomunicaciones . .
Servicios en la et

Routers,_[onmutadores, nube o CLOIJd |
WLAN, firewall, IPS, 1DS.

Q}E‘\“ Copias de Plan
\__/ | respaldo Recuperacion

e

Ilustracion 21. Capacidad de la infraestructura Tl
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6.5.4. Administracion de la operacion

Para la operacion de servicios tecnolégicos la Alcaldia Distrital se llevan a cabo los siguientes
procedimientos actividades y herramientas que buscan garantizar la disponibilidad y
continuidad de los servicios tecnoldgicos.

Identificador Capacidades para la operacion de los servicios de

infraestructura

Monitoreo de la X Actualmente se utilizan herramientas y se realizan actividades
infraestructura de Ti para el monitoreo con el fin de identificar, monitoreary

controlar el nivel de consumo de la infraestructura de Tl de la

entidad.

Capacidad de |la X Se identifican y evallan las capacidades de infraestructura de
infraestructura Tl, lo que permite proyectary planificar mejoras o
tecnolégica expansiones necesarias.
Disposicion de X Se cuenta con un procedimiento para baja de equipos, el cual
residuos requiere ser actualizado.

tecnolégicos

Ilustracion 22. Capacidades en la operacion

6.6. Uso y Apropiaciéon de Tl

La estrategia implementada para el uso y apropiacion de la entidad se centré en la
sensibilizacién y capacitacion del personal. Se llevaron a cabo campafias de concienciacién
enfocadas en reforzar la conciencia de la seguridad de la informacion dirigidas a todos los
colaboradores, con el objetivo de mitigar riesgos asociados a la seguridad de la informacion.
Estas campafias incluyeron la difusién de buenas practicas y la promocién de una cultura de
seguridad que enfatizara la importancia de la confidencialidad, integridad y disponibilidad
de lainformacién. Ademas, se establecieron roles y responsabilidades claras para los lideres
de proceso, funcionarios, contratistas y administradores de sistemas, asegurando que todos
comprendieran y aplicaran las politicas y controles de seguridad de la informacién.

Para apoyar esta estrategia, se utilizaron diversos medios y herramientas de comunicacién,
como boletines informativos, capacitaciones, cursos en plataformas virtuales, videos,
charlas y encuestas. También se cred una imagen institucionalizada para la campafia de
privacidad y proteccion de datos personales. El plan incluyd un cronograma detallado de
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actividades, como la difusién de tips de seguridad, la actualizacién del Plan Estratégico de
Tecnologias de la Informacién (PETI) y la realizacién de evaluaciones de conocimientos a
través de crucigramas y otros métodos interactivos.

6.6.1. Estrategia de Uso y Apropiacion de Ti

Para avanzar en el uso y apropiacién la entidad, se propone una estrategia que continte
fortaleciendo la cultura de seguridad y privacidad de la informacién durante la
implementacion de los proyectos de Tl. Esta estrategia debe incluir la actualizacién continua
de las politicas y procedimientos de seguridad, asi como la implementaciéon de nuevas
tecnologias y herramientas que faciliten la gestiéon y protecciéon de la informacion. Es
fundamental mantener un enfoque en la capacitaciéon y sensibilizacién del personal,
asegurando que todos los colaboradores estén al tanto de las mejores practicas a utilizar.

Para fomentar una cultura organizacional y avanzar en el uso y apropiacién de Tl en la
entidad, se identificaron las siguientes estrategias a implementar:

e Realizar un analisis para identificar las necesidades y oportunidades de uso y
apropiacién de Tl en la entidad. Esto incluye evaluar las areas donde la tecnologia
puede mejorar la eficiencia y efectividad de los procesos.

e Definir claramente el alcance e impacto esperado de las iniciativas de Tl. Esto implica
establecer objetivos especificos y medibles que alineen las iniciativas de Tl con los
objetivos estratégicos de la entidad.

e Designar y capacitar a lideres del cambio que puedan guiar y motivar a los equipos
en la adopcién de nuevas tecnologias y practicas.

o Establecer programas de capacitacién continua para asegurar que todos los
colaboradores estén actualizados en las ultimas tecnologias y mejores practicas.

e Desarrollar un sistema robusto de monitoreo y evaluacion para medir el progreso y
la efectividad de las iniciativas de TI. Utilizar indicadores de desempefio para realizar
un seguimiento continuo y ajustar las estrategias segln sea necesario.

e Promover una cultura organizacional que valore la innovacién y el uso adecuado de
las tecnologias de la informacién, a través de campafas de sensibilizacidn,
incentivos para la adopcion de nuevas tecnologias y la creacion de espacios para la
colaboracién y el intercambio de ideas.
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Implementar estas actividades permitira a la entidad avanzar significativamente en el uso y
apropiacién de TI, alinedndose con las directrices del MinTIC y mejorando la eficiencia y
efectividad de las operaciones.

6.7. Seguridad

La entidad, adoptd las politicas de seguridad de la informacion y proteccidon de datos
personales, de las cuales, la Gerencia de las TIC esta encargada de verificar el cumplimiento
de las politicas de seguridad de la informacidn digital a fin de fortalecer la cultura de
seguridad a través de los principios de confidencialidad, integridad y disponibilidad de la
informacidn, garantizando la continuidad de la operacién de la entidad frente a incidentes.

Herramientas de medicion y diagnostico

Para tal fin, se utilizan la Herramienta de Diagnostico de Seguridad y Privacidad de la
Informacién del Modelo de Seguridad y Privacidad de la Informacion - MSPI del ministerio
TIC y la declaracion de aplicabilidad del Anexo A de la normaISO 27001. que facilitan la
identificacién del nivel de madurez en la implementacion del MSPI. La siguiente grafica muestra
los controles implementados.

Controles implementados

92,98%

Ilustracion 23. Controles de la politica de sequridad implementados
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Teniendo en cuenta la evaluacion realizada en la declaracion de aplicabilidad, el 71% de los
controles implementados estan en un nivel de madurez inicial.

Nivel de madurez de los controles

Repetible 20,18%

Inicial 71,05%

Inexistente

Gestionado

Iustracion 24. Nivel de madurez de controles de seguridad

Actividades realizadas para el cumplimiento de la politica

A continuacion se describen algunas de las actividades realizadas para el cumplimiento de
la politica:

e Cambio de antivirus, para brindar una proteccidén avanzada, con deteccién de
comportamiento, prevencion de exploits, deteccién de amenazas de red,
prevencion de ataques badUSB, control de dispositivos y endpoint de deteccién y
repuesta de Ultima generacién. Ademas, brinda un anillo de seguridad a toda la suit
de Microsoft 365 con filtrado de malware, spam, phishing.

e Remplazo del firewall existente por obsolescencias tecnolégica.

e Configuracion del cambio de contrasefna cada 42 dias y bloqueo del uso del histérico
de las ultimas 20 contrasefias.

e Correo institucional: Configuracion del MFA y el auto restablecimiento de
contrasefa

e Sincronizacidn Unica de fuente de tiempo, a través de la herramienta Zabbix

e Expedicién de Circular "Suspensién de conexién VPN para personas naturales" y
"Formato en disefio_ Solicitud de VPN*

e Migracién de servicios y servidores a VDC

e Actualizacidon de certificados de seguridad SSL
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e Se realizan pruebas de restablecimiento de copias de seguridad en compafiia del
proveedor de la herramienta Backup, con periodo anual o cuando sea requiera.

7. Situacion deseada u Objetivo

7.1. Estrategia de Tl

La estrategia Tl de la Alcaldia Distrital de Barranquilla estd enfocada en el cumplimiento
normativo, ademas de los objetivos y metas institucionales, el fortalecimiento de las
capacidades de Tl y la reduccidn de los riesgos de seguridad que garanticen procesos
seguros y eficientes, y faciliten la toma de decisiones, la dptima prestacidon de servicios
digitales de confianza y la promocidn de iniciativas innovadoras, adaptacion y apropiacion
de competencias para la transformacién de la gestién institucional, del territorio y el
empoderamiento de los ciudadanos.

7.1.1. Mision

Promover el acceso, uso efectivo y apropiacién de las TIC, mediante politicas, proyectos y
programas para mejorar la calidad de vida de los ciudadanos, optimizando los procesos de
la Administracidn Distrital basados en nuevos modelos de tecnologias e innovacion, dando
cumplimiento a la normatividad vigente y haciendo uso mas eficiente de los recursos, con
el objetivo de aumentar la satisfaccidn de los ciudadanos.

7.1.2. Vision

Posicionar a la Gerencia de las TIC de la Alcaldia de Barranquilla para el 2027, como un
promotor de Transformacion e innovacion digital para la entidad, impulsando el acceso y
uso de las tecnologias para optimizar los procesos internos, mejorar la calidad de vida de
los ciudadanos y el sector empresarial, reduciendo la brecha digital en la ciudad.
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7.1.3. Objetivos estratégicos de TI

Fundamentados en la estrategia Tl, la cual estd alineada a los objetivos y metas institucionales, a continuacién, se describen
los objetivos estratégicos de Tl:

Alinear los Servicios Tl conforme a los requisitos y
objetivos institucionales: Alinear el Cumplimientoy
soporte de las Tl para garantizar el cumplimiento de los
objetivos institucionales, leyes y regulaciones externas.

Garantizar la Seguridad y privacidad de la
informacion: Fortalecer las capacidades
institucionales para gestionar y mitigar los riesgos
de seguridad digital.

Optimizar la funcionalidad de los
procesos internos: Gestionar la
optimizacion de los recursos de Tl, la
arquitectura empresarial, el soporte y
mantenimiento de las herramientas Tl, la
interoperabilidad de servicios y el
cumplimiento de los ANS establecidos.

O

Mantener el personal de Tl y la ciudadania
competente y motivado: Definir e
implementar estrategias de socializacion,
capacitacion y sensibilizacién que permitan a
los funcionarios y ciudadanos el uso
adecuado de los recursos tecnoldgicos.

AT
Objetivos TI Fortalecer el Gobierno TI: Adoptar
lineamientos y una estructura organizacional
del area de Tl que lleven al fortalecimiento del
gobierno Tly la implementacién de las politicas

de gobierno y transformacién digital en la

entidad.

Habilitar y dar soporte a servicios
digitales: Ampliar el portafolio de
servicios Tl, adoptando soluciones Tl
innovadoras que permita el accesoy
disponibilidad de los servicios a los

ciudadanos.
Incentivar el conocimiento, empoderamiento ciudadano,

Tomar decisiones basadas en datos: Implementar un experiencia e iniciativas para la innovacion institucional y del

plan de gestién de la informacién que promueva el uso territorio: Promover la innovacién, el cambio institucionaly la
del Lago de datos para la gestion estadistica y la toma de transformacion digital, Implementando proyectos de Tl que
decisiones. permitan mejorar la gestidn en la entidad.
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Para fortalecer las capacidades de Tl en la entidad, es necesario implementar un enfoque
integral que cubra areas clave como la gestion de proyectos Tl, la arquitectura empresarial
y la administracion de sistemas de informacion. El uso de métricas y la toma de decisiones
basada en datos permiten optimizar recursos, identificar riesgos y mejorar la eficiencia de
los procesos. Asi mismo, la documentacion y estandarizacion de procesos aseguran que las

acciones se alineen con los objetivos estratégicos.

En el analisis de las capacidades se

identificaron las siguientes acciones a desarrollar:

Capacidad Fortalecer o desarrollar

Estrategia

Gobierno

Informacion

Sistemas de
Informacion

Pagina 76

Gestionar
arquitectura
empresarial

Gestionar Proyectos

deTI

Definir politicas de Tl

Gestionar Procesos
de Tl

Administrar modelos
de datos

Gestionar flujos de
informacioén

Definir arquitectura
de Sistemas de
Informacioén

Calle 34 No. 43-31.

Desarticulada, se requiere gestion de requisitos
(REQM): obtencion y gestion de requisitos a lo
largo del ciclo de vida y actualizacion de la
arquitectura

Planeacion limitada, se requiere gestion
cuantitativa de proyectos (QPM): uso de datos
para tomar decisiones informadas sobre
proyectos

Entendimiento del uso de las Tl, se requiere
gestion cuantitativa de proyectos (QPM): uso de
datos para tomar decisiones informadas sobre
proyectos

Se adoptan métricas y toma de decisiones
basada en datos para controlar y mejorar los
procesos, se requiere énfasis en la mejora
continuay la innovacién

No relacionamiento personal Tly no Tl, se
requiere planificacién del proyecto (PP):
elaboracion de planes detallados del proyecto
considerando el alcance, los recursos y los
riesgos.

Planeacion limitada, se requiere definicidon de
proceso organizacional (OPD): desarrollary
mantener documentacion detallada del proceso.

Desconocimiento del uso de las Tl, se requiere
Entendimiento del uso de las Tl ademas de
implementar practicas basicas de gestion de
proyectos.

Barranquilla.Colombia
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Administrar
Sistemas de
Informacion

Interoperar

Gestionar
disponibilidad

Realizar soporte a
usuarios

Gestionar cambios

Administrar
infraestructura
tecnoldgica

Apropiar Tl

Gestionar seguridad
de la informacién
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Se implementan practicas basicas de gestiéon de
proyectos, se requiere estandarizar, documentar
y alinear los procesos en toda la organizacion

Se implementan practicas basicas de gestion, se
requiere estandarizar, documentary alinear los
procesos en toda la organizacion

Se adoptan métricas y toma de decisiones
basada en datos para controlar y mejorar los
procesos, poner énfasis en la mejora continuay
la innovacion.

Se adoptan métricas y toma de decisiones
basada en datos para controlar y mejorar los
procesos, se requiere poner énfasis en la mejora
continuay la innovacion.

En desarrollo, se requiere documentar para
Soportar procesos estratégicos

Soportando procesos estratégicos, se requiere
mantener la capacidad y enfatizar en las mejoras
continuas e innovacion

implementan practicas basicas de gestion, se
requiere estandarizar, documentary alinear en
toda la organizacion

Se encuentra documentado e implementando en
la entidad, se requiere tener el Proveedor TI
como socio estratégico

Tabla 10. Capacidades de T/

Para mejorar las capacidades tecnolégicas de la entidad, se requiere una estrategia
enfocada en la innovacion y la mejora continua. Es fundamental estandarizar y documentar
los procesos en todas las areas de Tl, ademas de fortalecer la colaboracién con proveedores
Tl como socios estratégicos. Este no solo optimiza la infraestructura tecnolégica, sino que
también garantiza que los sistemas de informacién estén alineados con las necesidades y
objetivos de la entidad, asegurando su competitividad y crecimiento a largo plazo.
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7.1.5. Servicios de Tl

Los servicios de Tl con que cuenta la entidad se encuentran agrupados en las siguientes

categorias:

o
J

.:D@

ADeff

Gestion de Recursos
Servicios de administraciéon de
equipos, software, activos y la
infraestructura de TI.

Aplicacion

Servicios enfocados en el

ol
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Conectividad

Servicios relacionados con la
conexion a redes y el acceso a
Internet de manera seguray
confiable.

Gestion de Proyectos
Servicios destinados a asegurar

desarrollo, implementacion, la planificaciéon y ejecucion
mantenimiento y gestion de AN exitosa de proyectos
aplicaciones de software. tecnoldgicos.
Seguridad
Comunicacion Se agrupan los servicios
Servicios que facilitan Ia relacionados con la proteccion
ﬂ interaccion 'y  colaboracién de la infraestructura
dentro de la organizacidn, tanto tecnoldgica, el control de

interna como externamente. accesos y la prevencién de

ciberataques.

Realizando un analisis de los servicios actuales, se identificaron las siguientes acciones para
la optimizacion de los servicios.

Acciones para mejorar el servicio

Categoria —_ Nombro

Aplicacién Soporte aplicaciones °

Definir una politica para el desarrollo de
software.

e Fortalecer el talento humano.

e Consolidacién de un equipo de desarrolloy
la estructura del mismo.

Configuracion de e Crear procedimientos de configuraciony
ambientes de despliegue de ambientes.
desarrollo, pruebas, e Implementar practicas de DevSecOps.

capacitaciény
preproduccion

Implementar soluciones CI/CD
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Comunicacion

Conectividad
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Despliegue de software
en produccion

Mantenimiento de
aplicaciones

Versionamiento de
fuentes de desarrollo

Aseguramiento de la
calidad del software

Correo electrénico junto
con las herramientas
colaborativas

Plataforma de Mesa de
servicio

Soporte remoto

Pagina web institucional

Acceso ainternet por
WIFI para funcionarios,
contratistasy
colaboradores.

Acceso a Lan del
Distrito
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Crear planes de despliegue y rollback

Implementar soluciones CI/CD

Crear politicas versionamiento y control de
cambios

Contar con analista QA

Documentar la politica de administracion
de cuentas de correo, asi como usoy
seguridad del mismo.

Revisary actualizar los procedimientos,
pasos o guias de la mesa de ayuda.
Reducir en un 90% el uso de los canales
Telefénico, verbaly correo, asi como el
Tiempo de resolucién de requerimientos
paraincrementar el uso del GLPI.

Crear una politica de soporte remoto que
incluya las Licencias de herramientas para
el soporte remoto

Crear una nueva pagina web robusta
alineada a los requerimientos de gov.coy
con un gestor de contenido hecho a la
medida

Extender el servicio a las sedes externas.

Revisar las politicas para el acceso,
monitoreo y auditoria continua de la red
para garantizar su optimo funcionamientoy
la reduccion de riesgos de seguridad.
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Gestion de Gestién de proyectos de Implementar metodologias (agiles) para la
Proyectos T gestion de proyectos
Gestion de Servicio de Crear un programa de capacitacion en

recursos entrenamientoy nuevas herramientas

capacitacioén en eluso

de las soluciones de Tl

Gestion de red de Revisar los controles para el monitoreo,

infraestructura auditoria y seguridad de la red, asi como los

tecnoldgica planes de recuperaciény contingencia.

Gestion de equipos de Optimizar el tiempo de entrega de los

computo equipos de computo

Instalacion de software Crear una politica para el licenciamiento e

en Equipos de computo instalacién de software en los equipos de
escritorio.

Adquisicion de licencias Definir politica para la adquisicion de

de software infraestructura (software y hardware).
Definir procedimiento para visto bueno de
la gerencia Tl en la adquisicion de
infraestructura.

Gestion de bases de Generar reportes sobre el estado y

datos depuracion de las bases de datos al area de
software.

Gestiéon de Activos de Tl Revisary actualizar los procedimientos,
pasos o guias para la actualizacién del
inventario de TI.

Implementar un monitoreo continuo para

identificar el estado y el uso de los activos,

asegurando una gestidn proactiva.
Seguridad Acceso remoto a la red Revisar las politicas para el acceso,
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interna por cliente de
VPN

Antivirus

monitoreo y auditoria continua de la red
para garantizar su optimo funcionamiento y
la reduccion de riesgos de seguridad.

Crear politicas de seguridad y respuesta a
incidentes.

Solicitar reportes de gestion del antivirus
incluyendo en EDRy cualquier otra licencia
que tenga el antivirus
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Gestion de backup e Revisary ajustar politica de seguridad y
respaldo en la cual se incluya lineamientos
para los Test Backup.

Gestién de credenciales e Definir una politica de control de acceso
y accesos basado enroles.

Pruebas de e |ncrementar el nUmero de pruebas de
vulnerabilidades vulnerabilidades durante el periodo.

Tabla 11. Acciones de mejora servicios TI

7.1.6. Indicadores de Tl

Con el fin de realizar el seguimiento y evaluacién al desempefio de la gestién de TI, la
implementacion de la estrategia Tl y la gestidon integral de proyectos de Tl establecidas en el
presente plan, seran incluidos los siguientes indicadores.

Operacioén Uso y apropiacion e Nivel de cumplimiento de las actividades de
formacion y desarrollo TI: Evalia la efectividad de
los programas de formaciéon en mejorar las
habilidades del personal de Tl y los usuarios
finales.

Informacioén e Porcentaje de utilizacion de servicios de
informacioén: Evalua la adopcion y eficiencia del
lago de datos en centralizar y facilitar el acceso a
grandes volumenes de datos estructurados en los
diferentes procesos.

Sistemas de e Porcentaje de solicitudes de mantenimiento en

Informacion los sistemas de informacion implementadas:
Refleja la eficiencia y capacidad de respuesta del
areade Tl en la gestion de mantenimiento.

Servicios e Oportunidad en la prestacion de servicios

tecnolégicos tecnoladgicos: Evalla la eficiencia y rapidez con la
que el area de Tl atiende las necesidades
tecnoldgicas de los usuarios.

Proyectos Gobierno Tl e Avance cronograma de proyecto: Asegura que
los proyectos se desarrollen segun los plazos
planificados.
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o Cumplimiento presupuestal de los proyectos de
TI: Mide la eficiencia en la gestidn financiera de los
proyectos.

Estrategia Estrategia Tl e Nivel de ejecucion del Plan de Estratégico de TI-
mide el porcentaje de actividades y objetivos del
Plan Estratégico de Tl que han sido completados
en el periodo establecido.

e Cumplimiento de la politica de gobierno digital:
evalua el grado de alineacidon y cumplimiento de
las politicas y directrices de gobierno digital
establecidas por el Ministerio TIC en la entidad.

e Cobertura de servicios en linea: mide el
porcentaje de servicios que estan disponibles en
linea en relacion con el total de servicios
ofrecidos.

e FEficiencia en Gastos de funcionamiento: Este
indicador monitorea los gastos operativos del area
de Tl en relacién con el presupuesto asignado.
Mide la eficiencia en la gestion de los recursos

financieros y el control de costos operativos.
Tabla 12. Indicadores de Tl propuestos

7.2. Gobierno de TI

Con el fin de fortalecer el gobierno de Tl en la Alcaldia de Barranquilla, se plantea una
revision de los procesos, lineamientos y recursos que lleven a cumplir con los objetivos
institucionales y la implementacién de la politica de gobierno y transformacion digital en el
Distrito.

Matriz de Riesgos de seguridad de la Informacion

En materia de riesgos de seguridad digital se tienen en cuenta las disposiciones establecidas
en el Modelo de Privacidad y Seguridad de Informacion, el Marco de Transformacidn Digital
y lineamientos del Ministerio de Tecnologias de la Informacién y las Comunicaciones
MINTIC, el Modelo nacional de gestién de riesgo de seguridad de la informacién del DAFP y
la politica de administracidon de riesgos de la alcaldia distrital.

Teniendo en cuenta lo anterior, como estrategia para el gobierno de Tl se propone la
siguiente matriz de riesgos para la gestidn de las principales categorias y eventos de riesgos
institucionales relacionados con las TIC:
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-E!E_

Falta de Claridad en los | Retrasos en Realizar reuniones Implementar un

Requisitos, debido a mala | proyecto, frecuentes con las proceso de gestion de
definicion y cambios aumento de partes Interesadas, cambios, utilizar
frecuentes en los costos, utilizar técnicas de herramientas de
requisitos, falta de | insatisfaccion del gestion de requisitos gestion de requisitos.

comunicacion con las | cliente. como el analisis de

partes interesadas negocio.

Falta de Personal Baja calidad del | Invertir en formacién y | Realizar evaluaciones
Capacitado, debido a | trabajo, retrasos | desarrollo profesional, periddicas de
escasez de talento en el proyecto,  crear un plan de | desempeno,
humano, falta de aumento de | retencién de talento. establecer programas
formacién continua, alta @ costos. de mentoria.

rotacion de personal.

Problemas de Seguridad, Pérdida de datos, Implementar medidas Realizar auditorias de
por vulnerabilidades en el | dafos a la de seguridad como @ seguridad periddicas,
software, ataques reputacion, firewalls, cifrado de establecer politicas de
cibernéticos, falta de sancioneslegales. datos, y autenticacidon | seguridad claras vy
politicas de seguridad. multifactor. concisas.

Falta de Compatibilidad | Interrupciones en | Realizar pruebas de | Establecer estandares
entre Sistemas, a causa | el servicio, | compatibilidad, de integracion, utilizar
del uso de tecnologias aumento de | actualizar sistemas y | arquitecturas
obsoletas, falta de | costos de | tecnologias. modulares.
estandares, integracién mantenimiento,
deficiente. baja eficiencia
operativa.
Mala Gestion del Retrasos, Utilizar metodologias de | Implementar
Proyecto, por sobrecostos, gestion de proyectos herramientas de
planificacion deficiente, fracaso del como Agile o Scrum, gestién de proyectos,
falta de comunicacidn, proyecto. realizar reuniones de @ realizar revisiones
gestion inadecuada de seguimiento. periédicas del
recursos. progreso.
Falta de Compromiso y | Retrasos en el | Asegurar el compromiso | Realizar revisiones
Recursos, debido a lafalta | proyecto, baja | de la alta direccidn, | periédicas de
de apoyo de la alta | calidad del | asignar recursos | recursos, establecer
direccioén, insuficiente | trabajo, posible | adecuados, motivar al  canales de
asignacion de recursos, abandono del | equipo mediante | comunicaciéon claros
baja motivacién del | proyecto. incentivos y | entre la direccién y el
equipo. reconocimiento. equipo, implementar
programas de
motivacion y

reconocimiento.

Tabla 13. Riesgos de seguridad identificados
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Ademas de lo anterior, alienados a la politica de administracion de riesgos de la entidad
adoptada en el periodo 2023, desde la gerencia de las TIC se deben:

e Adoptar o adecuar el procedimiento formal para la gestidn de riesgos de seguridad
de la informacién (Andlisis, Evaluacion y Tratamiento)

e Asesorar y acompaiar a la primera linea de defensa en la realizacién de la gestién
de riesgos de seguridad de la informacién y en la recomendacidn de controles para
mitigar los riesgos.

e Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

e Informar a la linea estratégica sobre cualquier variacién importante en los niveles o
valoraciones de los riesgos de seguridad de la informacidn

7.2.1. Politicas y estandares para la gestion de la gobernabilidad de TI

Teniendo en cuenta las politicas y lineamientos existentes en el Gobierno Tl de la entidad, a
continuacidn, se presentan las acciones de mejora identificadas para el fortalecimiento del
mismo:

Politica o lineamiento Acciones de mejora o cambios
en la politica.

Estrategia Tl

Gobierno Tl

Informacion

Sistemas de

informacion

Servicios tecnolégicos
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Plan Estratégico de Tl
Resultado de los ejercicios de
Arquitectura Empresarial.
Lineamientos de grupos
internos de trabajo y Funciones
de las areas

Plan de apertura de datos

Plan de acciéon para la
implementacién de Servicios
Ciudadanos Digitales.
Lineamientos para el desarrollo
y adquisicion de Software
Oferta Unica

Uso del GLPI - mesa de ayuda

Calle 34 No. 43-31.
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Realizar seguimiento
Revisar y Actualizar

Revisary ajustar las funciones que
permitan el fortalecimiento del
area,

Revisar y actualizar.

Articular con la politica de gestion
estadistica

Definir

Definir

Capacitar al personal en el uso de
la herramienta.

Restructurar darea teniendo en
cuenta estandares como ITIL
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Plataformas digitales — correoy = Definir politica sobre la gestion,

demas uso Yy administracion de los
servicios tecnoldgicos.

Plan de Integracion al Portal | Definir

Unico del Estado Colombiano

Plan de continuidad Revisar y Actualizar
Seguridad Politicas se seguridad de la @ Revisary actualizar

informacién

Politica de proteccion de datos = Revisary actualizar

personales

Tabla 14. Acciones de mejora de las politicas y estandares

7.2.2. Procesos de gestion de Ti

Teniendo en cuenta los procesos que tiene a cargo actualmente la Gerencia de TI, se
revisaron y alinearon a las propuestas en la guia del Mintic y relacionadas a continuacion:

Macroproceso Proceso

Administracion de la Administracion del sistema de sequridad de |la
seguridady privacidad de  informacion

lainformacion Administrar  configuracion equipos de segquridad
informatica

Gestion de cuentas usuarios, permisos, perfiles
Gestion de incidentes de sequridad
Gestion de politicas de seguridad de la informacion
Gestion y desarrollo de la cultura de seguridad de la
informacion
Planeary ejecutar pruebas de seguridad
Administrar los datos Administracion de las bases de datos

Administrar bodegas y lagos de datos
Administrar los respaldos

Gestion administrativa, de = Gestion relacionamiento con actores clave de la entidad

alineamiento, Administracion personal de TIC
organizaciony planeacion  tstrycturacion de proyectos y contrataciones
deTl Gerencia de proyectos de Tl

Gestion contractual recursos y servicios de Tl
Gestion de uso y apropiacion de la tecnologia
Gestion presupuestal Tl
Mantener la arquitectura empresarial de Tl

Planeacion estratégica de T
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Supervision de contratos de ti y manejo de controversias
Gestion ciclodevidade | Administracion de ambientes Prueba, desarrollo, pre
los sistemas de produccion y produccion
informacion Administracién de la configuracion
Administrar integraciones, interfaces, Apis y esquemas de
interoperabilidad
Control de cambios
Desarrollar y mantener arquitectura de soluciones de Tl
Desarrollo de software
Diseno detallado de aplicaciones
Entrenamiento de partes interesadas
Gestion de defectos
Ingenieria de requerimientos de soluciones
Pruebas de aceptacion
Gestiondela Desarrollar y mantener arquitectura de infraestructura
infraestructurade Tl Gestion de mesa de servicio
Instalar y configurar equipos de la infraestructura
Mantener actualizados componentes de software

servidores
Monitorear el desempefio de la infraestructura
Gestion de Administrar licenciamientos de productos y usuarios
licenciamientos y Gestion de novedades de licenciamiento y suscripcion

suscripciones
Gestion operativade los | Administrar configuracion herramienta de mesa de

servicios de Tl servicios
Gestion de acuerdos de niveles de servicio
Gestion de almacenamiento y respaldo de informacion
Gestion de cambios a componentes del servicio
Gestion de incidentes (T1, T2)
Gestion de la capacidad y el desempeiio de los servicios
Gestion de solucion de problemas

Gestidn de versiones y administracion configuracion
Tabla 15. Procesos de gestion de Tl propuestos
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7.2.3. Estructura y organizacion humana de Ti

Segun las necesidades actuales de la entidad, a continuacidn, se describe la estructura de la Gerencia de Tl de la Alcaldia
Distrital de Barranquilla propuesta para el cumplimiento de objetivos estratégicos y el fortalecimiento del gobierno TI.

Organigrama H Garanta da T
Propuesto Gerencia TIC

¥ ¥ ¥ ¥

@ Mesa de Ayuda ° Seguridad Gestion Administrativa Proyectos y
transformacion
‘ digital
¥ ¥ L L l l
Mantenimiento Gestion del Recuperacién de Arguitectura Tl Planeacion Juridica y
y Soporte conocimiento desastres estratégica contratacion

Software

¥ T ¥ i 4
e Gestion de |° Cloud y BD Io CATIN |° Infraestructura

T ¥ L h J
QA Desarrollo Administracidn de Licenciamiento y
la Infraestructura Suscripciones

Iustracion 26. Organigrama propuesto
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Teniendo en la anterior estructura, las areas estarian distribuidas de la siguiente manera:
Se plantea la creacidn de cuatro areas que estaria en un nivel estratégico, reportando

directamente a la Gerencia TI, entre las cuales estan: mesa de ayuda, seguridad, Gestién
administrativa y proyectos y transformacion digital, encargadas de realizar los siguientes

procesos:

Mesa @ de ayuda
)

Incluye las areas de Gestion del
conocimiento y mantenimiento vy
soporte, con los procesos:

e Gestion de acuerdos de niveles de
servicio

e Administrar configuracién
herramienta de mesa de servicios

e Gestion de incidentes (T1y T2)

e Gestion de solucion de problemas
(causa raiz)

e Gestidon de cambios a componentes
del servicio

e Gestion de versiones y
administracion configuracion

e Gestion de la capacidad y el
desempefiio de los servicios

e Gestidon de mesa de servicio

e Entrenamiento de partes
interesadas
Do Gestion Administrativa
[

Incluye las areas de Planeacion
estratégica y Juridica y contratacion,
con los procesos:

Pagina 88

Calle 34 No. 43-31.

Seguridad

Incluye las d4reas Arquitectura Tl vy
Recuperacion de desastres, con los
procesos:

e Gestidn de politicas de seguridad de la
informacion

e Gestidn de politicas de seguridad de la
informacion

e Gestidn y desarrollo de la cultura de
seguridad de la informacién

e Gestion de cuentas usuarios,
permisos, perfiles

e Planear vy ejecutar pruebas de
seguridad (vulnerabilidad)

e Administrar configuracién equipos de
seguridad informatica (firewall, dlp,
etc.)

e Mantener la arquitectura empresarial
de Tl (Todas las areas)

Proyectos y transformacién
| D \ digital

| S— —

e Ingenieria de requerimientos de
soluciones

Barranquilla.Colombia &3 BARRANQUILLA.GOV.CO




alcaLDia b BARRANQUILLA

NIT: 8 9 01 02018 -1

e Planeacidn estratégica de TI

e Gestion presupuestal Tl

e Auditorias y calidad

e Gestion contractual recursos vy
servicios de Tl

e Administraciéon personal de tic
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e Normativas y politicas del drea
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e Estructuracion de proyectos y

contrataciones

e Supervision de contratos de ti vy

manejo de controversias

e Gerencia de proyectos de Tl
e Gestidon de uso y apropiacién de la

tecnologia

También se incluyeron areas que tienen que ver con la gestién operativa, que se guian por
los lineamientos de las areas estratégicas, entre las cuales estan: Gestion de software, Cloud

y Base de Datos, CATIN e infraestructura.

Gestion de software

Incluye las areas de Desarrolloy QA, con
los procesos:

o Desarrollar y mantener arquitectura
de soluciones de Tl

e Disefio detallado de soluciones
(software)

e Administrar integraciones,
interfaces, Apis y esquemas de
interoperabilidad

e Desarrollo de software

e Pruebas de aceptacién

e Gestion de defectos

e Administracion de la configuracion

e Control de cambios

e Administracién de ambientes
(desarrollo)

e Administracién de ambientes
(Prueba)

e Administracion de ambientes
(preproduccién)
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(((|))) Infraestructura
(o eee)

Incluye las areas de Administracion de la
infraestructura y Licenciamiento vy
suscripciones, con los procesos:

e Administracién de ambientes
(produccion)

e Administracion de la configuracion

e Desarrollar y mantener arquitectura
de infraestructura

e Instalar y configurar equipos de la
infraestructura

e Mantener actualizados componentes
de software servidores

e Monitorear el desempefio de la

infraestructura

e Administrar los respaldos (backups)

e Administrar licenciamientos de
productos y usuarios

e Gestion de novedades de

licenciamiento y suscripcién
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e Gestion de almacenamiento vy
respaldo de informacién

e Gestidn de versiones y administracion
configuracién

P S
Cloud y Base de Datos CATIN
3¢ oz

e Administracion de las bases de datos e Administracion de los centros de
e Administrar bodegas y lagos de datos aprendizaje
e Implementacion de oferta de
capacitacién

7.2.4. Gestion de proyectos de TI

Para alinear la gestion de proyectos de Tl de la entidad al Modelo de Gestidén de Proyectos
de Tl - MGPTI del Marco de Referencia de Arquitectura Empresarial (MRAE) del MinTIC, sera
necesario implementar mejores practicas en la gestion de proyectos, garantizando la
alineacion con los objetivos estratégicos de la entidad. Esta estrategia debe incluir:

e Capacitacion y formacion: en metodologias de gestion de proyectos, como PMBOK
y metodologias agiles, para los funcionarios que llevan a cabo la gestién de proyectos
de TI.

¢ Implementacidon de herramientas tecnoldgicas: Utilizar la Plataforma Integrada de
Inversion Publica (PIIP) para el registro, seguimiento y monitoreo de los proyectos
de TI, asegurando que todos los proyectos estén documentados y actualizados en
esta plataforma.

e Establecimiento de procesos y procedimientos: Definir y documentar procesos y
procedimientos claros para la gestion de proyectos de Tl, alineados con el MGPTl y
el MRAE, incluyendo la identificacidén de roles y responsabilidades.

e Monitoreo y evaluacidon continua: Implementar un sistema de monitoreo vy
evaluacion continua de los proyectos de TI, utilizando indicadores de desempefio
para medir el progreso en la implementacion de estos.

Estas actividades permitiran alinear la gestion de proyectos de Tl de la entidad con el MGPTI
del MRAE del MinTIC, asegurando el cumplimiento de las normativas y directrices
establecidas a nivel nacional.
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7.3. Gestion de la informacion

La estrategia de Tl busca que la gestién de la informacion en la entidad sea eficiente, segura
y alineada con los estandares del nivel nacional como el MinTIC y el DANE. Esto incluye la
implementacidn de politicas y procedimientos claros, el uso de tecnologias avanzadas para
la integracidn, apertura y proteccién de datos, y la capacitacidon continua del personal.
Garantizando la accesibilidad y confiabilidad de la informacidn, facilitar la toma de
decisiones estratégicas y mejorar la calidad de los servicios ofrecidos a los ciudadanos.

7.3.1. Arquitectura de la informacion

Para fortalecer la arquitectura de la informacion en la entidad es necesario contar con un
sistema robusto y bien definido que permita la integracidn eficiente y segura de datos entre
diferentes aplicaciones y servicios. Esto incluye la implementacién de lineamientos claros
para el intercambio de informacion, asegurando que todas las aplicaciones utilicen
estandares comunes como web services REST, SOAP, Sockets, DBLinks entre otros.

También es necesario continuar con el fortalecimiento de la infraestructura tecnolégica para
garantizar la disponibilidad continua y la seguridad de la informaciéon, tanto para los
funcionarios como para los ciudadanos. En este sentido, se espera contar con un sistema de
single sign-on (SSO) y componentes transversales de seguridad que garanticen la
confidencialidad y la integridad de los datos. Igualmente, contar con componentes
transversales de integracién, como ESB, brdkers y APl Gateways, que faciliten la
transformacion y el intercambio de informacidon de manera segura y eficiente.

Ademas de lo anterior es importante impulsar el uso del lago de datos que permita la
integracion eficiente y segura de datos de las diferentes aplicaciones y servicios, asi como
establecer los lineamientos para su uso.

Dentro de las actividades de mejora identificada se encuentran:

e Establecimiento de Lineamientos para el Intercambio de Informacién
e Fortalecimiento de la Infraestructura Tecnoldgica
e Implementacién de Componentes Transversales de Integracién
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e Mejora de la Seguridad de la Informacion
e Implementacion de una Solucién Transversal de Log de Transacciones

Estas acciones de mejora contribuirdn a crear una arquitectura de informacién mas sélida,
segura y eficiente, alineada con las necesidades y objetivos estratégicos de la entidad.

7.3.2. Servicios de intercambio de informacion

Con relacidn a los servicios de intercambio de informacion en la entidad se hace necesario
adoptar lineamientos claros para el intercambio de informacidn, asegurando que todas las
aplicaciones utilicen estdndares comunes como web services REST, SOAP, Sockets, y DBLinks.
Ademas, se espera que la infraestructura tecnolégica esté fortalecida para garantizar la
disponibilidad continua y la seguridad de la informacidn, tanto para los empleados como
para los ciudadanos. Igualmente, contar con componentes transversales de integracion,
como:

e ESB, brékers y APl Gateways, que faciliten la transformacion y el intercambio de
informacidn de manera segura y eficiente.

e Un sistema de single sign-on (SSO) y componentes transversales de seguridad que
garanticen la confidencialidad y la integridad de los datos.

e Una solucidn transversal de log de transacciones permitird auditar las acciones en
los sistemas, mejorando la trazabilidad y la seguridad de la informacién.

7.3.3. Gestion de calidad y seguridad de la informacion

Para la gestién de calidad y seguridad de la informacién en la entidad es necesario
implementar el Plan Estratégico de Seguridad de la Informacién - PESI y desarrollar un plan
formal de calidad que abarque todos los componentes de la informacidn, asegurando que
los datos sean precisos, completos y accesibles cuando se necesiten. Estos deberan estar
alineados con el Sistema de Gestiéon de la Calidad (SGC) de la entidad e incluira la
implementacién de proyectos de calidad de datos y la revisidn periddica de los procesos de
gestion de la informacion.

Teniendo en cuenta lo anterior, se deberdn incluir politicas y procedimientos claros para la
gestion de riesgos, la proteccion de redes y sistemas, y la gestion de accesos y autenticacién
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segura, asi como Invertir en la mejora de la infraestructura tecnoldgica para asegurar la
proteccién de redes y sistemas, la gestidn de accesos y la autenticacidon segura.

7.3.4. Analisis y aprovechamiento de la informacion

Para mejorar el aprovechamiento y andlisis de los componentes de informacidn, es
fundamental consolidar las fuentes de datos tanto internas como externas, garantizando
una vision completa y precisa de la informacion disponible. La creacion de un sistema que
permita el acceso adecuado y en tiempo real a la informacién es una prioridad,
incluyendo interfaces amigables que faciliten la consulta de los datos por parte de los
ciudadanos y funcionarios. Ademds, se estdn desarrollando soluciones para la
visualizacién clara y comprensible de la informacion, facilitando su interpretacion y uso
en la toma de decisiones.

En términos de calidad y seguridad de los componentes de informacidn, aunque aldn no
se dispone de un plan formal de calidad, se estdn implementando acciones a través de
proyectos de calidad de datos. Es necesario establecer lineamientos claros para el
intercambio de informacidn entre aplicaciones y componentes transversales de seguridad
qgue garanticen la confidencialidad y la integridad de los datos.

7.3.5. Desarrollo de capacidades para el uso de la informacion

Para desarrollar las capacidades en el uso de la informacién, se esperada contar con un
personal capacitado y competente en la gestion y andlisis de datos, con habilidades para
seleccionar, organizar y asimilar informacién de manera efectiva, asi como para utilizar
herramientas tecnoldgicas avanzadas. Que les permitan formular preguntas relevantes,
identificar y localizar fuentes de informacién confiables, y elaborar planes que orienten
la busqueda y analisis de datos. Ademas, deben ser capaces de utilizar la informacién
para tomar decisiones informadas. Entre las estrategias planteadas para la mejora de las
capacidades en el uso de la informacién estan:

e |Implementar programas de capacitacién continua en competencias digitales, que
incluyan el uso de herramientas tecnoldgicas, andlisis de datos, y ciberseguridad.

e Fomentar el desarrollo de habilidades para la gestion de informacién, como la
identificacion de fuentes confiables y la elaboracién de planes de busqueda y
analisis de datos. Lo cual, permitira utilizar la informacion de manera mas efectiva
en cada uno de los procesos.
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e Desarrollar e implementar herramientas de visualizacién de datos que faciliten la
interpretacion y comunicacion de la informacion.

e Promover una cultura de aprendizaje continuo dentro de la entidad, incentivando
a los empleados a actualizar sus conocimientos y habilidades de manera regular.

Estas acciones de mejora contribuiran a desarrollar las capacidades necesarias para el
uso efectivo de la informacidn, alineando a la entidad con las mejores practicas y
prepardndola para enfrentar los desafios del entorno digital actual.

7.4. Sistemas de Informacion

En cuanto a los sistemas de informacién de la entidad, se pretende que sean robustos,
seguros e integrados, facilitando la interoperabilidad entre diferentes aplicaciones vy
servicios, garantizando la disponibilidad continua y la proteccién de los datos. Ademas,
deben ser flexibles y escalables, adaptdandose a las necesidades cambiantes de la entidad
y contribuyendo a la eficiencia operativa y la toma de decisiones informadas.

7.4.1. Mapa de integraciones objetivo de los sistemas de informacion

Ademads de los aplicativos que actualmente interoperan, se evidencia la necesidad de
integrar los siguientes sistemas de informacion con los procesos descritos a continuacidn,
con el fin de optimizar la gestidn, garantizar la consistencia de los datos y mejorar la

eficiencia operativa:

Nombre de la Proceso con que Aplicativo con el que Modalidad
Aplicacion interopera Interopera
ArcGIS Deberia Consulta
interoperar con
todas las

dependencias que
sean necesarios
segun el
requerimiento
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Casas
Distritales de
Cultura
(MEIRA)

ArcGIS

SISTEMA DE
INFORMACION
DEL SERVICIO
DE EMPLEO -
SISE

SISTEMA DE
INFORMACION
Oficina de la
Mujer, Equidad
y Género
ZONAS
AZULES

CARNE
DIGITAL

Gestion
Inmobiliaria
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Gestion Culturaly
patrimonio

Planeacion,
Catastro,
Hacienda
Gestion del
desarrollo
econdmico

DIFERENTES
PROCESOS DE LA
ALCALDIA

Registro de
personas con
discapacidad
Nacionaly
Distrital
Registraduria
Nacional

Sistema de
Gestion Humana

Treasury

Dozzier

Calle 34 No. 43-31.

Otros programas y servicios
del proceso como: servicio
publico de bibliotecas,
formacion artisticay
cultural EDA, Portafolio de
Estimulos, Vitrina de
Innovaciony
Emprendimiento

Panorama Urbano

OPPORTUNITY

NO APLICA

Registro de personas con
discapacidad (Nacional,
Local)

Web services Registraduria
nacional

Nomina

Médulo de proveedores

Mddulo de Gestidn
Documental
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Recibey genera
informacion

Interna

Consulta

Consulta

Consulta

Consulta

Consulta

Consulta

Consulta
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ArcGis Visualizacién capas Consulta

Tabla 16. Integraciones objetivos de los sistemas de informacidn

7.4.2. Arquitectura de referencia

Para mejorar la situacién actual de la arquitectura de los sistemas, es fundamental
establecer lineamientos claros y aprobados para el intercambio de informacién entre
aplicaciones, alineados con las disposiciones del MINTIC. Esto incluiria la definicidon de
estdndares para web services REST, SOAP, Sockets, y DBLinks, entre otros. La
implementacion de estos lineamientos facilitara la interoperabilidad y mejorara la eficiencia
en el intercambio de informacion.

Ademas, se deben implementar componentes transversales de integraciéon como ESB,
brokers y APl Gateways, los cuales facilitaran la transformacién y el intercambio de
informacidn entre aplicaciones de manera segura y eficiente. En términos de seguridad, es
importante implementar un gateway de seguridad y un ESB para aplicar politicas de
seguridad a las APIs expuestas hacia aplicaciones de otras entidades. También se debe
desarrollar un sistema de single sign-on (SSO) en colaboracidn con el area de infraestructura
para mejorar la integraciéon y la eficiencia en el proceso de autenticacidn. Finalmente, es
necesario implementar una solucion transversal de log de transacciones para auditar las
acciones en los sistemas, garantizando la trazabilidad y la seguridad de la informacion.

7.4.3. Ciclo de vida de los sistemas de informacion

Teniendo en cuenta la medicidn realizada al nivel de madurez para del ciclo de vida del
desarrollo de software, a continuacién se identificaron las oportunidades de mejora a
implementar la calidad y eficiencia de los procesos de desarrollo de software y los sistemas
de informacion en la entidad:

Actividad Grado de Descripcion hallazgo u oportunidad de mejora
madurez

Levantamiento de Implementado = Se cuenta con un procedimiento para el desarrollo
necesidades de de software, el cual puede ser sujeto a mejoras
Sistemas de sobre todo automatizando los formatos para que
Informacioén sean aplicados por toda la entidad.
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Analisis de Implementado | Se dispone de un procedimiento establecido para
requisitos el analisis de requisitos funcionales y no
funcionales y no funcionales, acompanado de los formatos
funcionales correspondientes. No obstante, este

procedimiento esta sujeto a un proceso de mejora
continua, con el objetivo de optimizar la calidad y
la eficiencia en la recopilacion y documentacion
de los requisitos

Disefio de la Implementado Existe un procedimiento formalizado para el

solucién desarrollo de software; sin embargo, se identifican
oportunidades de mejora, particularmente en la
formalizacion de estandares uniformes que sean
aplicables a todas las areas responsables del
desarrollo de software. Esta iniciativa busca
optimizar el proceso de desarrollo y aumentar la
eficiencia operativa en todas las fases del ciclo de
vida del software

Codificacion del Informal Se recomienda implementar lineamientos,
software procedimientos y guias de codificacion que
incluyan buenas practicas en seguridad, el uso de
frameworks adecuados y la integracion de APIs de

terceros.
Aseguramiento de Informal Si bien se dispone de documentacién para el
la calidad (pruebas) registro de las pruebas realizadas, es imperativo

establecer lineamientos detallados que definan
los atributos de calidad esenciales avalidar parala
aceptacion de los productos de software. Estos
lineamientos deben ser implementados de
manera paralela al proceso de desarrollo,
asegurando una validacién continua y coherente
con los estandares de calidad requeridos para
garantizar la integridad, funcionalidad y fiabilidad
del software entregado.

Despliegue en Informal Aunque se cuentan con entornos definidos para

Produccion desarrollo, pruebas y produccién, es necesario
establecer un flujo de trabajo formalizado para el
despliegue de software. Este flujo debe incluir
procesos de revision, validacion y documentacién
detallada en cada fase, con el fin de asegurar una
transicién controlada y libre de errores entre los
entornos.
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Tabla 17. Ciclo de vida de los sistemas de informacion

Aungue algunas actividades como el levantamiento de necesidades, el andlisis de requisitos
y el disefio de la solucion estdn implementadas, se identifican dreas a optimizar y
estandarizar. Por otro lado, actividades como la codificacion, el aseguramiento de la calidad
y el despliegue en producciéon se encuentran en un estado informal, requiriendo la
implementacion de lineamientos y procedimientos para mejorar la seguridad, la calidad y la
eficiencia en todas las fases del desarrollo de software.

7.4.4. Mantenimiento de los sistemas de informacion

Con relacién a los mantenimientos de los sistemas, la Gerencia Tl realiza por demanda los
mantenimientos a los sistemas de informacidon que administra esto incluye tanto los
desarrollados por terceros como los internos, se tiene prioridad cuando se requiere alguna
actualizacién por temas normativos o por algun error critico reportado que afecte la
operaciéon de un proceso. No obstante, no se programan mantenimientos periddicos
basados en un cronograma establecido.

Por lo anterior, es fundamental implementar lineamientos que permitan la programacion
de actualizaciones regulares de plugin, librerias y sistemas operativos en las aplicaciones en
produccidn, con el fin de garantizar su correcta operaciéon y cumplimiento con las normativas
vigentes.

7.4.5. Soporte de los sistemas de informacion

Teniendo en cuenta que el soporte a los sistemas de informacion se realiza segun los
reportes de los usuarios., se identificaron algunas mejoras a implementar, entre las cuales
estan:

e Establecer un equipo de aseguramiento de calidad (QA) para garantizar que los
sistemas cumplan con los estandares requeridos antes de su implementacion.

e Desarrollar proceso de validacién de los cambios previo al despliegue en produccién,
asegurando que todas las modificaciones sean probadas y aprobadas.

e |Implementar entornos de preproduccion y formalizar el proceso de despliegue,
garantizando que los cambios se prueben en un entorno similar al de produccion
antes de su implementacion.
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e Formalizary capacitar al equipo que conforma la mesa de ayuda para las aplicaciones
desarrolladas por la gerencia, garantizando que el recurso humano esté preparado
para ofrecer soporte eficiente a los usuarios

7.5. Infraestructura Tl

En aras de fortalecer infraestructura de Tl en la Alcaldia de Barranquilla, se realizd una
revisién de los servicios, procesos, recursos requeridos para mantener la operacién de
entidad, el cumplimiento de los objetivos institucionales y la implementacion de la politica
de gobierno digital.

7.5.1. Arquitectura de infraestructura tecnoldgica

A continuacioén se relacionan las oportunidades de mejora identificadas en la revision del
catdlogo de servicios y elementos de la infraestructura.

Servicio de Oportunidad de Mejora

infraestructura

Nube e Optimizacién de costos, estableciendo herramientas que permitan
calcular y analizar los costos en busqueda y reducir aquellos
innecesarios.

e Mejorar la seguridad Implementando medidas avanzadas como la
encriptacion de datos, autenticacion multifactorial y monitoreo
continuo de amenazas.

e Socializaciéon y operacion completa del Datalake de la entidad,
incluir nuevos servicios, tramites y monitoreos a la nube que
incluyan inteligencia artificial.

Seguridad e Garantizar monitoreo continuo y el analisis de trafico en tiempo
real.

e Contar con una solucién SIEM que permita tener una panoramica
integral de toda la infraestructura.

e Seguimiento de incidentes y requerimiento de flujos integrados.

e Automatizacién e inteligencia artificial para la deteccion de
amenazas.

Servidores e Fortalecimiento del recurso humano, asignando el personal
dedicado exclusivamente a los servidores y almacenamiento de la
entidad para analizar el estado de la infraestructura.

e Optimizacion de capacidades, actualizando el hardware vy
software, consolidando la automatizacién de procesos.

e Operacion del DataCenter Virtual, consolidando la
implementacion y operacion de todos los servicios.
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Almacenamiento | ¢ Fortalecimiento del recurso humano, asignando el personal
dedicado exclusivamente a los servidores y almacenamiento de la
entidad para analizar el estado de la infraestructura.

e Optimizacién de capacidades, actualizando el hardware vy
software, consolidando la automatizacion de procesos.

Data Center e Rediseno de procesos operaciones que permitan integrar los
servicios que requieren los usuarios con servicios Tl optimizados,
para garantizar la disponibilidad de estos.

Periféricos e Definir la periodicidad de monitoreo de las impresoras a fin de
identificar el mantenimiento de estas.

Tabla 18. Arquitectura de infraestructura TI

Elementos de infraestructura donde se identificaron acciones de mejora.

Elemento de infraestructura Accion de mejora

Ubicacion fisica de | Garantizar redundancia entre los diferentes DC
Datacenter

Servidor fisico Directorio | Migrar a la nube el directorio activo y gozar de mejoras en
Activo seguridad e interoperabilidad con herramientas del
fabricante

Servidor correo electronico | Se encuentra en Cloud y se goza de las ultimas
actualizacionesy soporte

Firewall Actualizaciones periddicas y analisis de rendimiento

Web Application Firewall

Servidores virtuales

Red de almacenamiento
SAN-NAS

Balanceador de carga

Servidor web
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Servidor de aplicaciones
Software virtualizador

Motor base de datos
Antivirus

Servidor DNS
Servidor VPN
Servidor NTP
Sistema de archivos

Software de monitoreo de
servidores
Tabla 19. Acciones de mejora de los Elementos de infraestructura

7.5.2. Administracion de la capacidad de la infraestructura
tecnologica

A continuacidén se relacionan las acciones de mejora identificadas en el andlisis realizado
a las capacidades para la operacion de los servicios e infraestructura TI.

Identificador Acciones para mejorar las capacidades para la operacion

de los servicios de infraestructura

Monitoreo de la e Automatizar procesos de reporte de alertas.
infraestructurade TI e Capacitar al personal con las uUltimas tendencias.
e Establecer un cuadro de control para revisiones vy
actualizaciones periédicas.
e Analisis de tendencias.

Capacidad de la e Realizar un cronograma de seguimiento y anélisis de la
infraestructura evolucion de consumos de recursos, provisionamiento de
tecnoldgica recursosy reevaluacion de costos.

Disposicion de residuos e Actualizar el procedimiento para baja de equipos y ajustar
tecnolégicos las actividades involucrando las areas que interactuan con
este proceso.

Tabla 20. Acciones de mejora de las capacidades de T/
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8. Hoja de ruta y portafolio de proyectos

A continuacion se define la hoja de ruta a ejecutar en el periodo

Com ponen T 2024 2025 2026

© Sem I Sem IL Sem I Sem I Sem I Sem I

Aneachn de obptios alprogram a de gobEmo _

Epcuchn de proyectos delphn de desanolb con
com ponentes de hnovacbn ym antenin £nto de hs TT

Revibn de bs sewitibs,capacilades TIpar k
rehgenera en h mesa de ayuda basado en
estindares en II'L
In pkm enarprogram a htegralde capacitacdn y
desarmolb delta Bnto hum ano en T y habildades
bhndas
| |
Crearun com i de hnovacdn tecnobgia que tom e
deckbnes sobre B I pkm entacdn u adopchdn de
nuevas tecnobgas

In pkem entarun drea especifica de Seqgurdad Dgial,
dentro de b Gernca de TT

AdopcHn de Iheam Bntos yuna estuctura
omgankzacbnaldeldrea de TIque Ieven al
foracin Ento delgobEemo TIen h entdad
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2026

Com ponen

Sem I Sem I

In pukareluso delbhgo de datos a través de k politra
de gestdn estadstica,eluso de datos aberos y
hermam £ntas de sofw ar Ibre

Revsaryactualzarelphn de apertura de datos 'y
alnearb a k poliia de gestbn estadstica yeluso del
Bhgode datos

In pkem entarun m arco de gestbHn ntegralpam elctb
de vila delsoflw are

Am plarelporaPlb de tdm tes y servibs en hea e
htegmrbs alporaldelestado cobm bano goveo

DEeflaryegcutarun phn de renovacdn y
actualzachHn tecnobgtra de B nfiaestucturm TI

Brindarsoporte ym antenin nto de Bs hermam £ntas
TT, bs serwtbs en h nube, hteropembiidad de
sewibs yelcum pln Ento de bs ANS estabctlos

In pEm entarun pkn de gestbHn de cam b alnterbr
de k entdad

Uso
- L H m '
apropiacin

Ilustracion 2. Hoja de ruta
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9. Estrategia de comunicacion del PETI

El presente Plan de Comunicaciones constituye un componente estratégico y esencial
dentro del Plan Estratégico de Tecnologia de Informacién (PETI) 2025-2027. Este plan se
fundamenta en la necesidad de sensibilizar sobre la importancia de la implementacién
del PETI en la entidad, asegurar la correcta difusién de sus estrategias y avances,
promover la adopcidén de nuevas tecnologias y fomentar la transparencia en el acceso a
la informacidn sobre los proyectos de TI.

Para garantizar una comunicacion efectiva y bidireccional que fortalezca el compromiso
y la participacién de los funcionarios de la entidad se plantea el uso de diversos canales
y herramientas, como: Presentaciones, Talleres, Mesas de trabajo y Material audiovisual.

9.1. Objetivo del plan de comunicaciones

Disefiar y establecer el plan de comunicacién, para socializar y divulgar el Plan Estratégico
de Tecnologia de Informacién (PETI) 2025-2027, dando a conocer las actividades de
comunicacion y sensibilizacidon para apropiar el PETI en la institucidn. Entre las cuales se
incluyen:

e Sensibilizar a los funcionarios y ciudadanos sobre la importancia del PETI.

e Asegurar la correcta difusidon de las estrategias y avances del PETI.

e Promover el uso y adopcidon de nuevas tecnologias en la Alcaldia.

e Fomentar la transparencia y el acceso a la informacién sobre los proyectos TI.

9.2. Estrategia de comunicacion

A continuacién se plantea la estrategia integral para lograr la apropiacién del PETI al
interior de la entidad. Entre las actividades de comunicacidn y sensibilizacidon se destacan:

e Realizar presentaciones informativas y talleres interactivos que expliquen de manera
clara los objetivos, beneficios y lineamientos del PETI, dirigidos a todos los niveles de
la organizacién y comunidad en general.

e Difundir el plan a través de canales internos como boletines informativos
institucionales, correos electrénicos y redes sociales, para asegurar que la
informacidn llegue de forma oportuna y eficaz.

Pagina 104

Calle 34 No. 43-31. Barranquilla.Colombia &3 BARRANQUILLA.GOV.CO




® | ©

&3 acalpia D BARRANQUILLA corec | o

NIT: 8 9 01 02018 -1

SCCERI03089  SACERTS60

e Elaborar y difundir material grafico y audiovisual (infografias, videos, folletos) con los
aspectos clave del PETI, haciendo la informaciéon mds accesible y atractiva para todos
los colaboradores.

e Implementar un programa de capacitaciéon que permita a los funcionarios entendery
aplicar los lineamientos del Plan de Tl en su labor diaria, fortaleciendo la cultura
digital y la transformacién tecnoldgica.

Estas actividades estdn disefiadas para generar un ambiente de comunicacién
bidireccional y participacién, lo que facilita la apropiacion y el éxito de la implementacidn
PETI en la alcaldia Distrital de Barranquilla.

9.3. Medios de Difusidon

Teniendo en cuenta los canales de comunicacion institucionales, los siguientes seran los
utilizados para la socializacién del PETI a nivel interno y externo:

Actividad Periodicida | Responsable

d

Pagina Web Realizar una presentacion resumen Unavez Gerencia TIC
del PETI ubicada en la sesidn de

www.barranquilla.gov. .
transparencia.

co/

Boletines Informativos | Disenar infografia para socializar el Anual Comunicacio

de Comunicaciones PETI la cual se coordinara con la nes
secretaria de comunicaciones.

Redes sociales Disenar infografia para socializarala = Trimestral GerenciaTIC

ciudadania las herramientas Tl
adoptadas por la entidad para
mejorar los servicios ciudadanos

Tabla 21. Canales de comunicacidn

Pagina 105

Calle 34 No. 43-31. Barranquilla.Colombia &3 BARRANQUILLA.GOV.CO



https://mbarranquilla-my.sharepoint.com/personal/ccahuana_barranquilla_gov_co/Documents/2024/Planes/PETI/www.barranquilla.gov.co/
https://mbarranquilla-my.sharepoint.com/personal/ccahuana_barranquilla_gov_co/Documents/2024/Planes/PETI/www.barranquilla.gov.co/

® | ©

ALcALDIA DE BARRANQUILLA icontec lf icontec

NIT: 8 9 01 02018 -1

SCCERI03089  SACERTS60

10. Glosario

e API (Application Programming Interface): conjunto de reglas y especificaciones que
permite que las aplicaciones se comuniquen entre si. Define cdmo los diferentes
componentes de software deben interactuar.

e APl Gateway: punto de entrada Unico para todas las solicitudes a las APIs de una
aplicacion. El gateway de API maneja la autenticacidn, el control de acceso, la gestiéon de
trafico, la transformacion de datos y la seguridad, entre otras funciones.

e Arquitectura de TI: Estructura y disefio de los sistemas tecnoldgicos y su integracién con
otros sistemas en una organizacion.

e Bréker: Un intermediario en una arquitectura de integracién que maneja la
comunicaciéon entre diferentes sistemas o aplicaciones. Su funcién es enrutar,
transformar y procesar mensajes.

e ESB (Enterprise Service Bus): arquitectura de integracién que permite conectar
diferentes aplicaciones dentro de una empresa mediante el uso de un bus de servicios.
Facilita el intercambio de datos, la transformacion de mensajes y la integracidon de
sistemas.

e Capacidades de Tl (Tecnologias de la Informacion): conjunto de recursos, habilidades,
procesos y tecnologias que una organizacién posee para gestionar y utilizar la tecnologia
de manera eficiente y efectiva.

e CATIN: Centros de Aprendizaje en Tecnologia e Innovacion del Distrito de Barranquilla.

e Data center on premises: Se refiere a un centro de datos fisico que esta ubicado dentro
de las instalaciones de la Alcaldia, gestionado directamente por su equipo de TI.

o DBLinks: Son enlaces de base de datos que permiten la comunicacién entre bases de
datos distribuidas, facilitando la consulta y manipulacién de datos almacenados en
sistemas diferentes.

e ETLs : Transformaciones y cargas de datos (Extract, Transform, Load). Es un proceso
utilizado para integrar y mover datos desde diversas fuentes hacia un repositorio de
datos central.

e Gateway de seguridad: herramienta que proporciona una capa de seguridad entre los
sistemas internos y externos, aplicando politicas de seguridad, autenticaciéon y
autorizacién. Ayuda a proteger las APIs y otros puntos de entrada de las aplicaciones.
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e IS0 27001 es la norma mas conocida y relevante, ya que proporciona los requisitos para
establecer, implementar, mantener y mejorar un Sistema de Gestién de Seguridad de la
Informacion (SGSI).

o Logdetransacciones: registro de todas las acciones y eventos que ocurren en un sistema
informatico. En este caso, se refiere a la auditoria de las acciones realizadas en los
sistemas para asegurar la trazabilidad de las actividades y garantizar la seguridad de la
informacion.

e MAE (Marco de Arquitectura Empresarial): Conjunto de principios, métodos y
herramientas que guian el disefio y la implementacién de las infraestructuras
tecnolégicas de una empresa u organizacién, asegurando que estén alineadas con sus
objetivos estratégicos.

e Metodologias agiles: Conjunto de enfoques de gestiéon de proyectos que enfatizan la
colaboracidn, la flexibilidad y la entrega continua de valor a través de ciclos iterativos y
pequefios incrementos de trabajo.

e MIPG (Modelo Integrado de Planeacidon y Gestion): se basa en varios componentes
clave, como la planeacién estratégica, la gestion del talento humano, la gestién
financiera, y el control interno, entre otros. Al implementar este modelo, las entidades
publicas pueden alinearse mejor con las politicas nacionales y responder de manera mas
efectiva a las necesidades de los ciudadanos.

e MGGTI (Modelo de Gestion de Gobierno en Tecnologias de la Informacién): marco o
modelo utilizado para guiar y estructurar la gestién de las Tecnologias de la Informacion
(T1) dentro de una entidad o gobierno, asegurando que estas se alineen con los objetivos
estratégicos de la organizacidn, optimicen los recursos tecnoldgicos y proporcionen los
servicios mas eficientes y seguros a los ciudadanos.

e Objetivos de Desarrollo Sostenible (ODS): Un conjunto de 17 objetivos globales
establecidos por la ONU para abordar los problemas mas urgentes del mundo, como la
pobreza, la desigualdad, el cambio climatico y la paz.

e OPAs (Operaciones Administrativas): Procedimientos o gestiones administrativas que
se realizan para cumplir con los tramites o servicios requeridos por los ciudadanos
dentro de la administracion publica.

e PETI (Plan Estratégico de Tecnologias de la Informacion) es un documento o conjunto
de estrategias y directrices disefiadas para guiar el uso y la gestion de las Tecnologias de
la Informacidn (TI) en una organizacién.

e PMBOK (Project Management Body of Knowledge) : define un marco de trabajo para la
gestién de proyectos, proporcionando un enfoque estandarizado sobre cdmo gestionar
un proyecto desde su inicio hasta su finalizacién.

e QA (Quality Assurance): El objetivo principal del QA es prevenir defectos o errores en el
software, busca asegurar que el software desarrollado sea de alta calidad, cumpla con
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los requisitos esperados y esté libre de errores o fallos. Va mas allad de la simple prueba
del software, enfocandose en todo el proceso de desarrollo y asegurando que los
procesos y practicas utilizadas sean las mds adecuadas para lograr un producto confiable
y de calidad.

e REST (Representational State Transfer): Estilo arquitectdnico para servicios web basado
en el protocolo HTTP y principios como la simplicidad y el uso de recursos identificables.
Se usa principalmente para aplicaciones ligeras.

e Single Sign-On (SSO): sistema de autenticacion que permite a los usuarios acceder a
multiples aplicaciones o sistemas con una sola autenticacion. Con el SSO, los usuarios
no necesitan volver a ingresar sus credenciales para cada aplicacién a la que accedan
dentro de un conjunto de aplicaciones interconectadas.

e SOAP (Simple Object Access Protocol): Protocolo basado en XML para la comunicacion
entre aplicaciones. SOAP es mas rigido que REST y se usa en entornos mas complejos.

e Sockets: Son puntos finales de comunicacién en una red para la transmisidon de datos
entre dispositivos. En el contexto de software, un "socket" permite que dos aplicaciones
se comuniquen en una red.

e SUIT (Sistema Unico de Informaciéon de Tramites): Plataforma digital en la que la
Alcaldia centraliza y organiza la informacion sobre los tramites y servicios disponibles
para los ciudadanos, facilitando su acceso y gestion.

e VPN site to site (Red Privada Virtual de sitio a sitio): Es una conexion segura y
encriptada entre dos redes (por ejemplo, entre el data center on premises y la nube del
proveedor de servicios) a través de internet. Esto asegura que los datos que viajan entre
ambos puntos estén protegidos.
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Anexo 2 Guia para la Vinculacion y Uso de los Servicios ... - MINTIC

Servicio de Intercambio de Informacién - MINTIC

Directorio de servicios de Intercambio de Informacion - MINTIC

Niveles de Lenguaje Comun de Intercambio de Informacion

ISO 27001: gestion de la seguridad de la informacidn

Clodia, ) | [argas (speg

CLAUDIA ELIZABETH VARGAS LOPEZ

Gerente de las TIC
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1. Plan/Proyecto

Informe de seguimiento al Plan Estratégico de Tecnologias de la informacion —
PETI.

2. Responsables

Claudia Vargas Lopez — Gerente de las TIC.
Carlos Escalante — Asesor Gestion Administrativa.
Carolina Cahuana Herrera — Contratista.

3. Objetivo

Presentar el analisis del avance del Plan de Tecnologias de la Informacién 2024-
2027 a corte 2025, integrando los indicadores institucionales, los avances
significativos en proyectos ejecutados durante 2025 y las brechas identificadas para
el cumplimiento de metas 2026-2027.

4. Alcance

El presente informe se elabord con base en las actividades definidas en el Plan
Estratégico de Tl 2024 — 2027 y que se han ejecutado a corte de 2025.

5. Metodologia

Durante el periodo 2025 se implemento la herramienta Planner para el seguimiento
a las sesenta y ocho (68) actividades definidas en el Plan Estratégico de Tl para el
periodo 2025, las iniciativas estan alineada a la estrategia TI institucional y
enmarcadas en la implementacion de la politica de gobierno digital, durante el
periodo se realizé seguimiento a la ejecucion de las actividades definidas en el plan.
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El avance general del plan pas6 aproximadamente de 10% en 2024 a 40% en 2025,
mostrando una mejora significativa en gobernanza T, seguridad de la informacion,
uso y apropiacion de las Tl y articulacién institucional.

Indicadores del Plan £3 ALcawia o BARRANQUILLA

Seguimiento a las Metas del Plan 2024 - 2025

Avance Plan de Tl corte 2024 Avance Plan de Tl corte 2025

0.10

040

En los avances encontramos la creacion de lineamientos para fortalecer la
gobernanza de TI, se implementd herramienta para el seguimiento y monitoreo de
los proyectos, se revisé y actualizé plan de tratamiento de riesgos de seguridad y
procedimiento de incidentes, ademas se actualizé la sede electronica con los
lineamientos definidos en la integracion al portal gov.co, se avanzoé en la
estandarizacion de tramites y se adelantaron proyectos de las areas de catastro y
seguridad y convivencia ciudadana.

Dentro de la Mejoras en general, los indicadores del plan muestran incrementos
relevantes en 2025 frente a 2024 en los ejes de la Politica de Gobierno Digital
(PGD), la Estrategia Tl Institucional y los dominios MRAE relacionados con Uso y
apropiacion de las TI, el cual pasa aproximadamente de 27% (2024) a 74% (2025),
asi como el Empoderamiento de los ciudadanos y Estado abierto que sube de 0%
a 56% mostrando el esfuerzo realizado en la apropiacién de las Tl en el Distrito.
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6.1. Implementacidon de la Politica de Gobierno Digital - PGD

En este indicador se refleja el significativo avance en adopcion y uso de las
herramientas Tl por parte de los usuarios, estado abierto con la actualizacion de
politicas y lineamientos para acercar al ciudadano a la gestion que realiza la
administracion y eficiencia en la seguridad interna con la adopcion de lineamientos
para fortalecer la seguridad y el gobierno TI; Los servicios ciudadanos digitales, la
toma de decisiones basadas en datos y ciudades inteligentes avanzan, pero
rezagados.

Indicadores del Plan £3 ALCALDIA Dt BARRANQUILLA

Alineados a la Politica de Gobierno Digital

02024 2025
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Uso y apropiacion  Servicios digitales  Procesos internos Impulso en el Toma de decisiones Empoderamiento
de las TI de confianzay seguros y eficientes desarrollo de basadas en datos de los ciudadanos a
calidad a través del ciudades e través de la
fortalecimiento de inteligentes consolidacion de un
capacidades estado abierto

En la grafica se reflejan las variaciones de 2024 a 2025, en los indicadores de
implementacion de la politica:

e Uso y apropiacion de las TI: de 27% pasa a 74% mostrando una fuerte
mejora en la cultura y adopcion de las TIC.

e Servicios digitales de confianza y calidad: pasa de 10% a 29% de avance
presentando una brecha de mejora en la automatizacién de los servicios.

e Procesos internos seguros y eficientes: de 9% aumenta a 41% prestando
una mejora relevante en eficiencia y seguridad de los procesos.

e Impulso en el desarrollo de ciudades inteligentes: iniciando con 8%
aumenta a 19% presentando un progreso incipiente, identificando una
moderada ejecucion de los proyectos.
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e Toma de decisiones basadas en datos: de 8% aumenta a 29% con una
maduracién analitica en curso, presentando brechas de mejora en la
adopcion de las politicas de gestion estadistica y el uso del lago de datos.

e Estado abierto y empoderamiento ciudadano: de 0% pasa al 56%
identificando un aumento significativo en la adopcion de politicas de apertura
de datos y apropiacion por parte de los ciudadanos.

6.2. Desempeiio de la Estrategia Tl Institucional

Durante el 2024 el indicador para Gobierno Tl, Seguridad de la informacion
Privacidad y empoderamiento ciudadano era bajo, sin embargo, durante el periodo
2025 estos aumentan significativamente; por otro lado, servicios digitales y toma de
decisiones basadas en datos progresan a ritmo medio.

Indicadores del Plan £3 ALcALDiA DE BARRANQUILLA

Alineados a la Estrategia de Tl Institucional

02024 2025

0,74

0,40
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Mantener el Optimizar la Habilitar y dar Alinear los Tomar Garantizar la Fortalecer el Incentivar el
personal y funcionalidad de soporte a Servicios TI decisiones Seguridad y Gobierno TI conocimiento,
cuidadania los procesos servicios conforme a los basadas en privacidad de la empoderamiento
competente y internos digitales requisitos y datos informacion ciudadano,
motivado en el objetivos experiencia e
uso de TI institucionales iniciativas para
la innovacién i...

En la grafica se reflejan las variaciones de 2024 a 2025, en los indicadores de
implementacion de la Estrategia Tl institucional:

e Mantener personal y ciudadania competentes y motivados: del 27%
aumenta significativamente a 74% relacionado con el indicador de PGD de
uso y apropiacion de las TI.
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e Optimizar la funcionalidad de procesos internos: de 17% pasa a 41%
relacionado con el indicador de la PGD procesos internos seguros.

e Habilitar y dar soporte a servicios digitales: de 10% pasa a 29% este
indicador esta relacionado con servicios ciudadanos digitales de la PGD.

e Alinear servicios Tl a requisitos u objetivos institucionales: del 8%
aumenta al 19%, este indicador esta alineado con el indicador de ciudades
inteligentes de la PGD.

e Tomar decisiones basadas en datos: inicia en 8 y pasa a 29% este
indicador esta alineado con el mismo de la PGD.

e Seguridad y privacidad de la informacion: de 4% aumenta a 42% con una
mejora notoria, este esta alineado a Procesos internos seguros en la PGD.

e Fortalecer Gobierno TI. de 1% aumenta a 40% relacionado con el indicador
procesos internos seguros de la PGD.

e Conocimiento, empoderamiento ciudadano e innovacion: de 0%
aumenta a 56% esta relacionado con el indicador de empoderamiento
ciudadano de la PGD.

6.3. Avance General del Plan 2024-2025

El avance acumulado del Plan de Tl a corte 2025, esta en el 40%, lo cual refleja que
la entidad ha logrado una consolidacion inicial significativa tanto en los lineamientos
de Gobierno Tl como en aspectos clave de la Politica de Gobierno Digital,
particularmente en seguridad de la informacién, lineamientos técnicos, y adopcion
de practicas de gestion y monitoreo. Esto evidencia que la estrategia esta
correctamente orientada y que se han establecido bases sélidas para la
modernizacioén institucional.

Los resultados muestran avances relevantes en:

e Gobierno TI, con varios lineamientos implementados al 100% o con avances
entre el 50 y 80% (software seguro, backup, monitoreo de proyectos, riesgos
Tl entre otros).

e Seguridad y privacidad, con guias, planes de riesgo y seguimiento de
incidentes consolidados.

e Servicios digitales, con avances en progresos como los requerimientos para
la integracién de la sede electronica al portal unico del Estado.

Esto indica que el componente estratégico normativo y de estructura esta
avanzando mas rapido que el componente operativo y de servicios al ciudadano.
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7. Brechas para reducir durante el periodo restante

A pesar del buen desempeio en lineamientos y gobernanza, persisten brechas
estructurales que deben ser cerradas para cumplir la meta acumulada del 100% al
2027. La mayoria se concentra en los proyectos orientados a la implementacion
directa de servicios digitales, seguridad operativa, y capacidades institucionales,
donde varios indicadores presentan avances inferiores al 10%.

Las brechas prioritarias son:

Iniciativas Riesgo

Implementar Servicios Ciudadanos Impacta la experiencia ciudadana vy el

Digitales y Transformacion de Tramites cumplimiento de la PGD, que exige
servicios confiables, simples e
interoperables

Optimizar Seguridad operativa y monitoreo Incremento de amenazas, vulnerabilidades
tecnoldgico y cumplimiento bajo estandares modernos.

Soporte y capacidades institucionales La operacién no es sostenible si los
servicios aumentan, pero la capacidad
interna no crece al mismo ritmo

Ejecucién de proyectos de Conectividad y | Limita el alcance real de la estrategia

acceso digital a los usuarios digital en los territorios y afecta la equidad
en el acceso.
Fortalecer la Gobernanza Tl operativa La ausencia de procesos formales

compromete la sostenibilidad del modelo y
el aseguramiento del cumplimiento

8. Conclusiones

La Alcaldia Distrital de Barranquilla ha logrado avanzar de manera importante en el
fortalecimiento de la gobernanza, lineamientos, seguridad normativa y gestion
estratégica, alcanzando aproximadamente el 40% del avance total a 2025. Estos
logros sientan una base soélida para la maduracion del ecosistema digital y se
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alinean adecuadamente con los pilares de la Politica de Gobierno Digital y la
Estrategia Tl Institucional.

Sin embargo, para cumplir la meta esperada del 100% de implementacion del plan
a 2027, sera indispensable ejecutar un cierre acelerado de brechas en los proximos
dos anos, especialmente en las iniciativas relacionadas con Servicios Ciudadanos
Digitales, seguridad digital y gobernanza. Estas areas representan los habilitadores
claves que convertiran los avances normativos en resultados tangibles para la
ciudadania y para la operacion institucional.

Cordialmente.

(losdia, ) | argas (spey

CLAUDIA ELIZABETH VARGAS LOPEZ
Gerente de las TIC.
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