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NUESTRO COMPROMISO...

‘La Alcaldia Distrital de Barranquilla, gquiada por una vision de ciudad que no se
detiene y comprometida con el bienestar integral de sus habitantes, asume el
compromiso de adminisfrar y mantener en niveles optimos los riesgos de gestion
corrupcion, seguridad de la informacion y fiscales. Estos riesgos, estrechamente
vinculados a nuestros objetivos estrategicos, planes, programas, proyectos y
procesos, seran gestionados siguiendo la metodologia institucional y las mejores
practicas y marcos nacionales e internacionales. Implementaremos acciones de
control preventivas, detectivas y correclivas gue nos permilan: i) anticipar y evitar
su matenalizacion, i) responder con agilidad y eficacia ante cualquier eventualidad
y i) mitigar de manera decidida sus consecuencias. Con este compromiso,
elevamos la transparencia, fortalecemos la resiliencia institucional y construimos
junto a nuestra gente, una Barranquilla "A Otro Nivel’, generando valor publico

sostenible para las presentes y fuluras generaciones.

§i5 sarrRANQUILLA.GOV.CO
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TERMINOS Y DEFINICIONES

1. Términos relativos a |la gestion de riesgos

Analisis de Riesgos: Determinacion del impacto en funcion de la consecuencia o
efecto y de la probabilidad de ocurrencia del riesgo.

Apetito del Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus objetivos, el marco legal y las disposiciones de la Alta Direccion y del
Organo de Gobierno. El apetito del riesgo puede ser diferente para los distintos tipos
de riesgos que la entidad debe o desea gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de
Gobierno que no seria posible el logro de los objetivos de la entidad.

Causa: Todos aquellos factores internos y externos que solos o en combinacidon
con ofros, pueden producir la materializacion de un riesgo.

Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Consecuencia: Los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

Control: Medida que mantiene o modifica el riesgo.

MNota; Los controles no siempre pueden producir el efecto de modificacion previsto
o asumido. Definiciéon tomada de la ISO 31000:2018.

Identificacion del Riesgo: Proceso de analisis para encontrar una potencial
desviacion de |los objetivos.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Gestion del Riesgo: Un proceso para identificar, evaluar, manejar y controlar

&
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acontecimientos o situaciones potenciales, con el fin de proporcionar un
aseguramiento razonable respecto del alcance de los objetivos de la entidad.

Impacto: Las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Mapa de Riesgos: Documento que resume los resultados de las actividades de
gestion de riesgos, incluye una representacion grafica en modo de mapa de calor
de los resultados de la evaluacion de riesgos.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada
a la exposicion al riesgo del proceso o actividad que se esté analizando. La
probabilidad inherente sera el numero de veces que se pasa por el punto de riesgo
en el periodo de 1 ano.

Riesgo: Efecto de la incertidumbre sobre los objetivos.

Nota: Un efecto es una desviacion respecto a lo previsto. Puede ser positivo,
negativo o ambos, y puede abordar, crear o resultar en oportunidades y amenazas.
Definicion tomada de la ISO 31000:2018.

Riesgo Inherente: Aquel al que se enfrenta una entidad en ausencia de acciones
de la direccién para modificar su probabilidad o impacto.

Riesgo Residual: El riesgo que permanece despues de que la direccion haya
realizado sus acciones para reducir el impacto y la probabilidad de un
acontecimiento adverso.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del Apetito de Riesgo determinado por la entidad.

Tratamiento del Riesgo: Proceso para madificar el riesgo.

Valoracion del riesgo: Establece la identificacion y evaluacion de los controles. En
la etapa de valoracion del riesgo se determina el riesgo residual.
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2. Terminos relativos a riesgos de corrupcion

Corrupcion’: Abuso de posiciones de poder o de confianza, para el beneficio
particular en detrimento del interés colectivo, realizado a traves de ofrecer o solicitar,
entregar o recibir bienes o dinero en especie, en servicios o beneficios, a cambio de
acciones, decisiones u omisiones.

Riesgo de Corrupcion: Posibilidad de que, por accion u omision, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

3. Terminos relativos a riesgos fiscales

Riesgo fiscal: Es el efecto danoso sobre los recursos publicos y/o los bienes ylo
intereses patrimoniales de naturaleza publica, a causa de un evento potencial®. (Ver
conceptos de recursos publicos, bien publico e Intereses patrimoniales de
naturaleza publica).

Bien publico: Son todos aguellos muebles e inmuebles de propiedad ptblica (este
concepto comprende: bienes del Estado y aquellos productos del ejercicio de una
funcion publica a cargo de particulares). Estos se clasifican en bienes de uso publico
y bienes fiscales, definidos asi:

a) Bien de uso publico: Aquellos cuyo uso pertenece a todos los habitantes del
territorio nacional. Ejemplos: Las calles, plazas, puentes, vias, parques etc.

b) Bienes fiscales: Aquellos que estan destinados al cumplimiento de las funciones
o servicios publicos (Consejo de Estado, 2012), es decir, afectos al desarrollo de su
mision y utilizados para sus actividades.

Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, oftras
construcciones, fincas, granjas, equipos, enseres, mobiliario etc.

Gestion del Riesgo Fiscal: Son las actividades que debe desarrollar cada entidad
y todos los gestores publicos (ver concepto de gestor publico) para identificar,
valorar, prevenir y mitigar los riesgos fiscales (probabilidad de efecto danoso sobre
los bienes, recursos y/o intereses patrimoniales de naturaleza publica, a causa de
un evento potencial).

Patrimonio publico: Se entiende como el conjunto de bienes o recursos o intereses
patrimoniales de naturaleza publica, susceptibles de estimacion economica (Articulo
6 Ley 610 de 2000 y Sentencia C-340-07).

! Definicidn tomada de Transparencia por Colombia,
¢ Concepto propuesto por Funcidn Piblica, a partir del andlisis de fallos de responsabilidad fiscal.

8
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Punto de Riesgo: Actividades en las que potencialmente se genera riesgo.
Tratandose de riesgo fiscal los puntos de riesgo son todas las actividades que
representen gestion fiscal, por ejemplo, aquellas de administracion, gestion,
ordenacion, ejecucion, manejo, adquisicion, planeacion, conservacion, custodia,
explotacion, enajenacion, consumo, adjudicacion, gasto, inversion y disposicion de
los bienes o recursos publicos o intereses de naturaleza publica.

Para la identificacion y priorizacion de los puntos de riesgo, la entidad debera tener
en cuenta aquellas actividades en las cuales se han presentado advertencias,
alertas, hallazgos fiscales y/o fallos con responsabilidad fiscal, asi como, aquellas
actividades que la organizacion identifique que pueden generar riesgos fiscales.
Para facilitar el ejercicio de identificacion de puntos de riesgo consulte el Anexo:

Catalogo Indicative y Enunciativo de Puntos de riesgo fiscal y Circunstancias
Inmediatas.

Recurso publico: Recurso publico, los dineros comprometidos y ejecutados en
ejercicio de la funcion publica.

Ejemplos: Los recursos de inversion y recursos de funcionamiento de cada entidad.
los recursos generados por actividades comerciales, industriales y de prestacion de
servicios, por parte de entidades estatales; los recursos parafiscales; los recursos
que resultan del ejercicio de funciones publicas por particulares.

4. Terminos relativos a riesgos de seguridad de la informacion

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, Hardware, informacion fisica o digital,
recurso humano, Tecnologias de la Informacion -Tl- o Tecnologias de la Operacion
-TO-, entre otros, que utiliza la organizacion para su funcionamiento.

Amenazas: Situacion potencial de un incidente no deseado, el cual puede
ocasionar dano a un sistema o a una organizacion.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dano en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

TIC: Tecnologias de la Informacion y las Comunicaciones.
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Vulnerabilidad: Representan la debilidad de un activo o de un control que puede
ser explotada por una o mas amenazas.

5. Comites
CICCI: Comité Institucional de Coordinacion de Control Interno.

CGDI: Comité de Gestion y Desempefio Institucional.
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CAPITULO 1. INTRODUCCION

En observancia del articulo 4° del Decreto 1537 de 2001, y en consonancia con el
principio de fortalecimiento sistemico de los regimenes de Control Interno en el
sector publico, las autoridades competentes estan investidas de la obligacion de
formular, implementar y sostener politicas formales y robustas de administracion del
riesgo. En este marco, la Politica de Administracion de Riesgos de la Alcaldia
Distrital de Barranquilla se estructura sobre la base de marcos conceptuales y
normativos de reconocida autoridad nacional e internacional, tales como el Modelo
Estandar de Control Interno (MECI), el Modelo Integrado de Planeacion y Gestion
(MIPG), el marco de referencia COSO ERM - Enterprise Risk Management
Framework, y la norma ISO 31000:2018 en gestion del riesgo.

El Decreto 817 de 2017, mediante el cual se adopté el Cédigo de Buen Gobierno
del Distrito Especial, Industrial y Portuario de Barranquilla, integra en su articulado
disposiciones especificas que reafirman la observancia de la Politica de
Administracion de Riesgos, articulando su diseno y ejecucion con las directrices del
MECI y el MIPG y complementando su alcance con los postulados metodologicos y
procedimentales del COSO ERM y la ISO 31000.

En la presente vigencia, la Alcaldia Distrital ha emprendido un proceso de
actualizacion y fortalecimiento de la Politica de Administracion de Riesgos, bajo un
esquema participativo y en estricto apego a la normativa nacional e internacional
aplicable. Este instrumento normativo establece un marco vinculante de actuacion
que orienta a todos los servidores publicos hacia una gestion integral del riesgo, que
abarca la identificacion, el analisis, la evaluacion y el tratamiento, e incorpora
controles preventivos, detectivos y cormrectivos para garantizar la continuidad
operativa, la proteccion de los activos y recursos publicos y el cumplimiento cabal
de la mision institucional y los objetivos estratégicos.

Los lineamientos de la politica se fundamentan en la Guia para la Administracion
del Riesgo y el Diseno de Controles en Entidades Publicas — Version 6 del
Departamento Administrativo de la Funcion Publica, asi como en los marcos
internacionales COS0O ERM e ISO 31000:2018, que constituyen referentes de clase
mundial en materia de gestion de riesgos. Este andamiaje normativo y metodologico
asegura la alineacion de la gestion de riesgos con estandares internacionales,
promoviendo practicas de excelencia, transparencia, trazabilidad y rendicion de
cuentas en todas las fases del ciclo de gestion, desde su concepcion estratégica
hasta su evaluacion y retroalimentacion institucional.

11
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llustracion 1. Principios, marco de referencia y proceso. [SO 31000:2018. Gestidn del Riesgo. Directrices.

CAPITULO 2. MARCO NORMATIVO

A continuacion, se presenta el contexto normativo relacionado con la gestion de los

riesgos:
Afio Norma Descripcion
1991 Constitucion | Adopta los principios de la funcion administrativa y elimina el control fiscal previo y
Politica obligatoriedad para todas las entidades estatales de contar con el control interno.

| Crea el Sistema Institucional de Control intemo v dota a la administracién de un

1893 Ley 87 marco para el control de las actividades estatales, directamente por las mismas
autoridades.
u — : .

1998 Ley 489 ;u[;t:t;m el Control Intemmo, con la creacion del Sistema Macional de Control

Provee elementos técnicos y administrativos para fortalecer &l Sistema de Control
Decreto Interna (SCI).

2001 1537 Establece |la administracion del Riesgo se contempla como parte integral del
fortalecimiento de los SCI.
Bechilo Adopta un marco general para el ejercicio del Control Interno, a través del Modelo
2005 1509 IIEs.t'.'anl:Iar de Control Interno -MEC| y dota al Estado colombiano de una estructura
unica.
Integra en un solo sistema todas aquellas herramientas de gestion, presenta a las
2005 Decreto entidades el Modelo Integrado de Planeacion y Gestidn, el cual recoge el Sistema

150889 de Desarrollo Administrativo en cinco politicas.

MECI se configura como la herramienta de seguimiento y control del Modelo.
Actualiza el MECI a una version mas modema y de facil comprension por parte de
las entidades,

2074 | Decreto 943

2014 D,T:;‘“"am Implementacién del sistema de seguridad y salud en el trabajo (SG-SST).
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Ao Norma Descripcion

| Integra en un solo Sistema de Gestion, los Sistemas de Geslion de |la Calidad (Ley
872 de 2003) y de Desarrollo Administrativo (Ley 489 de 1998) articulado con los
Sistemas Nacional e Institucional de Control Intermo (Ley 87 de 1923 v en los
articulos 27 al 29 de |la Ley 489 de 1998).

Articula el Sistema de Gestion en el marco del Modelo Integrado de Planeacion y
Gestion — MIPG, a través de los mecanismos de control y verificacion que permiten
Decreto el cumplimiento de los objetivos v el logro de resultados de las entidades.

1499 Actualiza el Modelo Estandar de Control Interno para el Estado Colombiana — MECI
a través del Manual Operative del Modelo Integrado de Planeacion y Gestion -
MIPG {correspondiendo a la 7° Dimension de MIPG).

Por el cual se crea, integra y establece el reglamento de funcionamiento el Comite

Décieto Institucional de Coordinacién Control Intermno de la Alcaldia Distrital de Barranquilla,

2018 0294 donde sa le asigna la funcién de someter a aprobacion del representante legal de
la entidad la politica de administracion de riesgos de la entidad, previamente

| estructurada por la Secretaria Distrital de Planeacion.

Decreto | Por el cual se lntegra ¥ establece el reglamanm de funcionamiento del Comité

2015 Ley 1753

2017

2018 0295 Institucional de Gestion v Desempefio de |a Alcaldia Distrital de Barranquilla,
Guia para la administracion del riesgo y el diseno de controles en entidades
publicas - Riesgos de gestion, cormupcion y seguridad digital - Versidn 4 - octubre

2018 Guia de 2018, disponible en:
https://drive.google comifile/d1 595NeQDZgdgdz X _fBSd0ofAZ fhgNXyE viewPusp
—5’1anng

Manual Operativo del Modelo Integrado de Planeacion y Gestion Consejo para la
Gestion y Desempefio Institucional Versidn & - diciembre 2022, disponible en
2024 Manual https:/fwww1 funcion publica.gov.co/document=2 85874 10/58548624/2024-12-
18_Manual_operativo_mipg_E8V-publicada.pdfilas853af-7T628-bdal-ecVa-
Bocded14d7dad M=1746645145404

Guia de auditoria interna basada en riesgos para entidades piblicas - Version 4 -
Julio de 2020, disponible en: hitps'www . funcionpublica.gov.co/weblavabiblioteca-
virtual/~/decument libranyhGsp2ljUBdewview filef37060226

2020 Guia Guia para la gestion por procesos en el marco del Modelo Integrado de
Planeacién y Gestidn (MIPG) - Versidn 1 - Julio de 2020, disponible en:
httpswww. funcionpublica.gov co/weblevalbiblioteca-virtual/-

{document library/bGsp2lilBdeu/view file/36963907 —

Gula para la administracién del riesgo y el disefio de controles en entidades
publicas - Version 6 diciembre de 2022,

2020 Guia
I https:/fwww. funcionpublica.gov.co/documents/28587410/34299967 /Guia_administ
racion nNesgos r‘HpIT’IlG resgo. ﬁc.u.“.al puf
2021 Guia ‘Modelo nacional de gestién de riesgo de seguridad de la informacion en entidades

publicas — Anexo tecnico No 4-DAFP octubre de 2021.

Decrato Por el cual se modifica el Comité Institucional de Coordinacion de Control Interno
0172 de la Alcaldia Distrital de Barranguilla.

Decreto Por el cual se modifica el Comité Institucional de Gestion y Desempefio de a
0173 Alcaldia Distrital de Barranquilla.

Dacr;t_o | "Mediante el cual se adopta |a plataforma estratégica y el modelo de operacion por

2021 0202 procesos de la administracidn central de la Alcaldia del Distrito Especial, Industrial

y Portuario de Barmranguilla.
Fuente. Construccidn Propia

2021

2021
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CAPITULO 3. PLATAFORMA ESTRATEGICA INSTITUCIONAL Y EL MODELO
DE OPERACION POR PROCESOS

Mision: Promovemos el desarrollo sostenible del Distrito Especial, Industrial y
Portuario de Barranquilla, fundamentado en la equidad social, la conectividad y la
biodiversidad. Lo hacemos mediante la planificacion integral del desarrollo
economico, social, ambiental y territorial; la administracion eficiente de los recursos;
el fortalecimiento de la participacion ciudadana en la gestion publica; el ejercicio
pleno de los derechos y deberes constitucionales; y la promocion de la convivencia
pacifica entre sus habitantes. Todo esto apoyado en un Modelo Integrado de
Planeacion y Gestion, orientado a resolver las necesidades y expectativas de la
ciudadania, con integridad y calidad en el servicio.

Vision: Barranquilla sera un ejemplo nacional como ciudad con una amplia oferta
de servicios publicos de calidad y condiciones favorables de progreso,
especialmente para sus ciudadanos mas vulnerables. Garantizaremos la seguridad,
la sana convivencia y el desarrollo para todos. La calidad de vida en Barranquilla
estara respaldada por una planificacion integral del territorio, mediante una politica
publica orientada al cierre de brechas sociales. Esta politica promovera la igualdad
de oportunidades, liberando el potencial de desarrollo social, econdmico, cultural,
politico y ambiental de nuestra ciudad y de todos sus habitantes. Seremos una
Barranquilla a otro nivel.

Objetivos estratégicos:

« Garantizar la seguridad y la convivencia ciudadana, promoviendo un entorno
en el que todos los habitantes se sientan protegidos. Se asegurara la
inclusion social y el acceso equitativo a servicios de salud, educacion,
vivienda y demas servicios sociales, incluyendo parques, espacios
recreativos, centros culturales y lugares de encuentro que fomenten la
interaccion comunitaria. Estos espacios fortaleceran la vitalidad cultural y
artistica como sello distintivo de la ciudad, al tiempo que contribuiran al
bienestar emocional, elementos clave para la salud mental y la cohesidn
social.

« Construir un Distrito que no solo responda a los desafios del presente, sino
que también fortalezca su capacidad de adaptacion e innovacion, ofreciendo
un entorno en constante evolucion que inspire a sus habitantes y atraiga a
quienes buscan oportunidades empresariales. Se fomentara un ecosistema
propicio para el crecimiento economico sostenible, atrayendo inversiones
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que generen empleo, impulsen el emprendimiento y diversifiquen la base
economica del territorio. Todo esto se hara priorizando un sistema de
transporte publico eficiente y accesible.

« Visionar una ciudad sostenible y respetuosa con el medio ambiente, capaz
de satisfacer las necesidades de las generaciones actuales sin comprometer
las de las futuras. Se garantizara el equilibrio entre el crecimiento economico,
la proteccion ambiental y el bienestar social. La linea estratégica “Ambiental”
se compone de dos ejes: medio ambiente y adaptacion al cambio climatico,
y ordenamiento ambiental territorial. Estos se articulan para construir una
vision integral de ciudad, que reconozca sus potencialidades y desafios, y
que promueva una mejor calidad de vida para todos sus habitantes.

» Asegurar una gestion publica transparente, ética y participativa, centrada en
el bienestar colectivo. Para ello, se fortaleceran las capacidades
institucionales, se optimizaran los procesos administrativos y se mejorara la
prestacion de servicios. Se promovera activamente la participacion
ciudadana en la toma de decisiones, garantizando que las politicas publicas
reflejen las necesidades y aspiraciones de la comunidad. El gobierno distrital
se compromete a administrar los recursos publicos de manera eficiente,
ampliando la cobertura y calidad de los tramites y servicios. Se escucharan
y atenderan las demandas ciudadanas, incentivando su participacion activa
y democratica en la definicion de las politicas publicas.

Valores institucionales: Los valores de la Alcaldia del Distrito Especial, Industrial
y Portuario de Barranquilla, en el marco de lo establecido en el Modelo Integrado de
Planeacion y Gestion, se adoptaron mediante Decreto 0293 de 2018, definiéndose
los siguientes:

» Respeto

« Responsabilidad y diligencia
« Honestidad

« [Transparencia y justicia

« Trabajo en equipo

« Servicio y compromiso

« Amabilidad
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Tabla 1. Estructura de Procesos
SECRETARIA |
TIPO DE MACROPROCESO
PROCESO DEFINICION | RELACION PROCESO GEUI;IE‘:CHAIA !
Estan vinculados 1. Direccionamiento Secretaria Distrital
al entomo de la - Estratégico y de Planeacion /
alta direccion; se Planeacién Gerencia de Ciudad
refieren a los 2. Gastion de , :
g ; iscasa S aciane
se planifica, Financieros
establece F Gerencia de las TICs
politicas y ) 3. Cestion deas | (Tecnologias de
ESTRATEGICOS | éSirategias, se informacion nforraciin
astablecen Comunicaciones)
objetivos, sa
realizan las Secretaria Distrital
revisiones por la de Comunicaciones /
direccion y 4. Gestion de la Secretaria Privada /
demas directrices = Comunicacion Oficina de Protocolo
que fijan el y Relaciones
rumbao de la Piblicas
entidad.
5. Gestion de la Secretaria Distrital
Salud da Salud
6. Gestion del Secretaria Distrital
Sarvicio Educativo de Educacian
7. Gestion de Sacretaria Distrital
Recreacion y de Recreacion y
GESTION DEL Dbgnts < ?‘"‘?“’é‘:ﬁ‘ e
DESARROLLO | 8 Gestién Culturaly | “°% ot JIetta
SOCIAL Patrimonio de Cultura y
Patrirmonio
Secretaria Distrital
de Gestion Social /
9. Gestion y Gerencia de
:”“"WE“ todos Desarollo Social | Desarrollo Sodial /
08 oS0 e Cficina de la Mujer
proporcionan el Equidad v Género
resultado Secretaria Distrital
MISIONALES previsto por la 10. Ordenamiento y d s abirobbegna
A i e Control Urbano y
entidad en Desarrollo Fisico Espacio Plblico
cumplimiento de r r o S
su objeto social o 11. Disefio y Control | Secretaria Distrital
i e GESTION de Obras de Obras Publicas
i INTEGRAL DEL 12 Transito Secretaria Distrital
TERRITORIO Sackindad ".ﬂ;1 de Transito y
g Seguridad Vial
Secretaria Distrital
13. Habitat da Planeacion /
Oficina de Habitat
Oficina de Seguridad
) 14. Segundad y Convivencia
GESTION DE LA Ciudadana
SEGURIDAD ¥ Secretaria Distrital
CONVIVENCIA 15. Justicia de Gobierno [ Oficina
: de Inspecciones y
Comisarias
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SECRETARIA /
TIPO DE MACROPROCESO :
PROCESO DEFINICION | RELACION PROCESO GEnglEdNﬁr. !
Oficina de Gestion
. del Riesgo /
éiﬁ;ﬁ?ﬁgz Secretar!q Distrital
Desastras de Goblerno./
Cuerpo de
Bomberos
Secretaria Distrital
17. Turismo de Desarrollo
' Econdmico [ Oficina
; de Turismo
SESSLL{??ND?EE} Secretaria Distrital
ECONOMICO e hesanmio
18. Desarrollo Econdmico /
Economico Gerencia de
Proyectos
Especiales
i Secretaria General /
Tgéﬁ?: dc;izal Oficina de Relacion
con el Ciudadano
: Secretaria Distrital
ssooncon [ | s oron
20. Panticipacion de Participacién
Ciudadana Ciudadana / Oficina
de Cultura
Ciudadana
21. Gestion Secretaria Distrital
Comesponden a Humanay SST de Gestion Humana
todos aquellos 22 Juridica Secretaria Juridica
procesos Secrataria General /
necesarios para - 23. Confratacion Oficina de
la provision de - Conftratacion
APOYO los recursos que - Secretaria General /
requieren los - 24. Infraestructura Oficina de Servicios
procesos - Fisica Administratives y
estratégicos Logisticos
misionales y de Secrefaria General /
evaluacion 25. Documental Oficina de Gestion
Documental
Incluyen aquellos S Oficina de Control
procesos i 26. Disciplinaria Interno Disciplinario
necesarios para
medir y recopilar
datos destinados
. araalizar el17
EURLLIAGN 3::2?;;1?“ yia i 27. Evaluacion Gerencia de Control
mejora continua Independiente Intermo de Gestion
de la eficacia la
eficacia, la
eficiencia vy la
efectividad.

Fuente. Acuerdo 0202 de 2021
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Por ultimo, mediante el Decreto 0289 de 2021, la Alcaldia Distrital de Barranquilla
establecio el Sistema Integrado de Gestion de la Alcaldia Distrital de Barranquilla —
SIGAB, definiendo los equipos de trabajo encargados de su operacion y
fortaleciendo la articulacion, eficiencia y mejora continua de la gestion publica.
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3.1 Contexto Estratégico

Tabla 2. Contexto Estratégico Alcaldia Distrital de Barranquilla 2025

CUESTIONES
PERTINENTES PARA
LOGRAR LOS

ENTORNO
PARA LA
COMPREMNSION

SISTEMA DE
GESTION
ASOCIADD

TIPO DE FACTORES O

CONDICIONES

PROCESOS

CLASIFICACION INVOLUCRADOS

ABORDAJE

CONTEXTO

RESULTADOS DEL SIG

Lineamientos y

Plan Distrital de
Dasarmollo &
instrumentos de

disposiciones del gestién (Plan Plan de
Legal e gobiemo central para la idicative. Pla e _ Desarrolio Sist ema
Institucional Externo planeacién, Accién Institucional Oportunidad Plan Indicativo de Gestion Todos los procesos
seguimiento y Prasitbiastc acrt ardln} Plan de Accion | de la Calidad
evaluacion de los P ap Institucional
% o acorde a los
planes estratégicos i :
ineamientos
nacionales
Plan de
Accion
Insuficiente Institucional
Lineamientos y asignacion y Plan Operativo
disposiciones del priorizacion de recursos Anual de
Lol e gobierno central para la en los presupuestos Inversiones Sistema ) _ )
fhsikaciona Intarno planeacian, anuales de inversion Amenaza POAI de Gestion Gestion Financiera
seguimiento y para alcanzar los Decretos de de la Calidad
evaluacién de los objetivos y metas liguidacion,
planes estratégicos propuestas en el Plan reduccidn,
da Desarrollo adicidn y
traslados
presupuestales
Lineamientos y Pian Distrital de
disposiciones del Deszarrolio con Plan de
Lagal & gobierno central para la proyectos de Desarrollo Sistema
lstiscinnal Internao planeacion, responsabilidad de Amenaza Plan Indicativo de Gesfién Todos los procesos
seguimiento y cofinanciacion Plan de Accion | de la Calidad
evaluacion de los compartida que dificulta Institucional

planes estratégicos

la gestion
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Lineamientos y Maonitoreo y Sistema de
disposiciones del evaluacion de la Seguimiento al
gobiemo central parala | gestidn del Distrito con i Plan Sistema ; g "
i ;';E;I nEn - Externo planeacian, recomendaciones para DE;:‘:;:;:& Institucional de Gestién D"Ecsﬁg?ﬁ":mﬂ
saguimianto y retroalimentacion y Informes da de la Calidad
evaluacion de los mejora de los Seguimiento y
planes estratégicos resultados de Gestion
Lineamiantos y i
. ok Modelo Integrado de Plan de Accion _
Lagat e Externo Dh?;s:;gs;c{;ﬂu::gls de;la la FARngation y Craton Oportunidad instiucional ngzmiag?a Todos los procesos
Institucional g atidn achnind 5{:‘:“ va | o0 politicas de gestién P Sistema de Calidad "
ge Sl enFtidad . y desempefo definidas Seguimiento
| Rendicién horizontal
de cuentas a entidades
Lineamientos y del Estado con reportes
Legal disposiciones del a las distintas Oportunidad/ Plataformas Sistema de
Institucional Interno gobiermno central parala | plataformas dispuestas rSsanies Sispt, PP, Gestitndela | Todos los procesos
gestion administrativa para la medicidn del Furag Calidad
de la entidad desempefio
institucional de las
entidades
Lineamientos y Insuficiente Jomadas de
Stencaiilones del apropiacion y manejo Induccidn Sistaiia e
Legal e Int bi P i i del modelo de Debilidad Comité Gestidn de | Direccionamiento
Institucional deaice QEDIAMO: canM para | operacion para gue b Institucional de ahon de 1a Estratégico
gestidon administrativa . ; Calidad
dela eniidad fluya la gestion Gestion y
administrativa Desempeno
| MNecesidades vy
expectativas Plan de
MNecesidades, identificadas en &l Accion
Sodial Cultural requisitos y ejercicio de Institucional Sisterna de
Ecr:;ndmiou Externo aexpectativas de los participacion ciudadana Oportunidad Plan Operative | Gestiondela | Todos los procesos
y clientes y partes realizado durante [a Anual de Calidad
interesadas consfruccion del Plan Inversiones
de Desarrollo 2024- POAI
2027
Demanda de bienes
; Y. SarVicios Sociied Marco Fiscal
MNecesidades, suparior a la gue se &is Madiine
Social Cultural requisitus v puede atender en el Plazo Sistglma de o .
y Ecc;n RSt Externo expectativas de los periodo de gobiemo Amenaza Broceso dé Gestiondela | Gestion Financiera
clientes y partes por aumento de la Gesticn Calidad
interesadas poblacidn migrante yio Firarisiais

que llega en
subnormalidad
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MNecesidades, requisitos el E:ge;g;ﬁﬁfpuuf;fuzl Plan Distrital de Sistemna de
Social, Cultlural itk y expectativas de los contrituxiones por Oportunidad ﬁamumcac_mes Gestién de |a Gestrol_w de la
y Econdmico clientes y partes e de o Audiencias Calidad Comunicacion
interesadas Eiu i Publicas
“Entrega de bienes,
Necesidades, requisitos | servicios y tramites sin Sictoma do
Social, C:ul'tlural Eidenio y expectativas de los lleno de requisitos y Debilidad Plan de Accidn Gestibndela | Todos los procesos
y Economico clientes y partes expectativas de los Institucional Calidad
interesadas clientes y partes
interesadas
Lingamientos
globales y territoriales
, pa;'a mf;mr ia Plan de Desarmollo y Plan de
Cambio pulli?cp:;:n;:erzgal;n?:s ¥ Flal1 da Maneio Dasarm'm'f.man Direccionamiento
Climatico % ! s Ambiental y Plan de de Manejo Sisterma de Estratégico
Y Externo PrEYNETR Gestién del Riesgo de Oportunidad Ambiental / Plan |  Gestidn ateg
Desarrollo contribuyan a la Desastres con de Gestidn del Ambiental Gestion de Ia
Sostenible adaptacidn al cambio estrategias y acciones Riesgo de Contratacion
climatico (Objetivos de skl
Desarrollo Sostenible, de contral y mitigacicn Desastras
Plan Nacional de
Desamollo)
Lineamisntos
giubale:; ¥ d;ermitru:ales Slan:dd
impalem&r‘ltar s Insuficiente gestion Desarrolle / Plan
. imp para implementar las de Manejo . ) .
Cambio politicas, programas y ol Armbi [ PI Si 4 Direccionamiento
Climético y proyectos que | Polficas, programasy i biental/ Plan | Sistemade | ™ Eqtratggico
Intarno h proyectos que Dabilidad de Gestion del Gestion F
Desarrollo contribuyan a la St & Riesqo de Ambiental Gestion de la
Sostenible adaptacién al cambio e . 9 Contratacion
i s iy adaptacion al cambio Desastres
climatico (Objetivos de et ;
iy climatico Gestion de |a
Desarmollo Sostenible, Contratacién
Plan Nacional de
Desarrolio)
Intensificacion de las Planes de
luvias, el aumento de contingencia
Cambi climiica - la temperatura, la Plantas
Cambio efactos externos de la | . 2menazade electicas/ausen | giooa de Gestion de la
Climatico y Extermno/ el o inundaciones costeras S ciade Gestlién Infraestructura Fisica
Desarrollo Intemo afactan la 15ta S por &l ascenso del nivel electricidad/edif Ambiental Gestién y Control de
Sostenible il s:e?:'i cin del mar, que a su vez cio central Ohras
genera erosian vy Obras de
salinizacion, y e mitigacion
aumeanto de fenomeanos canalizacion de
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extremaos comao aroyos
vendavales y tomados Recuperacion
de zonas verdes
Decision del Distrito
para la presarvacion y
S Sy Procsso o
rradiiie ol Gestion de |a
Carmbi seguimiento y control Uso imacional y Infraegt_rudura Gestion de la
mbic Fisica . =5
Climético y del consumo de descontrolado de los N Pitscenn Sistern_a de Infrae_s_:-tructura Fisica
D i Interno combustible, agua, recursos naturales por Debilidad Gestid Gestion Gestién Documental
Esdmolo ¢ g sHon . Ly
Sostenible energia, papel y parte de los clientes Dioumarial Ambiental Gestion dg la
generacion de residuos intermnos y externos Process: da Contratacion
ey Gostin d'a
los mismos en el Lontratacicn
edificio de la
administracion central
Decision del Distrito
para la preservacion y
consenvacion de los
recurzos naturales Edificio lotalmente
meadiante al dotado con iluminacion
Cambio seguimiento y control | de bajo consumo, grifo B _
Climatico y del consumo de de ciarre aulﬂmalhm. Proceso Gestion Sistamla de Brocesn Cation dé
Dasanolc Internao combustible, agua, de puntos ecoldgicos y Fortaleza de la Gestidn b Inbae skt
Sostenible energia, papel y operarios de aseo con Infraestructura Ambiental

generacion de residuos
solidos al igual que la
adecuada gestion de
los mismos en el
edificio de la
administracion central

capacitaciones sobre el
manejo integral de
residuos sdlidos
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Decision del Distrito
para la preservacion y Mensualmente se
conservacion de los hace entrega a la
recursos naturales entidad recicladora
mediante el autorizada de los
Cambio seguimiento y control | residuos aprovechables
e del consumo de para su disposician Proceso Gestign | Sisterma de 2
gg::'rgﬁ ; Interma combustible, agua, final. Disminucidn de Fortaleza de la Gestion Flr:?ﬁ:rgeiﬁfg&:e
Sostenible energia, papel y los residuos plasticos Infraestructura Ambiental
genaracion de residuos gracias ala
solidos al igual que la implementacion del
adecuada gestion de acuerdo 004del no uso
los mismos en el de plasticos de un solo
edificio de la uso
__administracion central
Provision y
administracion de los i g e
e ; Asistencia técnica
Eq:ﬁ::ﬁ";s;:iﬁgfﬁ . prevantiva y correctiva Plan Estratégico | Sistema de Gestion de las
Tecnologico Interno bt permanante para Oportunidad de Tecnologias | Gestion dela Tecnologias e
d.gpwdﬁn dgla facilitar |a operacion PETI Calidad Informacion
informacion de manera | SfcaZ de los procesos
segura
iy Insuficients
Provision y :
administracion de los i
. |ﬂ‘$ lEEnQIﬁQiWS e SEnICIOS N D!TT!EITECDE ) )
BRIV : de la entidad Plan Estratégico | Sistema de .
- informaticos con . - d i Plan Estratégico de
Tecnaologico Interno oo Rz (Servidores, softwares Debilidad de Tecnologias | Gestion de la Tecnologias PETI
digmdﬁn ol no disponibles) para el PETI Calidad 9
rfarmacson de- manar inlom?&%rginp‘:smsns
Gl que maneja_
. | Incumplimiento de
I__|r_L&am|entos. Lineamientos,
requisitos legales y Caniiaics londien
COMpromisos Eqmmpmm?:us y Plan Sistema de
. Interno/ adquiridos para : - Institucional de | Seguridad y ”
Operacional Ertirnic garantizar condiciones adquiridos para Debilidad Gestidn Saliid an ol Gestidn Humana
laborales y ambiente de garantizar condiciones Hurmmana Trabajo
: laborales v ambiente
trabajo seguro y de trabajo seguro
saludable
saludable
Cambios normativos Fortal (aromem Plan Sistema de
Operacional Externo en las pﬁ?Htlca’E Y administrativa distrital Oportunidad lnsmucqual de | Seguridady Gestion Humana
estrategias para mhepinichipttuge Gestion Salud en &l
formalizar el emplec sobd Humana Trabajo
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plblico y mejorar el meritocracia ¥ retencién
desempefo, la del talento
arganizacion

administrativa y el
_control interno |
Cambios normativos
en las politicas y

estrategias para Reestructuracion o Plan Sistama de
formalizar el emplec modernizacion i
Operacional Interno plblico y mejorar el institucional para Oportunidad Instguemsggzl o gi?ﬁ i?lde‘f Gestion Humana
desempefo, la optimizar los procesos thniiaiis Trabaio
organizacion administrativos |

administrativa vy &l
| control interno

Fuente. Investigacidn socioeconomica

1. Magnitud def Impacto

Muy alto: Afecta de forma determinante la capacidad de la Alcaldia para cumplir sus objetivos estratégicos.
Alto: Tiene un efecto significativo, pero limitado a areas o proyecios especificos,
Medio: Influye en aspectos operativos o tacticos, sin comprometer globalmente la estrategia.
¢« Bajo: Impacto localizado o de corto plazo, con repercusiones minimas.
2. Polaridad
= Positivo: Fortalece o potencia oportunidades y capacidades internas.
= Negativo: Genera riesgos o debilita recursos y procesos.
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CAPITULO 4. LINEAMIENTOS METODOLOGICOS PARA LA
ADMINISTRACION DE RIESGOS

4.1. Politica de Administracion de Riesgos

La Politica de Administracion de Riesgos de la Alcaldia a Distrital de Barranquilla
tiene un caracter estrategico y esta fundamentada en el Modelo Integrado de
Planeacion y Gestion — MIPG? y la Guia de Administracion del Riesgo y el Disefio
de Controles en Entidades Publicas de la Funcion Publica, con un enfoque
preventivo que consiste en reconocer los riesgos dentro de la entidad y realizar
actualizaciones necesarias para evitar que se produzcan, evaluando permanente
la gestion y el control, el mejoramiento continuo con la participacion de todos los
servidores. Aplica para todos los niveles, areas y procesos de la entidad e involucra
el establecimiento del contexto, la identificacion, la valoracion que incluye
analisis y evaluacion, tratamiento, monitoreo y revision, la comunicacion y
consulta de los siguientes riesgos:

Los riesgos de gestion que puedan afectar el cumplimiento de la mision y
objetivos institucionales.

Los riesgos de posibles actos de corrupcion a través de la prevencion de la
ocurrencia de eventos en los que se use el poder para desviar la gestion de lo
publico hacia un beneficio privado.

Los riesgos de seguridad de la informacion que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacion de los procesos
de la entidad.

Los riesgos fiscales que puedan generar un efecto dafnoso sobre los recursos
publicos ylo los bienes y/o intereses patrimoniales de naturaleza publica.

El periodo de revision e identificacion de los riesgos institucionales se debe realizar
a mas tardar a 31 de enero de cada vigencia, atendiendo las directrices aqui fijadas
mediante |la adopcion y adaptacion de las metodologias y herramientas propuestas
por el Departamento Administrativo de la Funcion Publica.

3 El MIGP establece que esta es una tarea propia del equipo directivo v se debe hacer desde el gjercicio de
“Direccionamianto Estratégico y de Planeacion” en este punto se deben emitir los lineamientos precisos para el
tratamiento manejo vy seguimiento a los riesgos que afectan el logro de los objetivos institucionales.
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4.2, Objetivo de la Politica de Administracion de Riesgos

Establecer los lineamientos y criterios que orienten a la Alcaldia Distrital de
Barranquilla en la correcta identificacion, valoracion, tratamiento, monitoreo y
seguimiento de los riesgos y la identificacion, valoracion y seguimiento de las
oportunidades, a los que se enfrenta y que puedan impactar el cumplimiento de los
objetivos institucionales.

4.3. Alcance

La Politica de Administracion de Riesgos aplica a todos los procesos, proyectos,
servicios, programas y planes de la entidad, conforme a cada tipo y clasificacion de
riesgo, bajo la responsabilidad de los lideres de proceso y bajo el esquema de lineas
de defensa.

Nota. Conforme a los avances en la implementacion de la presente politica, se
abordaran aspectos legales, técnicos y metodologicos para la futura ampliacion del
alcance de la politica, a la administracion de los riesgos asociados a los sistemas
de gestion ambiental y seguridad y salud en el frabajo.

CAPITULO 5. RESPONSABILIDADES
En articulacion con el Modelo Integrado de Planeacion y Gestion — MIPG, la
salvaguarda de la operatividad de la Politica de Administracion de Riesgos estara

sustentada mediante tres lineas de defensa.

2.1. Linea Estrategica

LINEA ESTRATEGICA

RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO

« Someter a aprobacion del Alcalde Distrital de Barranquilla la Politica de
Administracion del Riesgo previamente estructurada por parte de la Secretaria
Distrital de Planeacion, como segunda linea de defensa en la entidad, hacer
seguimiento para su posible actualizacion y evaluar su eficacia frente a la

Comité Institucional de
Coordinacion de Control

e gestion del riesgo institucional. Se debera hacer especial énfasis en la
prevencion y deteccion de fraude y mala conducta.

« Ravisar la Politica de Administracion del Riesgo por lo menos una vez al afo

Comité de Gestidn y para su actualizacion y validar su eficacia a la gestion del riesgo institucional.

Desempeno Institucional Se debera hacer especial énfasis en la prevencion y deteccion de fraude y mala

conducta.
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LINEA ESTRATEGICA
RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO
= Analizar los riesgos, vulnerabilidades, amenazas que pongan en peligro el
cumplimiento de los objetivos estratégicos, planes institucionales, metas,
compromisos de la entidad v capacidades para prestar servicios.
« Garantizar el cumplimiento de los planes en materia de rnesgos de la entidad.

5.2. Primera linea de defensa

La primera linea de defensa en la politica se refiere a los Controles de Gerencia
Operativa o por parte de los lideres de proceso y sus equipos,; por lo tanto, abarca
todas dependencias de la administracion central del Distrito de Barranquilla. En esta
linea se tiene como tarea fundamental el mantenimiento efectivo de controles
internos, la ejecucion procedimientos de riesgo y el control sobre la base del dia a
dia. Es por ello por lo que la gestion operacional identifica, evalua, controla y mitiga
los riesgos. Las responsabilidades de la primera linea de defensa son las siguientes:

PRIMERA LINEA DE DEFENSA

RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO

+  Asegurar que al interior de su grupo de trabajo se reconozca el concepto de
“administracién de riesgo” la politica, metodologia y marco de referencia de
la entidad aprobado por la linea estratégica.

+ Delegar, por parte del lider del proceso, el (los) profesionales que se
encargaran de la identificacion, monitoreo, reporte y socializacion de los
resgos.

¢+ Coordinar la identificacion de los riesgos del proceso, los proyecios
institucionales y temas a su cargo.

+ Aprobar el mapa de riesgos del proceso, asi como sus modificaciones yio
actualizaciones.

* Monitorear los riesgos ideniificados y controles definidos acorde del

Lideres de Procesos proceso, los proyectos institucionales y temas a su cargo.
(Secretario, Gerente y + Evaluar con el equipo de trabajo los resultados de la gestion del riesgo, asi
Jefe da Oficina) como las desviaciones segin el nivel de aceptacion del riesgo al interior de

su dependencia y las acciones a seguir.

*  Asegurar que se documenten las acciones de prevencion o correccion en el
plan de accidn.

+ \erficar las acciones preventivas y correctivas y registrar el avance junto
con la evidencia en la herramienta tecnologica dispuesta para tal fin de
acuerdo con la periodicidad definida.

« Comunicar al equipo de trabajo los resultados de |a gestion del riesgo.

+« Informar a la Secretaria Distrital de Planeacion (segunda linea) sobre los
riesgos materializados en los objetivos, programas, proyectos y planes de
los procesos a cargo y aplicar las acciones correctivas o de mejora
necesarias.
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PRIMERA LINEA DE DEFENSA
RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO

+ |dentificar, valorar, evaluar y actualizar cuando se requiera, los riesgos que
pueden afectar los objetivos, programas, proyectos y planes asociados a su
proceso y realizar seguimiento al mapa de riesgo.

«  Aplicar y hacer seguimiento a los controles para mitigar los riesgos identificados
¥ proponer mejoras para su gestion.

+ Revisar el adecuado disefio y ejecucion de los controles establecidos para la
mitigacion de los riesgos y su documentacion se evidencie en los procedimientos
de los procesos,

* Promover el desarrollo de ejercicios de autocontrol para establecer |a eficiendia,
eficacia y efectividad de los controles seleccionados para e tratamiento de los
riesgos identificados.

Cani?:%m;des de « Reportar a la Secretaria Distrital de Planeacion los avances y evidencias de la
. WA gestion de los resgos dentro de los plazos establecidos.
Mejoramiento Continuo

+« Realizar la medicion y analisis a la gestion efectiva de los riesgos.

« Supervisar y hacer seguimiento a la ejecucion de los controles aplicados por el
equipo de trabajo en la gestidn del dia a dia, detectar las deficiencias de los
controles y proponer al lider del proceso las acciones de mejora a gque haya lugar.

+ Monitorear las acciones y planes de tratamiento establecidos para cada uno de
los riesgos materializados.

« Encasode la materializacién de un riesgo no identificado, comunicar al lider del
proceso para gue sea incluide en el mapa de riesgos y se gestione en la
herramienta tecnoldgica dispuesta para tal fin.

* |ncluir en los controles disefiados las acciones respecio a las observaciones o
desviaciones resultantes de ejecutar el control.

* Participar en el disefio de los controles que tienen a cargo.

= Ejecutar el control de la forma como esta disefado.

Servidores Plblicosen |«  Informar a su superior jerarquico sobre riesgos materializados o posibles

General situaciones de afectacion al proceso, a fin de incorporar las acciones a gue haya
lugar, incluyendo el informe a la Secretaria Distrital de Planeacion.

+ Proponer mejoras a los controles existentes.

5.3. Segunda linea de defensa

La segunda linea de defensa esta compuesta por la Media y Alta Gerencia, como
son los jefes de planeacién o quienes hagan sus veces, coordinadores de equipos
de trabajo, comités de riesgos (donde existan), comité de contratacion, areas
financieras, de TIC, entre otros que generen informacion para el aseguramiento de
la operacion. La responsabilidad de la segunda linea de defensa se centra en
asegurar que los controles y procesos de gestion del riesgo de la primera linea de
defensa sean apropiados y funcionen correctamente, supervisan la implementacion
de practicas de gestion de riesgo eficaces.
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Las responsabilidades de la segunda linea de defensa son:

SEGUNDA LINEA DE DEFENSA

RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO

* Asesorar a la linea estratégica en el analisis del contexto intemo y externo, la
definicion de la politica de riesgo, el establecimiento de los niveles de impacto
y el nivel de aceptacion del resgo residual.

= Capacitar al grupo de trabajo de cada dependencia en la hemamienta
tecnoldgica dispuesta para tal fin para gestion del riesgo con la asesoria
acompafamiento de la Gerencia de Control Interno de Gestidn.

+ Revisar el adecuado disefio de los controles para la mitigacién de los riesgos
gue se han establecido por parte de la primera linea de defensa y realizar las
recomendaciones y seguimiento para el fortalecimiento de estos.

+ Revisar & perfil de riesgo inherente y residual por cada proceso y pronunciarse
sobre cualquier riesgo que aste por fuera del perfil de riesgo residual aceptado
por la entidad.

« Hacer seguimiento al plan de tratamiento establecido para la mitigacién de los
riesgos de los procesos registrados en la herramienta tecnologica dispuesta
para tal fin.

* Revisar que el cargue de informacidn en herramienta tecnoldgica dispuesta
para tal fin esté acorde con lo aprobado por el lider del proceso.

« Consclidar el mapa de riesgos institucional, riesgos de mayor criticidad frente al
logro de los objetivos y presentarlo para analisis y seguimiento de la Gerencia
de Control Interno de Gestion.

* Presentar al Comité Institucional de Coordinacion de Control Interno - CICC| el
resultado de la medicion del nivel de eficacia de los controles para el tratamiento
de los riesgos identificados en los procesos o proyectos.

+ Acompafiar, orientar y entrenar a los |ideres de procesos en la identificacion,
analisis, valoracion y evaluacion del resgo.

« Coordinar con los lideres de proceso el responsable de reporte de seguimiento
a los riesgos, controles y planes de tratamiento en la hemamienta tecnologica
dispuesta para tal fin.

# Informar a la primera linea de defensa la importancia de socializar los riesgos
aprobados al interior de su proceso,

+ Comunicar a los lideres de proceso a través de los enlaces los resultados de la
gestion del resgo.

= Socializary publicar el mapa de riesgos institucional.

+« Participar en los ejercicios de autoevaluacion de la eficiencia, eficacia y
afectividad de los confroles seleccionados para el tratamiento de los riesgos
idenfificados.

« |Informar a la primera linea de defensa correspondients (lider del proceso) la
materializacion de un riesgo no identificado, el cual debe ser gestionado en la
herramienta tecnolégica dispuesta para tal fin y ser incluido en el mapa de riesgo
institucional.

*  Supervisar en coordinacion con los demas responsables de esta segunda linea
de defensa, que la primera linea identifique, analice, valore, evalie y realice &l
tratamiento de los nesgos, que se adopten los controles para la mitigacion de
los riesgos identificados y se apliquen las acciones pertinentes para reducir la
probabilidad o impacto de los resgos.

Secretario Distrital de
Planeacion
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SEGUNDA LINEA DE DEFENSA

RESPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO

Monitorear los controles establecidos por la primera linea de defensa acorde
con la informacién suministrada por los lideres de procesos.

Evaluar que |a gestidn de los riesgos este acorde con la presente politica de la
antidad y que sean gestionados por la primera linea de defensa.

Identificar cambios en el apetitc del riesgo en la entidad, especialmente en
aquellos riesgos ubicados en zona baja y presentarlos en el CICCI.

SEGUNDA LINEA DE DEFENSA

RESPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO

Secretario General (Jefe
Oficina de Contratacion,
Jefe de Oficina de Gestion | »
Documental, Jefe de Oficina
de Relacion con el .
Ciudadano y Jefe Oficina de
Servicios Administrativas y |«
Logisticos)
Secratario Distrital da .
Gestion Humana,
Sacretario Juridica, Gerenta | «
de las TIC, Secretario
Distrital de
Comunicaciones, Secretario
Distrital de Hacienda.

Monitorear los riesgos identificados y controles definides por la primera linea de
defensa acorde con la estructura de los temas a su cargo.

Sugerir las acciones de mejora a que haya lugar posterior al analisis, valoracion,
evaluacion o tratamiento del riesgo.

Supernvisar la implementacion de las acciones de mejora o la adopcion de
buenas practicas de gestién del riesgo asociado a su responsabilidad.
Comunicar al equipo de trabajo a su cargo la responsabilidad y resultados de la
gestion del riesgo.

Participar en los ejercicios de autoevaluacion de la eficiencia, eficacia y
efectividad de los controles seleccionados para el tratamiento de los riesgos
identificados.

SEGUNDA LINEA DE DEFENSA

RESPONSABLE [

RESPONSABILIDAD FRENTE AL RIESGO

Secretario Juridico

Identificar, analizar, valorar y evaluar los riesgos y controles asociados a su
gestién con enfoque en la prevencion del dafo antijuridico.

SEGUNDA LINEA DE DEFENSA

RESPONSABLE [ RESPONSABILIDAD FRENTE AL RIESGO
Jefe de Oficina de * Adoptar un esquema da cobertura del fiesgo en los procesos de contratacion de
Contratacion la entidad conforme a las directrices de Colombia Compra Eficiente
SEGUNDA LINEA DE DEFENSA
RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO
) « Actualizar el procedimiento para la identificacién y valoracion de activos de
Gerente de Tecnologia de informacién de la entidad, de acuerdo con los criterios de seguridad de la

la Informacion vy
Comunicaciones = TIC | =

Calle 34 No. 43-31.
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SEGUNDA LINEA DE DEFENSA
RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO

=  Asesograr y acompafiar a la primera linea de defensa en la realizacion de la
gestién de riesgos de seguridad de la informacion y en la recomendacion de
controles para mitigar los riesgos.

Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.
Informar a la linea estratégica sobre cualquier variacién importante en los
| niveles o valoraciones de los riesgos de seguridad de la informacion.

« Adoptar o adecuar el procedimiento formal para la gestion de riesgos fiscales,
que comprenda |as fases de analisis, evaluacion y tratamiento, en concordancia
con la Guia para la Administracion del Riesgo.

¢ Actualizar el procedimiento para la identificacién y valoracidén de riesgos
fiscales, incluyendo la deteccidn de factores intermnos v externos que puedan
generar un impacto en los recursos, bienes e intereses patrimoniales plblicos.

o * Asesorar y acompafar a la pimera linea de defensa (gestores fiscales

Secretario Distrital de “‘ordenadores del gasto, ejecutores presupuestales, pagadores, estructuradores

Hacienda y supervisores™) en la identificacidn, analisis y control de riesgos fiscales, asi
comao en |la formulacion de medidas preventivas, detectivas y comrectivas.

+ Apovar en el seguimiento a los planes de tratamiento de riesgos fiscales
definidos por cada dependencia, verificando la implementacion de acciones de
mitigacidn y su efectividad.

« Informar a la Alta Direccidn y a la Linea Estratégica sobre variaciones
significativas en la valoracion de los riesgos fiscales o en su nivel de exposicion,
con &l fin de activar oportunamente |as decisiones comrectivas y preventivas.

5.4. Tercera linea de defensa

A cargo de la Gerencia de Control Interno de Gestion, la funcion de la auditoria
interna a través de un enfoque basado en el riesgo proporcionara aseguramiento
objetivo e independiente sobre la eficacia de gobierno, gestion de riesgos y control
interno a la alta direccion de la entidad, incluidas las maneras en que funciona la
primera y segunda linea de defensa.

Las responsabilidades de la tercera linea de defensa son:

TERCERA LINEA DE DEFENSA

RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO

*  Revisar los cambios en el "Direccionamiento Estratégico” o en el entormno y como
estos pueden generar nuevos riesgos o modificar los gue ya se fienen
identificados en cada uno de los procesos, con el fin de que se identifiquen y
actualicen las matrices de riesgos por parte de los responsables.

+ Proporcionar aseguramiento objetivo sobre la eficacia de la gestion del riesgo y
control, con énfasis en el disefic e idoneidad de los controles establecidos en
los procesos.

+* Proporcionar aseguramiento objetivo en las areas identificadas no cublertas por
la segunda linea de defensa.

+« Asesorar a la primera linea de defensa de forma coordinada con la Secretaria
Distrital de Planeacion, en la identificacidn de los riesgos vy disefio de controles.

+ Recomendar mejoras a la peolitica de operacion para la administracion del riesgo
de la entidad.

Gerente de Control Intemo
de Gestidn
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TERCERA LINEA DE DEFENSA
RESPONSABILIDAD FRENTE AL RIESGO

RESPONSABLE

+ Venficar los resultados de las evaluaciones llevadas a cabo per los organismos
de control respecto a los riesgos auditados.

# Evaluar que los controles disefiados indiquen las acciones respecto a las
observaciones o desviaciones resuliantes de ejecutar el confrol.

CAPITULO 6. FASES TRANSVERSALES DE LA GESTION DE RIESGOS

Fase 1. ldentificacion y descripcion del riesgo

Los puntos de riesgos son
situaciones en las que
potencialmente se genera
riesgo fiscal, es decir, son
aquellas actividades de:
» Administracion de los -
N bienes o recursos. gﬂ:'-"ﬁ"da‘:;: dentro
tividades denlro | Gastion de los bienes o | 98 flujo
del fiujo del proceso recursos. proceso donde
donde existe » Ordenacién de los bienes o | SXiste evidencia o
evidencia o se tienen | raeirsos. sa tienen indicios
indicios de que « Ejecucién de los bienes o de gue por accion | Grupo de activos, o activos
Punitos: de pueden ocurrir GCLIrSOR u omisidn, se use | de informacidn especificos
riesgo eventos de riesgo s Planeacién de los bienes o | & Poder para de cada proceso expuesto a
operativo y deben sy desviar la gestion | posibles amenazas y
mantenarse bajo : T . de lo pablico vulnerabilidades.
control para asegurar | Adquisicion de los bienes o | .\ 0 baneficio
que el proceso rgwrsus. i d i privado y pueden
cumpla con su T onsasvacen . 0% | seurrir eventos de
objetivo. bienes o recursos. riesgo de
» Custodia de los bienes o | compcion,
recursos.
» Explotacion de los bienes o
recursos.
» Enajenacion de los bienes
O MECUrS0s.
» Consumo de los bienes o
recursos,
Riesgo
: e ; . = Pacihilidad | Somupcion = Riesgo de seguridad de la
iljlesgﬂ:\‘|‘g|ﬁr5lumﬂ-I ﬁleds.gnﬂscal .-...I;Ir.. ._I..I|I..-,I:|'| Posibilidad de informacién = Posibilidad
(Qué" (impacio) + | yaué? (mpacto B M | N o
Dascripcidyy| ¢Coma? blenesirecursos/intereses | .. i cisndela | o dis onii'nlrdad + por
del riesgo (Circunstancia patrimoniales) + 3 Como? atiéa de o o Intpat:il:':n de nmsnazas
inmediata) + J Por (Circunstancia inmediata) gf.m“ =04 id epntifi cadas +
qué? (Causa raiz) + | + ;Por qué? (a causa de P 5
Subcausas Causa raiz) + Subcausas beneficio (descripcion de las
privado + vulnerabilidades)
Subcausas
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Fase 2. Analisis de riesgo inherente

[T

Probabilidad
inherente

Impacto
inherente

Se determina seglin el
nimero de veces gque se
pasa por el punto de
riesgo o se ejecuta la
actividad que genera la
exposicion al riesgo en el
periodo de 1 afio.
Ver tabla 4 en la pag. 41
de la Guia de
Administracion del Riesgo
y el Disefioc de Controles
en Entidades Publicas de
la Funcidn Pablica - v6.

Se determina identificando
el impacto econdmico y/o
reputacional analizandolo
con base a los rangos
establecidos. Ver tabla 5
en la pag. 42 de la Guia de
Administracion del Riesgo
y el Disefio de Controles
en Entidades Piblicas de
la Funcidn Publica - v6.

Se determina
segun &l nimero
de veces que se
pasa por el punto
de riesgo fiscal o
se gjecuta la
actividad que
genera la
axposicion al
riesgo fiscal en el
pericdo de 1 afo,
es decir, el nimero
de veces que sa
realizan las
actividades gue
reprasentan
gestion fiscal.
Vertablaenla
pag. 75 de la Guia
de Administracion
del Riesgo y el
Disefio de
Controles an
Entidades Pablicas
de la Funcion
Piblica - vB.

| Se determina

identificando el
impacto
econamico
analizandolo con
base a los rangos
establecidos en la
tabla de la pag. 76
Guia de
Administraciaon del
Riesgo y el Disefio
de Controles en
Entidades Plblicas
de la Funcidn
Publica - vB.
Siempre tendra un
impacto
econdmico, toda
vaz gue el efecto
dafino siempre ha
de recaer sobre un

Se expresa en
términos de
frecuencia o
factibilidad, donde
frecuencia implica
analizar el numero
de eventos en un
periodo
determinado.
Vertablaenla
pag. 87 de la Guia
de Administracian
del Riesgo y el
Disefio de
Controles en
Entidades Publicas
de la Funcion
Publica - vB.

Se utiliza la tabla
de criterios para
calificar el impacto
de riesgos de
cOMmupcion
presentados en la
pagina 88 de |a
Guia de
Administracion del
Riesgo y el Disefio
de Controles en
Entidades Publicas
de la Funcién
Publica - vB.

Para los riesgos de
cormupcian no
aplica el impacto
insignificante ni
menaor,

Se determina segun el
numearo de veces que sa
pasa por el punto de
riesgo o se ejecuta la
actividad que genera la
axposicion al riesgo o
esta disponible el activo
de informacion en al
periodo de 1 afio.

Ver tabla en la pag. 100
de la Guia de
Administracion dal
Riesgo v el Disefio de
Controles en Entidades
Publicas de la Funcidn
Publica - vB.

Se determina
identificando el impacto
economico yio
reputacional
analizandolo con base a
los rangos establecidos
en la tabla en la pag.
101 de la Guia de
Administracion dal
Riesgo v el Disefio de
Controles en Entidades
Piblicas de la Funcién
Flblica - vB.
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bien, recurso o
interés patrimonial
de naturaleza
publica.

Fase 3. Diseno de controles

Riesgos de

Ge ﬂ:ﬁ : Riesgos Fiscales | Riesgos de Corupcion Riesgos de Seguridad de la Informacion

Medidas que permite reducir o mitigar el riesgo. Se debe realizar a

cada riesgo e implementar a través de los lideres de proceso con
el apoyo de su equipo de trabajo.

La estructura es |a siguiente:

-Responsable de ejecutar el control: identifica el cargo del
senidor que ejecuta el control, en caso de que sean controles

automaticos se identificara el sisterna que realiza la actividad. Las entidades publicas podran mitigarftratar los

riesgos de seguridad de la informacion empleando
como minimo los controles del Anexo Adela |SOMEC
27001:2013, estos confroles se encuentran en el
anexo 4. “Modelo Nacional de Gestidn de riesgo de
seguridad de la Informacidn en entidades pliblicas”,
siempre y cuando se ajusten al analisis de riesgos.
Acorde con el control seleccionado, sera necesario
considerar las caracteristicas de disefio y ejecucion
definidas para su valoracion.

-Accion: se determina mediante verbos que indican la accidn que
deben realizar como parte del control.

-Complemento: cormesponde a los detalles que permiten identificar
claramentes el objeto del control.

Ver ejemplo de la figura 15 en la pag. 46 de la Guia de

Administracion del Riesgo y el Disefio de Controles en Entidades
Piblicas de la Funcidn Pidblica w6, aplicable a las tres tipologias de

riesgo.
Se orientan a prevenir y
Se manejan tres detectar la
tipos de controles: materializacion de los
preventivo, riesgos, por lo tanta,
detectivo y solamente se disefian
comectivo., controles preventivos y
coniroles detectivos.

Fase 4. Valoracion del riesgo residual (resultado de aplicar la efectividad de los
controles al riesgo inherente).

[ Riesgos de
et e Riesgos Fiscales |  Riesgos de Corrupeion | Seguridad de la
- Informacién
; Aplicar la tabla nivel |
j;lif:;i;ﬂzia 2 de riesgo (riesgo | Aplicar los pardmetros sefialados |
residual) para {enlaversion 4 de |la Guia parala | Sin  informacidn.

: | CORRIRES piarm, establecer el fesgo !adminislracic‘m del riesgo vy el |Ver anexo técnico
2;31?:"’“ ' f;;%ﬂgfﬂ;imgﬂ residual de la pagina ' dilsefio de confroles en entidades | No 4 Iﬁpeciﬁoo de
pdgina 51 de la 81 de fa Guia vB. Ipublu;as. de_i&‘_D‘rB. por o tanto, | fsegundaf:i_ de la
Guia v6 N | debe remitirse a dicho | informacion.
’ La probabilidad s | documento.
disminuida

Calle 34 No. 43-31., Barranquilla.Colombia §i5 sarrRANQUILLA.GOV.CO




&3 ALcaLDiA DE BARRANQUILLA

NIT: 839 0102018 -1 5
| La probabilidad es | Gnicamente par los
disminuida controles de tipo
Unicamente por los | preventivo y
controles de tipo detectivos.
praventivo y
| detectivos. -
j;lig;i:nl;gig 8 Aplicar la tabla nivel
da nesgo (rfiesgo
controles para rezidial) para
em?b{mer el riesgo establecer el riesgo | . ) | a . i
residual de la roaidual de 12 paging Tratandose de resge de|Sin  informacion.
Impacto pégina Sl dela 81 de |z Guia v6 ic,:_arm_pv:id_ﬁ L’micamar!h_a hay | Ver anexo técnico
rusitial Guia vi. ) idmmmumnn de probabilidad. Esl Mo 4 _aspaciﬂm de
Bl i aits aa | decir, para el impacto no opera el | seguridad de |a
El impacto es dismiiu:du | desplazamianto. informacion.
disminuido g
unicamente por los ggﬁgﬁniﬁ;rﬂhs
controles de tipo carvactives
L | commectivos. :

La metodologia para la identificacion y valoracién de los riesgos variara teniendo en
cuenta las particularidades de los riesgos de gestion, corrupcion, seguridad digital y
fiscales.

6.1. Riesgos de Gestion

Definido como aquellos que puedan afectar el cumplimiento de la mision y objetivos
institucionales, debido a eventos potenciales.

Las politicas de operacion y el desarrollo metodologico para los riesgos de gestion
en la Alcaldia Distrital de Barranquilla, acogidos en esta politica, se encuentran
descritas para su aplicacion en la Guia para la Administracion del Riesgo y el
diseno de controles en entidades publicas - Version 6.

6.2. Riesgos de Corrupcion®

Definido como la posibilidad de que, por accion u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

4 Conforme a lo establecido en el articulo 31 de la Ley 2195 de 2022, todas las entidades publicas territoriales
deben implementar Programas de Transparencia y Efica Publica con el fin de promover la cultura de |a legalidad
e identificar, medir, controlar y monitorear constantemente e riesgo de corrupcidn en el desarroflo de su
misionalidad.
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Las politicas de operacion y el desarrollo metodologico para el proceso de gestion
de riesgos de corrupcion® en la Alcaldia Distrital de Barranquilla, acogidos en esta
politica, se encuentran descritas para su aplicacion en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas -
version 4.

6.3. Riesgos de Seguridad de la Informacion

Definido como la posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafo en un activo de informacion y afectar
la confidencialidad, integridad y disponibilidad de la informacion de los procesos de
la Entidad. (ISO/IEC 27000).

En materia de riesgos de seguridad de la informacion se atendera las disposiciones
establecidas en el Modelo de Privacidad y Seguridad de Informacion, el Marco de
Transformacion Digital y lineamientos del Ministerio de Tecnologias de la
Informacion y las Comunicaciones MINTIC.

Las politicas de operacion y el desarrollo metodologico para el proceso de gestion
de riesgos de seguridad de la informacion en la Alcaldia Distrital de Barranquilla,
acogidos en esta politica, se encuentran descritas para su aplicacion en el Modelo
nacional de gestion de riesgo de seguridad de la informacion en entidades
publicas — Anexo técnico No 4-DAFP.

6.4. Riesgos Fiscales

Definido como el efecto dafoso sobre los recursos publicos y/o los bienes ylo
intereses patrimoniales de naturaleza publica, a causa de un evento potencial, dicha
definicion se origina del concepto propuesto por Funcion Publica, a partir del analisis
de fallos de responsabilidad fiscal y literatura investigada sobre el tema.

Las politicas de operacion y el desarrollo metodoldgico para el proceso de gestion
de riesgos de corrupcion en la Alcaldia Distrital de Barranquilla, acogidos en esta
politica, se encuentran descritas para su aplicacion en la Guia para la

5 Para la gestidn de riesgos de corrupcién, contindan vigentes los lineamientos contenidos en la versin 4 de la
Gula para la administracion del riesgo v el disefio de controles en entidades plblicas de 2018. Por lo anterior
es necesario que, para formular el mapa de riesgos de corrupcion, se remita a dicho documento. Para mayor
facilidad, a continuacion, se transcriben algunos de las pautas sefaladas en la Guia para la administracion del
riesgo y el disefio de controles en entidades piblicas de 2018, que reiterando sigue vigente.
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administracion del riesgo y el disefio de controles en entidades publicas -
version 6.

CAPITULO 7. VALORACION DE RIESGOS
7.1. Nivel de calificacion de probabilidad
Para realizar la valoracion de los riesgos, se califica la probabilidad de ocurrencia

del riesgo y el impacto con las siguientes tablas definidas por la Alcaldia Distrital de
Barranquilla:

PROBABILIDAD DESCRIPCION

La actividad que conlleva al riesgo se ejecuta mas de 5000 veces al afio.

| La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afio y
| maximo 5000 veces por afo.
La actividad que conlleva el resgo se ejecuta de 24 a 500 veces por afio.

La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio.
La actividad que conlleva el riesgo se ejecuta como maximo 2 veces por
ano.

Tabla 3. Probabilidad de ocurrencia del riesgo
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7.2. Niveles de calificacion de impacto riesgos de gestion®

Para facilitar al lider del proceso los criterios para determinar los impactos se construyo la tabla siguiente tabla que definen los
impactos presupuestales/economicos, reputacionales, legales y estrategicos como variables principales.

DESCRIPCION . . .
DESCRIPCION REPUTACIONALIMPACTO DESCRIPCION DESCRIPCION
IMPACTO PRESUPUESTALIMPACTO :
ECONOMICO CUALITATIVO LEGAL ESTRATEGICO
Afectacion de la imagen de la entidad y/o el Distrito de | ___S®Nera e
Mayor a 500 SMLMY Beivabirtilis & nivel s e sanciones para | cumplimiento de la
9 la entidad | misién de la entidad
Geneara
- ) ; . sanciones para Afecta el
Entre 100 y 500 SMLMV Afectacion de a Imagan de 1a enlidad yie el Distrltode |~ \noo mas | cumplimiento de fas
q funcionarios de metas distritales
la entidad
Genera Afecta el
i i ; . investigaciones | cumplimiento de los
Entre 50 y 100 SMLMV Afectacion de i it ek Distrito de | * e ciolinarias objetivos
q ylo fiscales y/o | estratégicos de la
penales entidad
5 Genera cump#:;:;; lde las
Entre 10 y 50 SMLMV Afectacion de uno o vanos procesos de la entidad hallazgos g,
administrativos Pl
astrategicas
Afecta el

Afectacion menor a 10 SMLMV

Afectacion de un grupo de servidores del proceso

Genera un
requerimiento
interno

cumplimianto de
algunas actividades
contempladas en los

planes de accidn

Tabla 4. Niveles de calificacion del impacto

& Para |a calificacidn de impacto en los riesgos de comupcidn, seguridad de la informacidn y fiscales se utilizaran los parametros de impacto sugeridos por la funcidn

publica en la Guia véE.
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7.3. Nivel de aceptacion del riesgo (Apetito del Riesgo)

Acorde con los riesgos residuales aprobados por los lideres de los procesos y
socializados en el Comité Institucional de Coordinacion de Control Interno — CICCI,
se definio |la periodicidad de seguimiento y estrategia de tratamiento a los riesgos
residuales aceptados, que corresponden a los riesgos de gestion, seguridad de la
informacion y fiscales. Es importante tener en cuenta que para los riesgos de
corrupcion no hay aceptacion del riesgo.

La Alcaldia Distrital de Barranquilla determiné que, para los riesgos residuales de
gestion, seguridad de la informacion y fiscales que tengan un nivel de severidad
bajo, segun la Tabla de Calificacion Nivel de Severidad del Riesgo, se esta
dispuesto a aceptar el riesgo y no se requiere la documentacion de planes de
tratamiento. Sin embargo, se deben monitorear conforme a la periodicidad

establecida.
IMPACTO
PROBABILIDAD 1-Leve | 2-Menor | 3-Moderado | 4- Mayor 5 - Catastrofico
Muy Alta
Alta Moderado | Moderado
Media Moderado | Moderado | Moderado
Baja Bajo | Moderado | Moderado
Muy Baja Bajo Moderado

Tabla 5. Calificacion Nivel de Severidad del Riesgo

Por su parte, la estrategia de tratamiento de los riesgos residuales se define en la
tabla Tipologia de Niveles de Riesgo:

TIPO DESCRIPCION

Los riesgos que se ubiquen en esta zona superan |os niveles de nesgo aceptado, la Alta Direccion
debe establecer acciones de tratamiento, monitoreo e informar al Comité Institucional de
Coordinacion de Control Interno.
Los riesgos que se ubiquen en esta zona superan los niveles de riesgo aceptado, el lider del
proceso debe establecer acciones de fratamiento, monitoreo e informar al Comité Institucional
de Gestion y Desempefio.
Los riesgos que se ubiquen en esta zona superan los niveles de riesgo aceptado, el lider del
Moderada | proceso establecer acciones de tratamiento y hacer monitorec mediante procedimientos
existentes,
Los riesgos que se ubiguen en esta zona seran aceptados, el lider del proceso debe hacer
monitoreo v llevar el registro comespondiente.

Tabla 6. Tipologla Niveles de Riesgo
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El tratamiento del riesgo’ se aplicara cuando el riesgo residual se encuentra en zona
de calificacion moderada, alta o extrema; para ello se definira un plan de tratamiento
con el objetivo de llevarlo a la zona de calificacion baja. En este sentido, el plan de
tratamiento sera un conjunto de acciones (actividades) que se ejecutaran en un
periodo determinado de tiempo y buscara generar un nuevo control o modificar la
eficiencia de un control existente®.

Mota. El formato dispuesto como alternativa ante necesidades de tratamiento de
riesgos y frente a indisponibilidad de la herramienta tecnologica dispuesta para tal
fin es el EC-EC-F-068, Acciones Correctivas.

CAPITULO 8. ACCIONES ANTE LOS RIESGOS MATERIALIZADOS

Cuando se materializan riesgos identificados en la matriz de riesgos institucionales
se deben aplicar las acciones descritas a continuacion:

RIESGO DE GESTION ¥ SEGURIDAD DE LA INFORMACION
RESPONSABLE ACCION
« Informar a la Secretaria Distrital de Planeacién, como segunda linea de defensa, v a
la Gerencia de Control Interno de Gestion, el evento o materializacion de un riesgo.

* Proceder de manera inmediata a aplicar el plan de contingencia o de tratamiento de
incidentes de seguridad de |a informacién gue permita la continuidad del servicio o el

Lider de Proceso

G:i?::i:::' de restablecimiento de este (si es el caso).

Oficina) « Realizar los correctivos necesaros frente al cliente (grupos de valor) e iniciar el
analisis de causas y determinar acciones correctivas, preventivas, y de mejora, asl
como |a revision de los controles existentes, documentando en el plan de tratamiento
y actualizando el mapa de riesgos.

+ Informar al lider del proceso sobre el hecho enconfrado y a la segunda linea de

Gerente de defensa en caso de detectarse en una auditoria.
Control Interne | «  Si la materializacion de los riesgos es el resultado de una auditoria realizada por la
de Gastion Gerencia de Control Interno de Gestion, se debe venficar gue se tomen las acciones

correctivas, se realice seguimiento y se actualice el mapa de riesgos correspondiente.

T Los tratamientos del riesgo, a pesar de un cuidadoso disefio e implementacién, pueden no producir los
resultados esperados y puede producir consecuencias no previstas. El seguimiento y la revisién necesitan ser
parte integral de la implementacion del tratamiento del riesgo para asegurar que las distintas maneras del
tratamiento sean y permanezcan eficaces.

El tratamiento del riesgo a su vez puede introducir nuevos riesgos que necesiten gestionarse,

Si no hay opciones disponibles para el tratamiento o si las opciones para el tratamiento no modifican
suficienternente el riesgo, éste se deberia registrar y mantener en continua revision.

Las personas que toman decisionas y olras partes inleresadas deberian ser conscientes de la naturaleza y el
nivel del riesgo residual después del tratamiento del riesgo. El riesgo residual se deberia documentar y ser
objeto de seguimiento, revision y, cuando sea apropiado, de tratamiento adicional. NTCIS031000. Gestidn del
Riesgo. Directrices.

B El tratamiento del riesgo invelucra la seleccién de una o mas opciones para modificar los riesgos y la
implementacion de tales opciones. Una vez implementado, & tratamiento suministra controles o los modifica.
NTCIS031000. Gestion del Riesgo. Directrices.
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RIESGO DE CORRUPCION

RESPONSABLE

ACCION

Lider de Proceso
(secretario,
Gerente, Jefe de
Oficina)

Informar a la Secretaria Distrital de Planeacion, como segunda linea de defensa en
&l tema de riesgos, sobre el posible hecho encontrado y registrar en la herramienta
tecnolégica dispuesta para tal fin la alerta de posible materializacion.

Identificar las acciones comectivas necesarias y documentarlas en el plan de
tratamiento.

Efectuar el analisis de causas y determinar acciones preventivas y de mejora.
Revisar los controles existentes y actualizar el mapa de riesgos.

Gerente de Control
Interno de Gestion

Informar al lider del procesc y ala 5&gun&§ linea de defensa, quienes analizaran la
situacion y definiran las acciones a que haya lugar.

Informar a discrecidén los posibles actos de corrupcidn al ente de control
compeatente.

Jefe de Oficina Determinar la aplicabilidad del proceso disciplinario una vez surtido el conducto
Control Interno regular establecido por la entidad y dependiendo del alcance (normatividad
_EXecipinado asociada al hecho de corrupcidn materializado)
RIESGOS FISCALES
RESPONBABLE ACCION

Lider de Proceso

Informar a la Secretaria Distrital de Hacienda, como segunda linea de defensa en
el tema de riesgos, sobre el posible hecho encontrado y registrar en la heramienta
tecnoldgica dispuesta para tal fin la alerta de posible materializacion.

(secrecanc, Identificar las acciones correctivas necesarias y documentarlas en el plan de
Gerente, Jefe de ;
Oficina) tratamiento.
Efectuar el andlisis de causas y determinar acciones preventivas y de mejora.
Revisar los controles existentes y actualizar el mapa de riesgos.
Informar al lider del proceso y a la segunda linea de defensa, quienas analizaran la
Gerente de Control situacion y definiran las acciones a que haya lugar.

Interno de Gestion

Generar el reporte en el Sistemnma de Alertas de Control Intermno — SACH de la
Contraloria General de la Replblica.

CAPITULO 9. SEGUIMIENTO A LOS MAPAS DE RIESGO Y CONTROLES

La frecuencia de seguimiento a los riesgos residuales y sus respectivos controles
se indica en la siguiente tabla, segun el tipo de riesgo:
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RIESGO DE GESTION, SEGURIDAD DE LA INFORMACION Y FISCALES

ZONA DE
RIESGOQ ESTRATEGIA DE SEGUIMIENTO

RESIDUAL

Se realiza seguimiento timestral v se registran sus avances en el madulo de nesgos en
la herramienta tecnolagica dispuesta para tal fin.

Se realiza seguimiento trimestral y se registran sus avances en el madulo de nesgos en
la herramienta tecnolégica dispuesta para tal fin.
Alta Se realiza seguimiento bimensual y se registran sus avances en el modulo de riesgos de
la herramienta tecnolégica dispuesta para tal fin,
“Se realiza seguimiento mensual y se ﬁeéis-'fra en el modulo de riesgos de la herramienta
tecnologica dispuesta para tal fin.

Tabla 7.Controles a los mapas de riesgo segin la zona de riesgo residual

Moderada

RIESGO DE CORRUPCION
ZONA DE RIESGO RESIDUAL ESTRATEGIA DE SEGUIMIENTO

Todos los riesgos de commupcion, independiente de la zona de riesgo en la gue se encuentran deben tenar un
seguimiento cuatrimestral y se registrara en el madulo de riesgos en la herramienta tecnoldgica dispuesta para

tal fin.

CAPITULO 10. ESTRATEGIA DE SEGUIMIENTO AL PLAN DE TRATAMIENTO

La estrategia de seguimiento al plan de tratamiento segun la zona de riesgo residual
se realizara de la siguiente forma:

RIESGO DE GESTION, SEGURIDAD DE LA INFORMACION Y FISCALES

ZONA DE RIESGO RESIDUAL ESTRATEGIA DE SEGUIMIENTO

Mo se suscribe plan de tratamiento porque esta dentro del nivel de
aceptacion del riesgo.

Moderada El lider del proceso define el plan de tratamiento que permita mitigar el
riesgo residual. Asi mismo, determina la fecha de inicio y finalizacion de
estas, responsable{s) y estableca los seguimientos que va a realizar
durante la ejecucion de la accion correspondiente a su avance, el cual se
debe reportar junto con el seguimiento al mapa de riesgo y controles.
Después de haber implementado el plan de tratamiento debe realizar un
seguimiento con el fin de evaluar la efectividad dal plan.

Tabla 8, Estrategia de seguimiento a los riesgos segln la zona de riesgo residual
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CAPITULO 11. MECANISMOS DE COMUNICACION DE LA POLITICA Y
RESULTADOS DE LA ADMINISTRACION DE RIESGOS

La Politica para la Administracion de Riesgos busca crear conciencia en todos los
servidores publicos de la Alcaldia Distrital de Barranquilla, independiente del nivel
de cargo y el tipo de vinculacion, sobre la importancia de la gestion preventiva y el
autocontrol en la ejecucion de las actividades. En ese sentido, se adelantaran
acciones o estrategias de comunicacion y divulgacion de la politica y sus resultados
segun su proposito:

A nivel institucional: Comprende la divulgacion y socializacion de la Politica, la
Guia de Administracion del Riesgo y el Mapa de Riesgos, la cual estara a cargo de
la Secretaria Distrital de Planeacion con el apoyo de la Secretaria Distrital de
Comunicaciones. Esta estrategia incluye la publicacion, en la pagina web de la
entidad y los canales internos, del Mapa de Riesgos de Corrupcion y el resultado de
los seguimientos.

A nivel de procesos: Comprende la divulgacion de los Mapas de Riesgos por
Proceso al interior de los respectivos equipos de trabajo. Esta a cargo de los
responsables de cada proceso con el apoyo de los agentes de cambio y los equipos
de mejoramiento continuo.

Informes: Entendiendo que la etapa de comunicacion y consulta tiene como
objetivo el intercambio de informacion y la presentacion de resultados ante las
instancias correspondientes para la toma de decisiones, es una parte fundamental
de esta la difusion de los informes ante la alta direccion de la gestion del riesgo, los
procesos y dependencias de la entidad, y los entes de control tanto interno como
extemos. Lo anterior, con el fin que los informes sean difundidos oportunamente y
sirvan como insumo para la toma de decisiones a nivel estrategico, operativo o
ambos.

12. ANEXOS

Para una mayor comprension de la Politica de Administracion del Riesgo, se define
que los anexos son parte fundamental de este documento técnico; por tanto, se
recomienda su consulta, conocimiento y aplicacion por parte de todos los servidores
publicos de la entidad.

Manual Operativo MIPG
hitps://www1 funcionpublica.gov.co/documents/28587410/56548624/2024-12-
43
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18 Manual operativo mipg 6V-publicada.pdf/0ad6odaf-7639-bdal-ec/a-
Gecded14d7dad ?t=1746645145494

Guia Administracion de Riesgos para Entidades Publicas Version 5

hitps://'www 1 funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion
riesgos capitulo riesgo fiscal.pdff50bff85a-70c6-dd15-6815-

BedZ2eaz2ad 707 ?t=1677003002032

1SO 31000:2018. Gestion del Riesgo. Directrices
https://iwww.iso.org/obp/ui#iso:std:is0:31000:ed-2:v1:es

Formato Riesgos y Oportunidades
Consulta Modulo de Documentos Isolucion

Instrucciones Usuario — Modulo de Riesgos DAFP Isolucion
hitps://alcaldiabarranquilla.isolucion.co/Paginalogin.aspx

Procedimiento Acciones Correctivas y Mejora
https://alcaldiabarranquilla.isolucion.co/Paginalogin.aspx

Anexos. Guia Administracion de Riesgos

Anexo 3, ldentificacion de Riesgos de Corrupcion asociados a la Prestacion de
Tramites y Servicios

hitps://www funcionpublica.gov.co/web/eva/biblioteca-virtual/-

fdocument library/bGsp2ljUBdeulview file/34316419? com liferay document library we
b _portlet DLPortlet INSTANCE bGsp2iiUBdeu_redirect=https%3A%2F %2Fwww .funcion
publica.gov.co% 2Fweb%2Feva% 2Fbiblicteca-virtual% 2F -

Ye2Fdocument library%2FbGsp2liUBdeu% 2Fview%2F34316316%3F com liferay docum
ent library web portlet DLPortlet INSTANCE bGsp2ljUBdeu displayStyle% 3Dicon%26
com liferay document library web portlet DLPortlet INSTANCE bGsp2ljUBdeu navig
ation%3Dhome

Anexo 4. Lineamientos para la Gestion del Riesgo de Seguridad Digital en Entidades
Publicas

hitps://'www funcionpublica.gov.co/web/evalbiblioteca-virtual/-

/document library/bGsp2liUBdeulview file/343163527 com liferay document library we
b portlet DLPortlet INSTANCE bGsp2ljUBdeu redirect=hittps% 3A%2F%2Fwww funcion
publica.gov.co¥%2Fweb%2Fevats 2Fbiblioteca-virtual% 2F-

%e2Fdocument library%2FbGsp2liUBdeu%: 2Fview%:2F34316316%3F com liferay docum
ent library web portlet DLPortlet INSTANCE bGspZijUBdeu displayStyle% 3Ddescriptiv
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e%26 com liferay document library web porlet DLPortlet INSTANCE bGsp2liuBdeu

navigation%3Dhome
13. CONTROL DE CAMBIOS
: VIGENTE ;
VERSION DESCRIPCION
DESDE
Versién 1 2018 Primera ‘axpfadilctdn dela pcl[ti:;a de administracion de riesgos de
la alcaldia distrital de barranguilla.
Actualizacion da la varsion 2 con base en los lineamiantos de la
Version 2 2021 gula para la administracion de riesgos en enfidades publicas —

version 5.
Actualizacidn de la version 3 para alinear la politica con los
linearnientos de riesgos de seguridad digital.

¢« En el glosario se complementd la definicion de “active™ y
se incorporaron los conceptos de confidencialidad,
disponibilidad e integridad.

¢« En el marco normativo se incluya la gufa “Modelo
nacional de gestion de riesgo de segundad de la

Version 3 2023 informacion en entidades publicas — anexo técnico no. 4
— DAFP, octubre de 2021",

+« En las responsabilidades de la segunda linea de defensa
se afadieron funciones especificas relacionadas con la
sequridad de la informacion.

¢« El capitule 5 “principios para la gestion de riesgos” fue
suprimido, remitiéndose directamente a la guia para |a
administracion de riesgos.

Actualizacion de la version 4 para alinear |la polltica con los
lineamientos de riesgos fiscales.

¢ Se adiciond la tipologia de riesgos fiscales.

« En las responsabilidades de la segunda linea de defensa
se afiadieron funciones especificas relacionadas con los
riesgos fiscales,

¢ Lostérminos y definiciones se reocrganizaron en dos

Version 4 19/08/2025 categorias: fundamentos y tipologia de riesgos.
« Se actualizaron los enlaces de referencia normativa y
documental.

¢« S incorporo el contexto estratégico institucional para
2025,
¢ Se incorpord fases transversales de la gestion de nesgos.

*  Se ajustd criterios para definir el nivel de impacto
ECOnNGmico,
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